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#5: Terror/bortfall av strem

Grunnleggende informasjon
Ovelsens navn

Ovelse 5: Terror/bortfall av strem

Om ovelsen

Hensikten med gvingsformen er & la gvingsdeltakerne komme frem, gjennom diskusjon og dialog, til de
beste losningene pé en problemstilling og gjennom dette fa en storre forstaelse for sin egen og andres
rolle. Dette kan gjelde organisasjonens ansvar eller individers ansvar. @velsen er designet i CORE/DSS
(www.fyndreality.com) men en skjematisk fremstilling gjores i dette formatet (excel). @velsen kan ogsa
kjeres som tradisjonell spillovelse med annen kommunikasjon.

Teknisk plattform (frivillig)

CORE/DSS

Ovelsesbestemmelser
Malgruppe

Personell som inngér i kommunens, alternativt statsforvalterens, krisestab.

Hensikt/overordnet gvingsmal (frivillig)

@ve utfordringer relatert til & handtere flom

Mal

Identifisere en kommunes ansvars- og myndighetsforhold knyttet til hendelstype: Flom

Drofte utfordringer relatert til planlegging og héndtering av evakuering

Drofte utfordringer relatert til kommunikasjon

Oke kunnskap og bevissthet rundt eget planverk, herunder beredskapsplaner for koordinering og
samvirke, tilhgrende tiltakskort

Oke rollebevistheten i staben

Bygge felles mentale modeller

Generelle kompetanseomrader som gves (frivillig)
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1. Organisering og ledelse

2. Beslutningsprosesser og beslutningstaking
3. Situasjonsbevissthet

4. Samarbeid

5. Kommunikasjon

Forkunnskaper (frivillig)

Ingen direkte krav til forkunnskaper, men & kjenne egen organisasjons planverk og viktigste oppgaver,
samt kunnskap om samvirkende akterer er en fordel for 4 heve utbyttet av gvelsen

@vingsform

Hybrid Spill-/diskusjonsegvelse i DSS.
@vingsdeltakernes plassering (frivillig)
1. Distriubuert

@vingsmateriell

Laste ned DSS launcher

Scenario
Forutsetninger/lead-in-scenario (frivillig)

Situasjon hgsten 202z

Fram til start evelse xx.yy.202z (dato i vinterhalvéret, med kaldt ver) er alle opplysninger som 1
virkeligheten. Scenariet vil gi dere en basis for & danne dere en felles situasjonsforstaelse. Spillet starter
med innspill gitt i form av hendelser eller triggere som vil bli gitt til/ eller fanges opp av en kommunal
krisestab.

Noen av hendelsene kan ligge for dagens dato for at spillet skal gi utfordringer som mé loses og kan
divergere fra virkeligheten, samt virke urealistiske at blir spilt inn.

Noe av spillet kan virke urealistisk siden noen av hendelsene/ innspillene kan vere komprimert, dvs at
man spiller med en tidslinjal som ikke er virkelig, noen ukers hendelser kan skje i lopet av timer.

Dere representerer kommunal krisestab og skal basert pé scenario etablere og gi en situasjonsforstéelse til
kommuneledelsen. Dere skal ogsa foresla tiltak pa kort og lang sikt som ett grunnlag for beslutninger
som gjor at kommunen kan ivareta de basis funksjonene som de skal levere. Et eksempel pé
basisfunksjoner er 7BLR (Base Line Requirements). Disse er faktorer som kan brukes i diskusjon.
1.Sikre kontinuitet i styringssystemer og kritiske offentlige tjenester

2.Sikre robust kraftforsyning

3.Sikre evnen til & handtere kontrollert/ukontrollert forflytning av mennesker

4 .Sikre robust mat- og vannforsyning

5.Sikre evnene til & handtere masseskadesituasjoner

6.Sikre robuste sivile kommunikasjonssystemer

7.Sikre robuste transportsystemer
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Hendelsetype (frivillig)

Terror, Ekstrem vaer & bortfall av strom

Moment
Moment-tittel A

Moment 1
Momentbeskrivelse A
Asynkront moment

Innspill

Det kommunalt og fylkeseide kraftselskapet har mottatt en anonym trussel om at kraft-tilferselen
begrenset til lokal by vil bli stengt ned om 24 timer dersom det ikke utbetales en lgsesum. Selskapet har i
samarbeid med PST og eiere vurdert trusselen som meget troverdig og skadelig. Det vil i trdd med
myndighetenes policy ved slike trusler ikke bli utbetalt losepenger.

Oppgaver

Velger dere a varsle kommunens innbyggere? Forbered et svar til gvelsens start i DSS

Tidsbruk for gjennomfering av momentet (frivillig)

20 min

Moment-tittel A

Moment 2
Momentbeskrivelse A

Trening pa & gjennomfoere et forstemate iht Proaktiv stabsmetodikk (Lunde, 2019: Praktisk krise- og
beredskapsledelse)

Innspill
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Basert pa den generelle situasjonene i kommunen, samt den innkomne trusselen, metes den komunale
krisestaben. Plutselig gér strommen pa kommunehuset. Nodstremsaggregatet slar inn som det skal, men
det kommer etter f& minutter informasjon til kommunen om at store deler av Hamar ogsa er uten stream
(anslagsvis 30-40.000 personer).

Oppgaver

Gjenomfor et forstemeote for & vurdere situasjonen, fokus og eventuelle tiltak. Benytt tavlene i DSS. Tid
til disp: 20 minutter

Tidsbruk for gjennomfering av momentet (frivillig)

30 min

Moment-tittel A

Moment 3
Momentbeskrivelse A
Prioritering

Innspill

Som kommunal kriseledelse méa dere velge hvilke samfunnsfunksjoner som skal prioriteres for
kontinuerlig drift med de ressursene kommunen har tilgjengelig. Sett opp folgende 7 funksjoner i

Oppgaver

Prioriter folgende 7 funksjoner dersom man ma prioritere strem og andre ressurser for & opprettholde
funksjonene: Sikre kontinuitet i styringssystemer og kritiske offentlige tjenester

Sikre robust kraftforsyning

Sikre evnen til & handtere kontrollert/ukontrollert forflytning av mennesker

Sikre robust mat- og vannforsyning

Sikre evnene til & hdndtere masseskadesituasjoner

Sikre robuste sivile kommunikasjonssystemer

Sikre robuste transportsystemer

Tidsbruk for gjennomfering av momentet (frivillig)
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Moment-tittel A

Moment 4

Momentbeskrivelse A
Vurdering

Innspill

Virksomhetsleder for hjemmehjelpen gir beskjed til kriseledelsen om at hjemmehjelpen har problemer
med & oppna kontakt med sine pasienter

Oppgaver

Hvordan pavirker dette deres vurderinger og tiltak sa langt?

Tidsbruk for gjennomfering av momentet (frivillig)

10

Moment-tittel A

Moment 5

Momentbeskrivelse A
Ny vurdering

Innspill

En rektor ved en ungdomskole lurer pa hvor lenge streommen blir borte. Hun melder at dersom den blir
borte i flere timer ma hun sende elevene hjem pa grunn av lav innetemperatur. NSM bekrefter at
strombruddet skyldes et cyberangrep. Det jobbes pé overordnet nivd, NSM, myndigheter og kraftselskap
for & begrense skadeomfang. Det kan paregnes helt eller delvis bortfall av kraft i Hamarregionen i

Oppgaver
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opeiska regi

Hvordan pavirker dette deres vurderinger og tiltak sa langt?

Moment-tittel A

Moment 6
Momentbeskrivelse A
Stotte

Innspill

Hamar VEST/RIDABU er et omrade bestdende av leiligheter og omsorgsboliger med stort innslag av
beboere med nedsatt funksjonsonsevner. De fleste av disse boligene har kun strembasert oppvarming.
Samtlige av hjemmehjelpens kjoretoyer, samt 70% av bybussene gar pa strom.

Oppgaver

Vurder stottebehov, samt etikk ifm sarbare grupper. Pa dette tidspunkt vil det veare relevant & vurdere
bistandsanmodning fra andre akterer. Hvem egnsker dere bistand fra?

Forventet utfall/lesningsforslag (frivllig)
1. Forsvaret 2. Sivilforsvaret 3. Frivillige organisasjoner/andre

Moment-tittel A

Moment 7

Momentbeskrivelse A
Evaluering

Innspill

Hot wash-up

Oppgaver
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1. Hva fungerte bra?

2. Hva fungerte mindre bra?
3. Finnes det behov for a oppdatere planverket knyttet til denne type hendelser? 4. Avdekket

diskusjonen sarbare omrader/omrader som man bar trekke inn i senere gvelser? Hvilke?

Forventet utfall/lesningsforslag (frivllig)

Konkrete tiltak med tilherende ansvarlig person og tidsfastsatt endringsdato
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