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#2 Terror Bortfall av EKOM

Grunnleggende informasjon
Ovelsens navn

Terror 2

Om ovelsen

Diskusjonsgvelse knyttet til bortfall av kommuniaksjon og sentrale tjenester som fglge av hacking.

Opphavsperson(er) (frivillig)

Crisel T

Teknisk plattform (frivillig)

Canvas

Ovelsesbestemmelser
Malgruppe

Kommunal krisestab

Hensikt/overordnet gvingsmal (frivillig)

1. @ke kunnskap og bevissthet rundt eget planverk, herunder beredskapsplaner for DDoS-attacker,
tilhgrende tiltakskort og krisskommunikasjonsplan. 2. Identifisere ansvars- og myndighetsforhold
knyttet til DDoS-attacker. 3. Drgfte utfordringer relatert til kommunikasjon og héndtering av pargrende
tienestemottager i en krisesituasjon. 4. Bygge felles mentale modeller. 5. @ke bevisstgjgring om egen
beslutningstaking. 6. Jke rollebevisstheten i staben

Mal

Mal: T en diskusjonsgvelse formuleres sjeldent konkrete gvingsmal med tilhgrende evalueringspunkter
(DSB, Metodehefte: «Diskusjonsgvelse», 2016, s. 18). I Ovningsvigledning Metodhiifte -
Seminarie6vning fran MSB finns en liknade formulering "Syftet dr 6vergripande i en seminariedvning,
da det inte alltid gar att formulera mal." (2016, s. 12).

Generelle kompetanseomrader som gves (frivillig)
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Ledelse og organisering, Kommunikasjon, Samarbeid, Situasjonsbevissthet (SA)

Forkunnskaper (frivillig)

Kunnskap om egen organisasjons organisering, Risiko- og sarbarhetsanalyser, beredskapsplanverk,
tiltakskort, m.m.

@vingsform

Diskusjonsgvelse

Qvelsesledelse

Diskusjonsleder som styrer diskusjonen under asynkrone moment. Referent

Ovingsdeltakernes plassering (frivillig)

Kombinasjon av 1 og 2

Ovelsens kommunikasjonsform

Hybrid

Tidsbruk gjennomfering (frivillig)

3t

@vingsmateriell

PC eller tablet

Evalueringsbestemmelser
Evalueringsmetode(r) (frivillig)

Hot wash-up, individuelt spgrreskjema, samt synkron felles evaluering

Scenario
Hendelsetype (frivillig)
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Ddos attack

Moment 1
Moment-tittel A

Moment 1 (Individuell oppgave)

Momentbeskrivelse A

Felles diskusjon knyttet til ulike ansvarsomrader

Hensikt og mal med momentet (frivillig) A

Respektive deltaker ma tenke gjennom hvilke konsekvenser bortfall av telefon/internett far for eget
ansvarsomrade, samt hvilke behov man har fra andre funksjoner/etater eller samvirkeaktgrer

Innspill

Du ankommer ditt kontor mandags morgen. Du starter din PC og det som mgter deg er et kornete bilde
av noe som mest likner et Halloween-gresskar og teksten "THIZ ZITE HAZ B33N HACK3D BY
QRS555NAG35X! SENZITIVE INFORMATION ABOUT XXX KOMMUNE

WILL BE PUBLIZHED BY MIDNIGHT TODAY UNLEZZ THE MAYOR REZIGNZ". En hacker har
tatt kontroll over e-post og kommunens hjemmeside. Dette kan medfgre bortfall av internett og IP-
telefoni pa ubestemt tid

Scenarioforsterkere (frivillig)

| http://www.xxx.kommune.no |

XXX

KOMMUNE @A LB (DD
THIZ ZITE HAZ B33N HACK3D BY QRS555NAG35X!

SENZITIVE INFORMATION ABOUT XXX KOMMUNE
WILL BE PUBLIZHED BY MIDNIGHT TODAY
UNLEZZ THE MAYOR REZIGNZ
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Oppgaver

1. Hvilke konsekvenser kan denne hendelsen ha for ditt ansvarsomrade? 2. Hvilke behov har du fra
andre i kommunen eller andre samvirkeaktgrer?

Tidsbruk for gjennomfering av momentet (frivillig)

20 min

Moment 2
Momenttitel A

Moment 2:

Momentbeskrivning A

Felles diskusjon knyttet til ulike ansvarsomréader

Inspel

Krisestaben samles. Ga igjennom de ulike individuelle svarene fra moment 1. Dere har 30 min. Husk & la
alle fa slippe til

Tid fér genomfoérande fér momentet (frivilligt)

30 min

Moment 3, innspill 1
Momenttitel A

Moment 3, Innspill 1

Momentbeskrivning A

Felles situasjonsbilde, utfordringer og konsekvenser

Inspel

Deres svar pa moment 2 utgjgr na et samlet situasjonbilde.
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Uppagift

Diskuter de viktigste utfordringene pa kort sikt (nermste 24t) og lang sikt (nermeste uken).

Tid fér genomfoérande fér momentet (frivilligt)

20 min

Moment 3, innspill 2
Momenttitel A

Moment 3, innspill 2

Inspel

Mulige konsekvenser for en kommune i en slik situasjon kan vere bortfall av ulike kommunale tjenester
som: Kommunikasjon, helse og omsorg, uheldig spredning av sensitiv informasjon (pasientjournaler, e-
post, etc.), bortfall av strgm, problemer med vann og avlgp, trafikkproblemer og utfordringer knyttet til
gjennomfgring av utdanning.

Uppagift

Hvilke av disse er aktuelle for din organisasjon? Kan dere se yterligere utfordringer?

Tid fér genomférande for momentet (frivilligt)

20 min

Moment 4
Momenttitel A

Moment 4

Momentbeskrivning A

Kriseskommunikasjon og bruk av -plan (Bruk denne dersom dere har en)

Inspel
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Bortfall av kommunens e-post, IP-telefoni og hjemmeside medfgrer utfordringer for kommunikasjon,
bade internt og eksternt. I tillegg er det fare for misbruk av kommunens logo og e-poster.

Understédjande fragor (frivilligt)

Hvilken hjelp har dere av krisskommunikasjonsplanen for & besvare fglgende spgrsmal: 1. Hvordan skal
kommunen kommunisere na (internt, til innbyggerne, til media)? Hva skal kommunen kommunisere na
(internt, til innbyggerne, til media)?

Tid fér genomférande for momentet (frivilligt)

30 min

Moment 5 Evaluering
Momenttitel A

Moment 5 Hot wash-up
Momentbeskrivning A

Diskutere leringspunkter og legge en plan for & implementere endringer

Inspel

Diskuter med utganspunkt i fglgende spgrsmal (bruk mest tid pa spgrsmal 3 og 4): 1. Hva var dere enige
om? 2. Hva var dere uenige om? 3. Pa hvilke omrader trengs det endringer i planverk? 4. Pa hvilke
omrader er det behov for tydeliggjoring/avklaringer? Svarene pa spgrsmal 3 og 4 skal skrives ned og det
skal allokeres ansvarlig person(er) med tidsfrist.

Tid fér genomférande for momentet (frivilligt)

45 min

Forvéntat utfall/Lésningsforslag (friviligt)

Oppdatert og forbedret planverk knyttet til krisskommunikasjon og bortfall av ekom og andre sentrale
tjienester
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