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Kapitel 1. Introduktion

Denna rapport syftar till att pa ett lattillgingligt satt redogora for och
diskutera utmaningar och mojligheter med den digitala oOvnings-

processen, sa som den kommit till uttryck i CriseIT-projekten.

Bakgrund om CriselT-projekten

Projekten "Preparing for Future Crisis Management” och
"Implementing Future Crisis Management Training”, med kortnamn
CriselT, beviljades i tva omgangar medel av Europeiska regionala
utvecklingsfonden (Sverige) och IR-medel (Norge) och genomférdes
under perioderna januari 2016 till december 2018, och januari 2019
till december 2021.

Ett dvergripande syfte med projekten var att starka gransregionens
krisberedskap genom behovsdriven forskning och utveckling inom
omradet metoder och verktyg for digitalisering av
ovningsverksamhet. Projekten har bl.a. resulterat i 6kad forstaelse
for gransregionens forutsattningar, hinder och maéjligheter for god
krisberedskap; en metod for digital 6vning; digitala verktyg for
Ovning/traning; ett "bibliotek” av dvningar med scenarier som ar
relevanta for gransregionens behov. Projektet har aven bidragit till att
starka sektors- och granséverskridande samverkan inom
krisberedskapsomradet omfattande bade praktiker och forskare.

Projektens malgrupp har varit de som har ansvar for att planera,
genomfora och félja upp dvningsverksamhet pa kommunal och
regional niva, i huvudsak i gransregionen, men aven med relevans
for liknande aktérer pa andra platser. Ovning kan genomféras pa
manga nivaer i en organisation, och fokus i projekten har varit pa
krisledning, snarare an operativ niva.

Projektpartners har varit Karlstads universitet (projektagare och
huvudprojektledning), Hagskolen i Innlandet (projektdgare och norsk
projektledning), AppieMode AB, Fynd Reality AS (tidigare EON
Reality), Nasjonalt utdanningssenter for samfunnssikkerhet og
beredskap (NUSB), Statsforvalteren Innlandet, Lansstyrelsen
Varmland, kommunerna Arvika, Hamar och Valer samt
referensgrupp med representanter for bade behovsagare och
forskare.




Forfattarna bakom denna arbetsrapport har alla varit aktiva i
ledningsgruppen for CriselT-projekten och representerar Karlstads
universitet (Centrum for forskning om samhallsrisker, CSR, samt
Informatik vid Handelshogskolan) i Sverige och Hegskolen i Innlandet
(Handelshggskolen Innlandet) i Norge. Arbetsrapporten ar del av
resultatredovisningen for CriseIT2 (Projektnummer: 20201866, IR-
2018/008).

Vi vill speciellt tacka Elin Fredriksson, Arvika kommun for vardefull
input i slutredigeringen. Stort tack ocksa till projektets finansidrer!

Rapportens uppldgg och malgrupp

I rapporten presenteras bakgrund och kontext till den digitala
ovningsprocessen, foljt av en kronologisk presentation av planering,
genomforande, utvardering, och implementation av digital 6vning som
helhet. Tankt malgrupp for rapporten ar den som arbetar med
krisberedskap i offentlig eller privat verksamhet, och som onskar lara sig
mer om mojligheten att digitalisera sin Ovningsprocess. CriselT-
projekten ar svensk-norska samarbeten, vilket i denna rapport ocksa
kommer till uttryck genom att nagra kapitel ar skrivna pa svenska, och
nagra pa norska.

Okad digitalisering i samhéllet och pandemins tryck pa ékad
digitalisering

Efter det andra projektets forsta ar, 2020, drabbades virlden snabbt och
med stor kraft av Coronapandemin. En gemensam atgiard i manga lander
var att lata de som hade mdgjlighet arbeta hemifran, i syfte att fa ned
antalet minniskor som exponeras for virus pa arbetsplatser. Aven om
infrastrukturen i de nordiska landerna fanns pa plats hade digitaliserat
arbete aldrig tidigare provats i sddan skala. Den digitala omstéllningen
till foljd av begransade mojligheter till fysiska moten var bade snabb och
omfattande. Brister blev tydliga, men ocksd mdjligheter, vilket kan
forvantas fa stora effekter pa arbetslivet efter pandemin. Nagot som blivit
tydligt i och med omstallningen ar att tillgdngen pa digitala verktyg idag
ar en forutsattning for att manniskor ska kunna vara delaktiga i
samhallet. Det ar en nodvandighet for saval den enskilda individen som
for landet och dess utveckling (PTS-ER-2021:1). Medan det ur ett
demokratiskt perspektiv ar viktigt att mojliggora for alla medborgare att
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ta del av digitaliseringen, ar det ocksa tydligt vilka mojligheter
digitaliseringen innebar for att effektivisera processer som tidigare varit
inramade av tids- och rumsbegransningar — t.ex. Ovning.

1.1 Digital 6vning

Att ta stod av digital teknik i diskussionsovningar, vilket denna rapport
ger exempel pa, innebar att 6vning och traning ibland kan genomforas
distribuerat, dvs. med deltagarna pa olika platser. Vissa moment kan till
och med utforas vid olika tidpunkter, niar det passar den enskilde
deltagaren (mer om detta i kapitel 4 och 5). Detta skapar en flexibilitet
som underlattar for fler att ova eller att 6va oftare. Tanken ar att digitala
ovningar pa sa vis kan komplettera konventionella évningar. Digitala
ovningar bor diaremot inte helt ersatta konventionella ovningar dar
deltagarna samlas for att diskutera eller simulera olika kriser. Vissa
aspekter av en kris, som den stress den innebar, ar svara att aterskapa i
en digital miljo, atminstone med dagens teknik. Samhallskriser kraver
ocksa att en rad aktorer, fran olika sektorer och organisationer,
samverkar for att hantera situationen. Denna samverkan underlattas av
att ansvariga personer och organisationer har kinnedom om varandras
ansvar, resurser och kompetenser. Inte minst ar personliga relationer/
personkiannedom viktiga (t. ex.: Roud et. al., 2021) Konventionella
ovningar, dar deltagarna traffas fysiskt, ar centrala for att bygga upp
dessa kunskaper och relationer. Samtidigt ar konventionella 6vningar
tids- och resurskriavande att planera och genomfora. Nar ovningar
genomfors med for lang tid mellan 16per de som 6var risk att inte kunna
ta sig vidare till en niva dar fardigheter och lardomar fran de tidigare
ovningarna kan omsattas och vidareutvecklas. Nar ovningar faktiskt sker
och prioriteras, till f0ljd av att de blir enklare att planera och genomfora,
kan formagan att hantera extraordinara handelser oka.

Det finns en 6nskan om, och en medvetenhet om behoven av, att 6va mer
an vad som gors i nuliget i manga organisationer (Wik et al., 2017).
Digitala verktyg ar ett satt att gora det mojligt att ova oftare med lagre
resursatgang och kortare tid for planering och genomforande. Nar det
blir mojligt att ova oftare kan det ocksd bli mgjligt att i ovningar
inkludera samverkansaktorer utover de allra narmast sorjande — for en
kommun som har geografiskt omradesansvar ar det viktigt att utover
kommunala aktorer ocksa fa mojlighet att ova samverkan med andra



samhallsviktiga aktorer, sisom Region, Polis, Frivilliga Resursgrupper
(FRG), naringsliv, osv.

Traning och 6vning for krishantering: Vad och varfér?

Syftet med att trana och 6va krisberedskap och krishantering ar att oka
samhallets formaga att hantera olika former av oonskade handelser
(Furevik 2012). Stora kriser de senaste aren har visat att bristande
forberedelser, i form av riskanalyser, beredskapsplanering, traning och
ovningar, kan forvarra och forlanga kriser: Al Qaidas attack i New York
den 11 september 2001, orkanen Katrina i New Orleans 2005 och
terrorattacken i Oslo och pa Utgya den 22 juli 2011 ar exempel pa detta
(Bakken et al. 2017). Utbildning och 6vningar i krishantering ar darfor en
viktig del av beredskapsarbetet i samhallet: "@velser er en vanlig metode
for & forberede ulike grupper i samfunnet pa handtering av mulige kriser"
(Fimreite et al. 2014, s. 145). Ovning dr det som snabbast och mest
effektivt bidrar till en forbattrad krishanteringsformaga for samhallet
(Furevik 2012).

Effekter av trdning och 6vning

Ett viktigt behov som kan tillgodoses genom traning och Ovning ar
utvecklingen av gemensamma mentala modeller, i syfte att team-
medlemmar ska lara sig att "forutse" varandras behov, handlingar och
kommunikationsmonster. Traning och 6vning gor det mojligt att forhalla
sig till dynamiska, snabbt foranderliga miljoer (Bakken & Heerem 2020a;
b). I de mest dramatiska fallen kan detta vara en yttre fiende som vill
skada oss och samhaillet i stort. Vidare skapas medvetenhet om
individens roll och ansvar i samband med utforda arbetsuppgifter och
individen och chefen far insikt i sina egna och medarbetarnas styrkor och
svagheter. Inte minst kommer de 6vande att kunna lara sig mer om vad
som kannetecknar effektiv kommunikation och interaktion i olika
situationer.

Hur ofta, vad och vem

Att krisberedskapsansvariga organisationer ska ova pa kriser slas fast i
lagar och forordningar. Exakt hur detta ska ga till, och med vilken
frekvens, ar upp till varje organisation att besluta. I svenska kommuner
faststills en flerarig ovningsplan i samband med varje mandatperiod,
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nigot som ska ske enligt Overenskommelse om kommunernas kris-
beredskap 2019-2021. (MSB & SKL, 2018). Enligt lag 2006:544 LEH ska
kommunen ansvara for att fortroendevalda och anstilld personal far den
utbildning och 6vning som behovs for att kunna 1osa sina uppgifter vid
extraordinara handelser i fredstid.

Norska kommuner har en skyldighet att regelbundet 6va pa en
beredskapsplan enligt sivilbeskyttelseloven (atergiven i Furevik 2012).
Frekvensen av sddana oOvningar anges inte i sjalva lagen, men i
foreskrifterna om kommunal beredskapsplikt (Lovdata 2011) anges att
beredskapsplanen ska Gvas vartannat ar. Syftet med Ovningar ar att
kommunen ska dra viktiga lardomar om sina beredskapsplaner och sin
beredskapsorganisation och forbattringspunkter kan identifieras (DSB
2012, citerad i Furevik 2012).

Flera av de nuvarande och framtida utmaningarna for samhallet kraver
samverkan mellan de operativa beredskapsaktorerna under
krishantering, vilket kommer att krava ckad kompetens hos operativa
team och teamledare. Ett centralt tema ar hur gemensamma mentala
modeller kan bidra till att fraimja god interaktion inom ett team och
mellan team (sa kallade "multi-team systems") och aven oOver
aktorsgranser ("multi-agency context"). Detta blir ett sjalvklart tema for
storre 6vningar, dar aven en progression kan laggas till som sakerstaller
att ovningsdeltagarna uppnar beharskning pa varje niva, innan de gar
vidare till nasta niva.

Eftersom kommunikation paverkar teamets prestation i situationer dar
interaktion ar avgorande ar det i de mest kravande situationerna viktigt
att teamledaren utovar ledarskap genom att kommunicera sina
overgripande intentioner, snarare an att leda genom detaljstyrning
(Forsvarets stabsskole 2012). Det senare kommer att vara mer
tidskravande och det tar inte heller hansyn till att situationen kan
utvecklas pa ett satt som kraver snabb, lokal anpassning och
improvisation (se t.ex. Bakken & Harem 2011; Brehmer 2009; Klein
1998; 2003). Detta ar en typ av kompetens som kan stiarkas genom
traning och ovning, dar ledaren ocksa far arlig och konstruktiv feedback
pa sin utévande av ledarskap. Genom att anvidnda intentionsbaserat
ledarskap (Forsvarets stabsskole 2012) i en situation dar teamet dven har
byggt gemensamma mentala modeller (se t.ex. Brehmer 2009) kommer
detta att minska behovet av tidskravande kommunikation.



Detta kan ocksa bidra till att kommunikationen handlar om vasentliga
fragor snarare an om obetydliga detaljer (Saus 2011; Espevik 2011). Pa sa
satt bidrar ett gott ledarskap, effektiv kommunikation och gemensamma
mentala modeller till en effektivare krishantering i en situation dar
interaktion ar en kritisk faktor.

Hur skapas forutséttningar for att trana och 6va oftare?

Vid anviandande av digitalt stod — i form av olika IT-verktyg — for
ovningar, traning, utbildning och undervisning, sker detta oftast utifran
en forvaintan om ett "pedagogiskt mervarde". Simulering kan anvandas
for att sakerstilla en inlarningsmiljé som ar sarskilt gynnsam for intuitivt
larande (Kahneman & Klein 2009; Hogarth 2001). Det innebar att
larmiljon ger omedelbar, entydig och exakt aterkoppling pa handlingar.
Tekniken kan anvandas for att sakerstdlla kontroll och oOverens-
stimmelse mellan scenario och larandemal, och kan anvandas (i form av
olika tillampningar) under planering, genomforande och uppfoljning av
en ovning (se Ruud 2010). Inte minst kan tekniken anviandas for att
samla in data under genomforandet av en 6vning, pa ett satt som inte
verkar storande eller irriterande for 6vningsdeltagarna.

Digitalt stod kan betraktas som ett anvandbart komplement eller ett stod
for andra former av traning och 6vning. Darmed ar det mojligt att fa till
traning och ovning i de fall en realistisk "faltovning" annars skulle vara
for dyr, for tidskravande eller for riskabel att genomfora. Det ar ocksa
naturligt att forvanta sig att kostnaden per inovad timme och person kan
bli lagre an vid fullskalig 6vning (se Ruud 2010). Inte minst kan digitalt
stod vara ett effektivt satt att utforska en utokad repertoar av handlingar
i samband med 6vningar (Ruud 2010; Bakken & Gilljam 2003a; 2003b).
Med andra ord kan det bli mojligt att 6va inte bara pa forvantade
héandelser och situationer utan dven pa mer oviantade och 6verraskande,
vilket kommer att innebara mycket speciella utmaningar for de 6vande.

Digital 6vning handlar sdlunda om att anvinda digital teknik for att
smidigare kunna 6va samverkan med andra, och trdna pa sin egen roll, i
en krissituation. Digital teknik avser har allt ifrdn vanligt forekommande
programvaror och motesverktyg till samlade digitala larplattformar
(LMS) och avancerade losningar for forstarkt eller virtuell verklighet
(AR/VR-teknik). Den specifika tekniken som anviands ar har inte det
viktiga, utan fokus ligger pa de majligheter den 6ppnar for att kunna 6va
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flexiblare, oftare, mer varierat och med fler. I denna rapport ges en
introduktion av och exempel pa hur digital 6vning och traning pa
krisledningsnivan kan designas, planeras, genomforas och foljas upp.

1.2 Begreppslista

Larplattform, LMS

Learning Management System. En applikation for administration,
dokumentation, rapportering, automatisering och presentation av
kurser eller program kopplat till utbildning, utveckling, traning, évning.
Vanligt forekommande i utbildningsvasendet (grundskola,
gymnasium, universitet). Anvands i CriselT som en plattform for
diskussionsovningar.

Synkron — Asynkron

Ett motsatspar som ar centralt i de dvningsupplagg som forekommer
i CriselT handlar om de dvandes tidsmassiga samtidiga
kommunikation. Ett 6vningsmoment som ar asynkront innebar att de
Ovande inte behdver gora momentet samtidigt, och ett
ovningsmoment som ar synkront innebar att de dvande behdver gora
momentet samtidigt.

Distribuerad — Samlokaliserad

Ett motsatspar som ar centralt i de dvningsupplagg som forekommer
i CriselT. Att en dvning ar distribuerad innebar att de 6vande
genomfor évningen pa olika platser. Att en évning ar samlokaliserad
innebar att de évande genomfér évningen pa samma plats.

Trining — Ovning

Ett par begrepp som hanger ihop och ar centrala i de évningsupplagg
som forekommer i CriselT. Med fokus krishantering, avser Traning
formageutvecklande aktiviteter som gors individuellt, medan Ovning
avser formageutvecklande aktiviteter som gors i grupp.




Kapitel 2. Perspektiv pa krisegvelser

2.1 Innledning

Hva er en ovelse? DSB (2016) benytter folgende definisjon: «En avelse
bestar av planlegging, gjennomfering, evaluering og oppfelging i
etterkant av en tidsavgrenset aktivitet der hensikten er a bedre
krisehandteringsevnen, innad i organisasjonen og/eller i samvirke med
andre institusjoner eller virksomheter». En gvelse er altsa ikke kun
begrenset til a gjelde gjennomferingen, altsa den timen eller de dagene
der teknisk utstyr testes og personell utfordres pa a lase oppgaver, men
inkluderer ogsa planlegging og analyse i forkant og evaluering og laring
i etterkant. Vi kaller en slik helhetlig tilneerming til evelser for
gvelsesmetodikk og systematikk i trening og gving.

Noen skiller pa begrepene trening og gving, mens andre behandler de to
begrepene som synonymer. Bade DSB (2016) og MSB (2016) skiller pa
begrepene og beskriver en aktivitet som trening nar individers
kunnskaper og ferdigheter proves og utvikles, mens gvelser omhandler
organisasjoners kunnskaper og ferdigheter. Berlin & Carlstrom skiller
ogsd mellom begrepene. De beskriver trening som aktiviteter innen
organisasjonen og benytter begreper som: Drill, lineeert, individuelt,
eksersis, rutine, standard, prosedyremessig, repetitivt, forutsigbart.
@velse beskrives i termer som aktiviteter mellom organisasjoner og i
termer som: kreative lagsninger, grenseoverskridende, improvisasjon,
fleksibelt, tilpassing og vanskelig a forutse (2013, s 33).

Hvorfor ber man gve? Fine planer i en hylle hjelper lite nar krisen banker
pa deren dersom planen ikke er kjent. Slik kjennskap vil man best tilegne
seg dersom planverket blir kjent og testet giennom gvelser. Man har ogsa
i enkelte tilfeller lovpalagte ovelser. I Norge tilsier §7 i «Forskrift om
kommunal beredskapsplikt» at: «kkommunens beredskapsplan skal gves
hvert annet ar. Scenarioene for gvelsene ber hentes fra kommunens
helhetlige risiko- og sarbarhetsanalyse. Kommunen skal gve sammen
med andre kommuner og relevante akterer der valgt scenario og
gvingsform gjor dette hensiktsmessig. Kommunen skal ha et system for
opplering som sikrer at alle som er tiltenkt en rolle i kommunens
krisehandtering har tilstrekkelige kvalifikasjoner» (DSB, 2021). @velser
er, dermed en naturlig del av beredskapsarbeidet og inngar i
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“beredskapstrekanten”, sammen med analyser og beredskaps-
planlegging (se Figur 1 nedenfor):

1. ROS-analyse

3. Pve 2. Beredskapsplan

Figur 1. Beredskapstrekanten.

Vi gver for a bli bedre og for a styrke kunnskapen til de som deltar pa
gvelsen. Man kan gve for a laere eller ove for a teste (og dermed leere om
beredskapen f.eks. er tilfredsstillende). @velser trenger ikke vare store
eller kostbare for & gi god laering. Ogsa mindre gvelser har en viktig rolle
i en langsiktig kompetansebyggingsprosess.

Kontinuerlig process med inbyggd progression

Det ar inte tillrackligt att utfora en eller flera enskilda krisdvningar
utan det galler snarare att pabdrja samt underhalla en pagaende
Ovnings- och utvecklingsprocess. Genom kontinuerliga évningsserier
framjas processerna for att utveckla det langsiktiga larandet som
syftar till att kontinuerlig forbattra kommunorganisationens
krisberedskap. Slutsats i van Laere, Lindblom och Susi (2009).
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2.2 9velsemetodikk: Systematisk trening og eving

Med «systematisk trening og gving» menes at man ser pa trenings- og
gvingsaktiviteter som ledd i en helhetlig kompetansebyggingsprosess -
gjerne som en serie aktiviteter over flere Gr. Formalet med en slik prosess
er 4 tette kompetansegapet mellom det identifiserte kompetansenivaet
og det onskede (kompetanse)nivdaet. Uansett om man star overfor en
enkeltovelse eller skal lage en plan for en helhetlig gvingsprosess ber man
starte med & identifisere organisasjonens gvings-/kompetansebehov.
Dette kompetansegapet identifiseres gjennom en treningsbehouvs-
analyse. Videre bgr man skaffe et mandat for gvelsen(e) der man tydelig
beskriver foringer (vagledning, instruktioner) og rammer for alle faser av
gvelsen. Denne prosessen for systematisk ovelses- og laeringsarbeid
beskrives av en modell av Sommer, Pollestad og Steinnes (2020) (se
Figur 2 nedenfor).

Systematisk ovelses- og leringsarbeid

L)
I 3

-

Ansv. ledere | Mandat for ovelsen I S — B
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Beredskapsplan/ ' l
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;

!
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Ytelseskrav / §
Dimensjonerende PUBEEESES | RISIKOANALYSE | _ i z
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[ Toucere [EONKSIoRSoW] — | o

ERFARINGER } z

2

. - :

Figur 2. Prosessen for systematisk ovelses- og laeringsarbeid. Efter Sommer, Pollestad og
Steinnes (2020), Figur 10.2.

Man kan videre beskrive systematisk trening og gving som en «upward
spiral»; et kontinuerlig og langsiktig arbeid. En evelsesprosess kan
derfor beskrives som en serie av gvingsaktiviteter som ivareta progresjon
og dekker gvingsbehovene.
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2.3 Treningsbehovsanalyse

En observasjon fra prosjektet CriseIT 1 var at mange organisasjoner gver
for smalt og for sjelden. Erfaringer viser at man ofte starter rett pa
planleggingen av en ovelse med scenariobygging og spillmeldinger
(«hvordan?»), uten a ha gjort tilstrekkelig analyse i forkant om hva man
bor kunne, hvilke gvelsesmal man ber fokusere pa. Heller enn a starte
med spersmalet «<hvordan?» (scenario), ber man stille seg spgrsmalene:

Hvorfor? -hva er hensikten med gvelsen? Hvilke kompetanser
trenger organisasjonen?

Hva gnsker man 4 oppna med gvelsen? -Hva er mélet? / mélene?

Hvordan kan dette lzeres best? -velge en gvingsform for a na
malet

Deretter velge et passende scenario

Svaret pa dette kan man finne i en sikalt «treningsbehovsanalyse». Det
er flere faktorer som kan spille inn i vurderingen av behovet for en gvelse.
Eksempler pa dette er:

Resultater av risiko- og sarbarhetsanalyser for kommunen eller
virksomheten/ virksomhetsomradet

Beredskapsplanverk/ beredskapsanalyse
Oppfoelging av regelverk/nye palegg

Erfaringer fra tidligere hendelser eller gvelser (egenopplevde eller
andres), eller fra tilsynsvirksomhet

Behovet for 4 teste etterlevelsen av veiledninger og/eller interne
rutiner

2.4 @vingsmalenes funksjon

Kompetanseomrader

Neste steg er sa & konkretisere de forelgpige resultatene fra en slik
innledende analyse til handfaste (og méalbare) gvingsmal. Bakken, et. al.
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(2017) anbefaler 6 kompetanseomrader?, hvorav 5 er generelle og ett er
profesjonsspesifikt, for a kategorisere gvingsmal. Disse vil veere til hjelp
for a4 vurdere trenings-/@vingsbehovene (beskrive "na-situasjonen" og
"gnsket situasjon", og dermed ogsa identifisere kompetansegap). De 6
kompetanseomradene vil ogsd fungere som et hjelpemiddel for a
konkretisere treningsbehovene i mélbare og konkrete gvingsmal.

De 5 generelle kompetanseomradene er:
e Situasjonsbevissthet (SA)
e Organisering og ledelse
e Samarbeid og teamprosesser
e Beslutningstaking

e Kommunikasjon

Bakken, et. al. (2017) beskriver de 5 (generelle) kompetanseomradene:

Situasjonsbevissthet («Situation Awareness» — SA) dreier seg om a ha
den beste oversikten over situasjonen — hvordan den har oppstatt,
hvordan situasjonen er na, og hva som er mulige og sannsynlige
fremtidige hendelsesforlop. SA er viktig under krisehéndtering for a
kunne ta beslutninger pa et best mulig informasjonsgrunnlag, og fordi
rett forstaelse av situasjonen er en forutsetning for a kunne velge rett
handlemate.

Organisering og ledelse: Organisering dreier seg forst og fremst om
fordeling av ansvar og arbeidsoppgaver. Innen norsk beredskap har man

' Se ocksa Olsén, M., Hallberg, N., Oskarsson, P. A., & Granasen, M. (2020). Exploring
Capabilities that Constitute Inter-Organizational Crisis Management. In WiP-Enhancing
resilient response in interorganizational contexts: Learning from experience. Proceedings of
the 17th ISCRAM Conference. Blacksburg. De identifierar 14 generiska formagor

("capabilities”) for inter-organisatorisk krisledning och delar in dessa i "core”, "supportive”
och "enabling” capabilities.
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fire prinsipper? for organisering under krisehandtering: likhet, ansvar og
narhet, samt samvirkeprinsippet. Trening og aving vil finne sted pa flere
nivaer: strategisk, operativt og taktisk, og disse nivaene kan trene og gve
sammen i starre gvelser og vaere samlokalisert eller distribuert. Det kan
veere aktuelt & vektlegge personlige egenskaper (lederegenskaper) med
tanke pa a evaluere og utvikle disse under trening og oving. Sentrale
begreper innen personlige lederegenskaper er transformasjons- og
transaksjonsledelse (f.eks. Bass, 1998).

Samarbeid og teamprosesser dreier seg om faktorer som har betydning
for atferd og resultatoppnéelse i team. Team skiller seg pd mange méater
fra det generelle gruppebegrepet, og et team kjennetegnes blant annet
ved at teammedlemmene har spesialiserte, komplementaere arbeids-
oppgaver og samarbeider om & oppna felles mal. Effektive beredskaps-
team kjenner hverandre, samarbeider bedre, blir mindre stresset, er mer
oppmerksomme i rolige perioder, mestrer stress bedre under press og
presterer bedre (er bade mer ngyaktige og raskere). Slike team utever
mindre grad av kontroll og tidkrevende samsnakking, har hgyere grad av
uoppfordret informasjonsdeling, og leerer hurtigere.

Beslutningsprosesser og beslutningstaking er et annet viktig
kompetanseomrade for trening og oving. Beslutningstaking i kriser er
kjennetegnet av stort tidspress, hoy usikkerhet og at store verdier star pa
spill. T litteraturen om beslutningstaking fremgar det at hvordan
beslutningsprosessen foregar, kan avhenge av beslutningstakers
preferanser og av situasjonens kompleksitet. A lere & ta gode
beslutninger i krise kan vaere en utfordring, spesielt siden kriser
innebarer dynamiske omgivelser, dvs. at situasjonen er i stadig endring,
og hvor det a tenke «langt frem» blir vanskelig. Dette krever vanligvis
store mengder trening og oving.

Kommunikasjon — internt og eksternt. Kommunikasjonsatferd er
sentralt innen krisehandtering, hvor utfordringene knytter seg til bade
valg av kommunikasjonsmedium (for eksempel e-post, radio eller ansikt-
til-ansikt) og hvordan en kan bruke tilgjengelige medier pa en best mulig
mate, enten det gjelder kommunikasjon internt mellom akterer som har

2 Sverige har tre beredskapsprinsipper: likhets-, ansvars- og nserhetsprinsippet
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ansvar og oppgaver innen selve krisehdndteringen, eller med eksterne,
for eksempel media og befolkningen for evrig. Et viktig moment for
trening og eving er hvordan en skal unnga misforstaelser, og hvis
misforstaelser inntreffer, hvordan disse kan bli oppdaget og korrigert
raskest mulig. I tillegg vil det vaere et element av bransjespesifikk
kompetanse som man trenger a gve pa.

Profesjonsspesifikk kompetanse omhandler all kompetanse som er
knyttet til den enkelte (fag)funksjon og dermed ikke faller under noen av
de 5 generelle kompetanseomradene. Et eksempel pa slik kompetanse vil
vaere bruk av- og prioriteringer av ulike typer spesial-materiell. Dette blir
dermed det 6. Kompetanseomradet man analyserer.

Gvingsmal

@vingsmal er en konkretisering av det identifiserte kompetansegapet.
Mal er viktige hjelpemidler av flere arsaker:

o for & beskrive forhold som skal forbedres

e aktivere en innsats

e (ke utholdenheten

e Stimulere til strategier og handlingsplaner

Mal gir retningslinjer for innhold samt (rammer for) tilbakemelding til
deltakerne. Videre skal mal beskrive forventede resultater knyttet til
kunnskaper, ferdigheter og holdninger.

SMARTe mal

For at malene skal ha relevans anbefales det at man formulerer
SMARTe mal, det vil si mal som er:

e Spesifikt

e Malbart (Matbart)
o Akseptert

¢ Realistisk

e Tidfestet
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Eksempel: Malformuleringer (Blooms taksonomi)

Man ma ogsa formulere vanskelighetsgraden pa gvingsmalene. Man kan formulere
enklere gvingsmal/ lavt niva (f.eks. som starter med verbene "kjenne til", "vite om").
Etterhvert som kompetansenivaet i organisasjonen gker vil det veere naturlig a
«stramme til skruen» og formulere gvingsmal pa hayere kompleksitetsniva (f.eks.

som starter med verbene "selvstendig utfgre", "beherske",

evaluere"). En vanlig

terminologi for & formulere lzeringsmal er Blooms taksonomi (Anderson &
Krathwohl, 2001), her omskrevet noe for dette formalet:

Niva Malomrader

Hoyt Kunnskapsmal Ferdighetsmal Holdningsmal
Vurdering: Bedgmme, Utvikle ferdigheter: Karakterisering:
drefte, kritisere, mestre, kombinere, utvikle et integrert
avgjere i forhold til ... fornye, improvisere, verdigrunnlag, vise
«Skape» videreutvikle samsvar mellom

atferd og holdning
Syntese: Generalisere, | Komplekse ferdigheter: Organisering:
organisere, Bearbeide, tilvirke, vise Identifisere seg med,
oppsummere, trekke presisjon, utfere med flyt | utvikle forpliktende
konklusjoner verdier, prioritere
«Evaluere» betydningen av like
verdier

Analyse: Dele opp, Vanemessig handling:
identifisere, Gjennomfare, tilpasse,
sammenlikne, rette feil, utfere
undersgke selvstendig
«Analysere»
Anvendelse: Fortolke, Imitasjon: Gjenta, Verdsetting:
tilpasse, overfgre, etterlikne, prgve, utgve Foretrekke, vise
kunne bruke under veiledning respekt for, forplikte
«Anvende» seg pa
Forstaelse: Forklare, Handlingsberedskap: Reaksjon: delta, falge
tolke, vise til forskjeller, | Forberede, vise normer og regler, ta
likheter og seertrekk interesse, benytte, deltai | ansvar for
«Forsta»
Faktakunnskap: Gjengi, | Persepsjon: laktta, vaere | Mottakelighet: Ta i
beskrive, definere, oppmerksom p3, betraktning, veere
regne opp registrere opptatt av, veere

Lavt | (Huske» innstilt pa
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2.5 Videre anbefalinger for planleggingen

Etter analysen, og formuleringen av dertil horende gvingsmal, starter
selve planleggingen. Kapittel 4 omhandler planlegging av digitale
krisegvelser mer i detalj, men behandles her avslutningsvis for & vise
sammenhengen med analysefasen. Etter analyse og formulering av
gvingsmal kan man legge en plan for & dekke kompetansegapet. Dette
gjores sjeldent i en enkelt ovelse. Her bar man tenke progresjon og bade
trening og ovelse pa individ-, gruppe-, og organisasjonsniva. Modellen
"Laeringstrappen” (Sommer, Pollestad & Steinnes, 2020) illustrerer en
slik progresjon (se Figur 3).

ORGANISASJON/
SAMVIRKE
GRUPPER/

TEAM

" INDIVIDUELLE

4 " FERDIGHETER
| INDIVIDUELL

| FORSTAELSE
LARINGS- OG |
GVINGSBEHOV

TID

v

Figur 3. Laeringstrappen.

Ulike ovingsmal krever ulike ovelsestyper. Her kan man ogsa tenke
progresjon. Mens gvingsmal pa lavt niva ofte kan oppfylles med korte,
enklere gvelser (som diskusjons-/table-top gvelser) krever mer kompleks
ferdighetstrening og @ving mer realisme og andre former for gvelse (f.eks.
spillovelser, funksjons- eller fullskalagvelser). Dette illustreres i
modellen i Figur 4.
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Figur 4. Qvelsesformer.

Merk at her foreslas ogsa at noe av gvelsesvirksomheten ogsa foregar
digitalt.

2.6 Gvingsprosess

Dette kapittelet har hatt fokus pa en helhetlig tilnaerming til gvelser, samt
beskrevet i detalj viktige omrader i planleggingsarbeidet, som trenings-
behovsanalyse og utforming av gvingsmal.

Videre vil vi argumentere for at hver enkelt ovelsesaktivitet i en
ovelsesrekke/ovelsesprosess ber gjennomga de samme fem stegene:
analyse, planlegging, gjennomfering, evaluering, og tilbakeforing. Disse
illustreres i Figur 5 med typiske aktiviteter.
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d) Definere oppevingsmal
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<) Gj " lueringspr ) b) Gj PR P
identified"

Figur 5. Qvelsesprosess

Fokus i dette kapittelet er fase 1: Analyse. Fase 2: Planlegging (av
digitale krisegvelser) gjennomgas i kapittel 4, Fase 3: Gjennomfering
(av digitale krisegvelser) far vi eksempler pa i kapittel 5, Fase 3:
Evaluering og tilbakeforing er i fokus i kapittel 6.
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Kapitel 3. Modjligheter och utmaningar med digitala
krisdvningar

I inledningen av denna rapport slog vi fast att digital krisévning ar ett
komplement till, men inte en ersattning for, konventionell 6vning. I det
har kapitlet gor vi en fordjupning i mgjligheter och utmaningar med
digitala krisovningar. Efter att forst ha redogjort for olika behov som kan
utgora en anledning att anvianda digitala krisovningar diskuteras de
primara malgrupper och uppgifter som vi identifierat i CriselT-
projekten. Slutligen behandlas nagra centrala mojligheter och
utmaningar.

3.1 Behov av digitalt stodd krisovning - varfor ova digitalt?

I forskningen finns trots manga exempel pa designspecifikationer av
digitala verktyg for ovning eller hantering av kriser forhallandevis fa
studier av vilka behov systemen ska bidra till att losa (Magnusson &
Oberg, 2015). P4 samma sitt tycks lite forskning ha bedrivits om
informations- och kommunikationsteknikens viardeskapande i hela
krisberedskapssystemet (Borglund et al., 2017). Att undersoka de
tilltankta anvandarnas behov, och upplevda varde, av digitala verktyg i
ovningsverksamhet har darfor varit en viktig del av CriselT-projekten.
Problem med existerande ovningsverksamhet i kommuner m.fl.
organisationer och upplevda mojligheter med digitala verktyg har
undersokts och sammanstallts till generiska krav som kan stillas pa
digitala verktyg for 6vning (se Magnusson et al. 2018; Magnusson et al.
2019). Harnast lyfts nagra centrala behov som krisberedskapsansvariga
fran olika organisationer som deltagit i CriselT-projekten menat att
digitala krisovningar kan bidra till att mota.

Att uppna frekvens och kontinuitet i 6vningsverksamheten

I kapitel 2 diskuteras generella motiv till att 6va pa krishantering, ett av
dessa ar att Ova for att 1ara. Tva vanliga talesatt nar det géller larande som
vi anser viktiga for 6vningsverksamhet ar att ovning ger fdardighet och
repetition dr kunskapens moder. Med detta menar vi att kunskaper,
formagor och fardigheter formas, befasts och utvecklas genom att
teoretiska kunskaper far tillampas i traning och 6vning och vidare att
systematik, kontinuitet och regelbundenhet ar centralt i oOvnings-
verksambhet.
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Utbildnings och oOvningsverksamheten behéver bdade vara
kontinuerlig och systematisk 1 syfte att utveckla den egna
organisationens kunskap och férmdaga vid samhdllsstorningar
samt att kunna samverka med andra. Sdvdl tjdnstepersoner som
fortroendevalda behéver utbildas och ovas, varje mandatperiod.

MSB (2020, s. 61)

Idén till den utveckling och forskning som ligger till grund for denna
rapport viacktes av praktiker som undrade om IT skulle kunna hjalpa
deras organisationer att ova oftare, enklare, med fler aktiva och kanske
till och med under roligare former. Just faktorer som frekvens,
kontinuitet och regelbundenhet kan vara problematiska nar det galler
krisovningar. Hur ofta Ovning sker varierar stort mellan olika
organisationer. En intervjustudie av 15 organisationer med kris-
hanteringsansvar3 pa lokal, regional och nationell niva i Sverige och
Norge visade att organisationens krisledning ofta 6vades endast en till
tva ganger under en fyraarsperiod4 (Wik et al., 2017). I en enkatstudie
fran 2014 tydde svaren fran de 41 respondenterna (i huvudsak
sakerhetskoordinatorer e.d.) pa att vad galler 6vning i stort sa deltog
nastan halften (47, 5 %) av organisationerna i nagon typ av ovning flera
ganger per ar. 45 % angav att deras organisation ovade cirka 1 gang per
ar. Vad galler traning for enskilda sa visade intervjustudien att fa
organisationer genomfor sidan, annat an som forberedelse infor 6vning
emellanat (Wik et al., 2017). Det fanns en utbredd onskan om att
genomfora mer traning for att underhdlla kunskaper och oka
riskmedvetenheten eller for att introducera nyanstillda och forbereda
deltagarna for ovningar. I princip alla personer i intervjustudien ville
ocksa deras organisationer skulle 6va mer i nagot avseende. Att ova
oftare, med fler aktiva och mer mangfacetterat var onskemal som fordes
fram liksom att kunna genomfora mindre/enklare ovningar och att 6va
pa utdragna forlopp. Samtidigt vittnade respondenterna om att det ofta
finns ett stort engagemang for 6vning och nar ovningar genomfors anser

3 Ett foretag med tjanster inom krisévningsomradet ingick dessutom i studien.

41 svenska kommuner tar den nya politiska ledningen vanligen fram flerariga 6vningsplaner
fér mandatperioden (4 ar) efter ett val. "Overenskommelse om kommunernas krisberedskap
2019-2022" (MSB & SKL, 2018) anger dels den lagsta ambitionen for utbildning och évning
som kommunerna maste gora, dels att kommunen ska ta fram en utbildnings- och
ovningsplan for varje ny mandatperiod.
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manga att de ofta blir lyckade (Wik et al, 2017). Detta talar for att det
finns goda forutsattningar for utokad traning/6vning om de hinder som
finns kan overvinnas.

Att kunna ova trots tidsbrist

Lite storre ovningar utfors i rimlig omfattning i de flesta organisationer.
Daremot visar erfarenheter fran CriselT-projekten att méanga vill kunna
genomfora "sma” ovningar pa ett siatt som inte gors idag. Korta, enkla,
modulbaserade oOvningar som gar snabbt att planera och kraver
forhallandevis liten insats av de 6vande ser manga som ett onskvart
komplement till dagens ovningsverksamhet. Detta for att kunna 6va
oftare och bredare, savil vad giller vilka som 6var som vad som 6vas. Att
det inte ovas mer har olika forklaringar. Ekonomiska resurser ar forstas
en forklaring eftersom konkurrens om medel ar stor i skattefinansierade
organisationer. Men minst lika problematiskt ar bristen pa resurser i
form av tid, bade for ansvariga for att planera och leda 6vningen och for
ovningsdeltagarna. Resurser i form av personers tid ar naturligtvis
beroende av de overgripande ekonomiska ramarna men det finns aven
andra forutsattningar som satter begransningar. Som 6vningar vanligen
genomfors idag, via s.k. konventionella 6vningar, behover de 6vande
samlas p& samma tid och plats. Ovningstiden kan variera frin nigra
timmar upp till flera dagar. De 6vande behover da avsatta tid vid samma
tillfalle och aven transportera sig till samma plats, vilket i sig kan vara
tidskravande om de 6vande ar geografiskt utspridda. Vanligen behover
manga olika aktorer samlas for att aterspegla en verklig situation. De
personer som ingar i Ovningen behover kunna gora utrymme for
ovningen i sin ordinarie arbetssituation vilket kan vara svart, inte minst
for personer med ledningsansvar. Detta gor att ledtiderna blir 1anga,
vilket i sig paverkar ovningsfrekvensen negativt. Corona-pandemin har
ocksd pavisat hur en kris kan omfatta ménga organisationer vilket
tydliggor behovet av att Oova med fler, och exempelvis Over
kommungranser. Behovet av att involvera fler geografiska omraden,
organisationer och personer gor att utmaningen att avsitta tid for en
gemensam, platsbunden oOvning blir dnnu storre. Att kunna ova
asynkront, dvs. att deltagarna kan gora sina insatser i 0vningen vid olika
tidpunkter, ar ett satt underlatta 6vning trots tidsbrist.
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Exempel: Mikroovningar genom mejlutskick

Ett satt att fa manga évningar under loppet av ett ar ar att anvanda
mikrodvningar, dar mejl gar ut med en enkel uppgift for mottagarna
att fundera pa och besvara. Detta ar ett satt att exempelvis halla
sakerhetsfragor aktuella hela tiden bland chefskollegiet.

Har finns forstas risken att det inte blir nagon samverkan och de
enskilda deltagarna inte far fordjupad forstaelse eftersom de faktiskt
inte deltar i en konversation. En annan risk ar som vid alla
massutskick av mejl att inte alla kanner sig personligen traffade.

| en kommun vi intervjuade med ett drygt hundratal chefer pa
utskickslistan var svarsgraden ofta lagre an 50 % for en ny
utbildning, och bland dessa 30-55 % var det mellan 80-100 % som
fullféljde utbildningen.

| vilket fall som helst, det vi skriver om har ar mer 6vningsinriktat med
tanke pa krisledningsgrupper, snarare an enskildas utbildning eller
traning. Vi kommer dock framhalla enskildas behov av uppdatering
infor krisdvningar; vi ser det garna som ett forsta steg i en dvning.

Att utforma bra évningar med sma resurser

Sakerhets- eller beredskapskoordinatorer, som vanligen ansvarar for att
planera en organisations ovningsverksamhet, har ofta manga olika
ansvarsomraden pa sitt bord. Som exempel kan en siakerhetskoordinator
i en mindre kommun ensamt ha ansvar for att planera hela 6vnings-
verksamheten forutom en rad andra uppgifter (se t.ex. Meum och
Munkvold, 2013). Detta gor att tiden for att planera Ovningar och
enskildas traning ar en bristvara. Att utforma en ny 6vning ar komplext.
Det ar exempelvis viktigt att:

e oOvningen fokuserar pa det som de 6vande behover 6va och inte
enbart det de redan ar bra pa

e Ovningen ar utformad sa att alla som deltar blir engagerade och
har uppgifter i tillracklig omfattning

e Ovningens scenario ar kvalitetsgranskat, annars finns risken att
faktafel gor att de ovande fokuserar pa fel saker
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Att lyfta in grundprinciperna i svensk krisberedskap (ansvars-, narhets-
och likhetsprincipen) i ovningar for att na en okad forstaelse vem som
bar ansvaret for hanteringen ar ytterligare exempel pa aspekter att ta
med i ovningsdesignen. En sakerhetskoordinator menar att det utan
denna forstaelse riskerar att finnas en overtro pa att ndgon annan loser
problemet”, t.ex. forsvarsmakten, riddningstjansten, hemvérnet, polisen
0osv.

Att ta fram varierade, realistiska och lagom utmanande 6vningar ar med
andra ord komplicerat och tidskravande. Manga organisationer och
foretag skapar sina egna ovningar, ofta mer eller mindre fran ”scratch”.
Fordelen med detta ar att ovningarna kan skraddarsys utifran
organisationens aktuella behov. Nackdelen ar att det ar resurskravande
och komplext. Ofta har olika verksamheter, t.ex. kommuner, likartade
behov vilket gor att resurser kan sparas genom samverkan och att lara av
varandra. En viktig parameter i detta sammanhang ar ocksa att manga
ovningar idag ar av lite storre karaktar och darmed kraver omfattande
planering.

3.2 Priméra malgrupper: vilka ar (i forsta hand) betjanta av digitala
ovningar?

Genom CriselT-projektens kontakter med krisberedskapsansvariga
organisationer har tva primara malgrupper for digitala ovningsverktyg
framtratt:

e de som behover 6va pa krisledning (6vande) och

e den/de som ansvarar for att planera och genomfora
ovningsverksamheten (6vningsplanerare och ovningsledare)

Anledningen till att 6vningsplanerare ar en malgrupp hor samman med
ovan namnda komplexitet i att ta fram bra ovningar trots ofta sma
resurser och manga andra arbetsuppgifter. I moten, workshops och
enkater i det forsta CriselT-projektet och andra tidigare projekt inom
samma omrades lyftes tidigt mojligheterna att kunna jobba smartare

5 Projekten Virtuell studio for krisdvning och Utveckling av demonstrator for
distribuerad krisévning som genomfordes av Lansstyrelsen Varmland aren 2013-2014
respektive 2015-2016.
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med IT fram. Att kunna ateranvianda andras, och dela med sig av sina
egna, ovningar (0vningsunderlag) ser manga som onskvart liksom att
enklare kunna samskapa 6vningar 6ver organisationsgranser.
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Figur 6. Ovning for krisledningsnivdn dr viktigt men kan vara utmanande att fa till. Foto:
CriselT.

Krisledningsnivan lyfts fram som en malgrupp av flera skal. Det handlar
dels om att fa hiandelser har den magnituden att en organisations
krisledning aktiveras. Detta gor att erfarenhetsmassiga kunskaper kan
saknas och behova kompenseras med 6vning. Eftersom de som ingar i
krisledning ofta har olika ledande roller i organisationen kan de ha svart
att skapa utrymme for tids- och platsbunden traning/6vning i sin agenda
nar de maste prioritera gentemot andra arbetsuppgifter. Detta medfor
langa planeringstider och komplicerad koordinering for Ovnings-
planerare. Under projektens gang har ett annat argument som namnts
varit att det pa krisledningsnivan kan vara extra kinsligt att delta i 6vning
pa plats med andra aktorer pa grund av en upplevd risk av att misslyckas
och att “tappa ansiktet”. Egen traning i ett digitalt verktyg som en
forberedelse for gemensamma ovningar skulle kunna vara ett satt att
overbrygga detta och samtidigt skapa en trygg larandemilj6 som okar
motivationen att delta.

I krisledningsnivan raknar vi dven in den politiska nivan, dvs.
krisledningsnamnden. Vi tinker oss att dven andra malgrupper, som
strategisk ledning i forvaltningar, skolor, foretag m.m. liksom taktisk
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eller operativ ledning i olika typer av organisationer, ocksa kan ha nytta
av digital ovningspraktik. Detta kan exempelvis gilla utbildande moment
som introduktion av nyanstillda, repetition av eller reflektion kring
handlingsplaner men aven diskussionsovningar som forberedelser for
praktiska ovningar. Dock har de projekt som rapporten bygger pa i
huvudsak fokuserat pa strategisk krisledning och planering av
krisovningar for denna nivad varfor diskussionen fokuserar pa dessa
malgrupper.

Var uppfattning ar att genomforandet av traning och Ovning pa
krisledningsnivan idag i mycket stor utstrickning bedrivs genom
konventionella metoder dar deltagarna samlas fysiskt for att ova.
Samtidigt sker planeringen ofta med hjalp av enbart vanliga kontors-
programvaror. Vad kan da (andra) digitala verktyg stotta malgrupperna
strategisk krisledning och dessas 6vningsplanerare med?

3.3 Vad kan digitala verktyg bidra till?

Designa och planera utbildning, traning och é6vning med digitala
verktyg

I en enkitstudie fran 2013 respektive en intervjustudie (Wik et al., 2017)
vi genomforde under aren 2015—2016, dvs. fore Corona-pandemin,
svarade manga att de inte anvinde ndgot annat IT-stod for att planera
och genomfora oOvningar an vanliga kontorsprogramvaror som
applikationer for ordbehandling och presentationsbilder. Detta ar en bild
som har starkts genom CriseIT-projektens workshops och moten genom
aren fore pandemin. Dock har méanga organisationer under Corona-
pandemin oOkat sin digitala mognad och vant sig vid nya satt att
genomfora moten och workshops. Detta skapar goda forutsattningar att
implementera digitala verktyg dven for 6vning och 6vningsplanering.

Till de generella fordelarna med att anvianda IT-system for ovnings-
planering hor att lagra, kopiera och overfora information pa ett enkelt
satt. Detta kan forstds gilla en enskild ovning men ocksa for att
underliatta den langsiktiga kunskapsutvecklingen i organisationen,

8 Enkéatstudien genomfordes i Lansstyrelsen Varmlands projekt Virtuell studio for krisévning.
Projektet finansierades av Vinnova.

27



exempelvis genom att dokumentera och folja upp méal och
traning/ovningsinsatser (jfr MSB, 2018, s. 147). De specifika fordelarna
varierar mellan olika system. I projektets diskussionsovningar har vi
anvant en larplattform som stod (mer om detta i kapitel 4 och 5).

Att anvanda larplattformar som stod for 6vning

En larplattform (engelska: Learning Management System, LMS) ar
en applikation for administration, dokumentation, rapportering,
automatisering och presentation av kurser eller program kopplat till
utbildning, utveckling, traning, dvning.

Olika larplattformar ar vanligt forekommande till exempel i
utbildningsvasendet (grundskola, gymnasium, universitet) och ar
utformade for att hantera utbildningssituationer, for e-larande pa
distans men aven for "pa-plats-undervisning”.

Larplattformar innehaller vanligen funktionalitet for att hantera data
om de studerande (jfr dvande). Férutom att skapa anvandarkonton
dar de évande enkelt kan ges tillgang till olika évnings-
/traningsmateriel gar det vid anvandning i 6vningsverksamhet aven
att fa en dversikt dver vilka uppgifter eller dvningar som personer
eller grupper genomfort och med vilket resultat om tester eller dylikt
ar aktuellt. Det gar aven att se nar olika personer varit inloggade och
i vilken omfattning. Detta kan exempelvis vara en intressant funktion
for dvningsansvariga for att folja upp hur 6vning efterféljs samt kunna
se var insatser for att 6ka aktiviteten eventuellt behdver satta in.

Inom CriselT har larplattformen Canvas anvants som plattform for
diskussionsovningar.

En stor fordel ar att kunna strukturera ett utbildnings- eller 6vnings-
innehall i moduler dar regler for innehéllets aktivering kan skapas.
Exempelvis kan momenten i en ovning bilda uppgifter i systemet som
aktiveras vid en viss tidpunkt eller forutsatt att en tidigare uppgift har
besvarats. Det finns dven funktionalitet for asynkron kommunikation i
diskussionsforum. Pa sa satt kan deltagarna diskutera en uppgift med
varandra eller 6vningsledaren, vid en tidpunkt som passar den enskilde.
Ovningsledare kan ocksi l6pande observera 6vningen genom att folja
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diskussionerna. I ménga larplattformar finns ocksd videokonferens-
verktyg och andra typer av applikationer som kan integreras i
utbildningen/ 6vningen. Larplattformar mojliggor ocksa anvandandet av
olika typer av media i uppgifterna som filmer, ljudfiler eller lankar till
webbkallor. Vanligen finns ocksa mojligheten att skapa quiz och enkater
i larplattformen for att exempelvis kartlagga kunskapsbehoven fore en
ovning eller utvardera densamma i samband med genomforandet.

Det finns forstas aven programvaror med funktionalitet for de specifika
uppgifter som 6vningsplanering och -genomfoérande innebar. En sddan
ar MeTracker som utvecklades i det forsta CriseIT-projektet. MeTracker
ger stod for planering av ovningsverksamheten pa kort och lang tid,
analys av 6vnings-/traningsbehov och utviardering av olika 6vnings-
aktiviteter. All 6vningsrelaterad information kan lagras i verktyget. Dar
finns dven malstrukturer som kan ateranviandas. (se vidare kapitel 4)

Genomféra utbildning, trdning och évning i krisledning med
digitala verktyg

Distribuerat larande via digitala plattformar, s.k. e-larande eller distans-
utbildning, har anvants sedan en lang tid tillbaka av olika utbildnings-
institutioner. En viktig fordel med e-larande ar att det underlattar for
personer att delta eftersom studierna kan ske distribuerat, dvs.
deltagarna behover inte ta sig till en viss plats for att traffa larare och
studiekamrater (samlokaliserat). De kan istillet delta exempelvis fran
hemmet eller arbetsplatsen sa lange som de har en dator med internet-
uppkoppling. Utbildningsmaterialet kan ocksa tillgas vid en tidpunkt nar
det passar den enskilde. Digitala verktyg och e-lairande kan med fordel
anvandas for (delar av) organisationens utbildningsbehov inom kris-
beredskap. Detta gors redan idag men erfarenheter fran CriselT-
projektet tyder pa att detta kan utokas. Har ar inte minst larplattformar
anvandbara for att formedla utbildnings-/traningsmaterial och hantera
inlamningsuppgifter. I Myndigheten for samhallsskydd och beredskaps
Handbok i kommunal krisberedskap (MSB, 2020) patalas vikten av att
alla som ingar i en funktion i krishanteringsorganisationen far utbildning
liksom ledamoterna i krisledningsnamnden. E-larande dven inom den
egna organisationen ar ett satt att kunna utbilda fler och i okad
omfattning.
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Att 6va pa kriser digitalt ar kanske inte lika sjalvklart men aven detta
forekommer redan idag. Det finns en rad programvaror dar hantering av
handelser eller utrustning simuleras i en virtuell miljo. Oftast ar
malgruppen for dessa emellertid en annan &n Kkrisledningsnivan. I
CriselT-projekten fann vi ett behov av nya digitala 6vningsmetoder for
krisledningsnivan, som gor det mojligt att delta fran olika platser. I
projektet har vi darfor utvecklat tva 6vningsmetoder. Den ena bygger pa
ett AR/VR-verktyg och den andra har implementerats i larplattformen
Canvas. Bada metoderna, som presenteras i kapitel 5, har utviarderats och
befunnits kunna vara anvandbara bade vid distribuerade och
samlokaliserade oOvningar. Vilka mojligheter digitala o6vningar ger
utvecklas i resten av kapitlet. I ovningar ingdr dven utvardering, se
kapitel 6. Har kan digitala verktyg ge stod for att samla in, analysera och
sammanfatta utviarderingsdata liksom for att folja upp och sprida
resultaten. Detsamma galler det ofta svara omradet erfarenhets-
aterforing. Har finns stor potential for forbattringar i manga
organisationer och digitala verktyg kan stotta exempelvis genom att
samla in och sprida beslutsunderlag och goda exempel. Beroende pa typ
av verktyg kan aven utvecklingsinsatser diskuteras och tas fram,
automatiska paminnelser for uppf6ljning anvindas med mera.

3.4 Mojligheter med digitala 6vningsmetoder

Harnast uppmarksammar vi nagra mojligheter med digitala 6vnings-
metoder. Nagra av dem har redan introducerats men utvecklas
ytterligare i texten nedan.

Digitala évningar gar att ateranvdnda

Som redan namnts utformas vanligen 6vningar fran grunden i den eller
de organisationer i vilka ovningarna ska genomforas. Samtidigt har
manga organisationer likartade behov. En viktig anledning till att
CriselT-projekten startades var 6nskemal fran krisovningsansvariga om
att kunna samarbeta med andra i arbetet med att ta fram nya 6vningar.
Det fanns onskeméal om en “0vningsbank” dar ovningar kunde delas,
dteranvindas och anpassas. Onskemélet gillde inledningsvis
mojligheten att fa tillgang till fardiga och kvalitetssikrade scenarion. Vi
fann emellertid att dven andra delar av en 6vningsplanering bor ga att
ateranvanda, som utformningen av mal och indikatorer, indelningen i,
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och tidsplanering for, moment och inspel eller pedagogiska hjalpmedel i
form av utbildningsmaterial eller multimedia som illustrerar scenariot
for att ta nagra exempel.

CriselT:s ovningsbank

| CriselT har en mindre dvningsbank, lamplig framférallt for (digitala)
diskussionsdvningar, tagits fram. Syftet med detta ar dels att
organisationer ska kunna anvanda dvningarna som inspiration eller
fardiga underlag for egna évningar. Ett minst lika viktigt syfte ar
ocksa att visa pa hur ett sddant samarbetsverktyg kan fungera.

Det finns mycket stort antal kommuner, regioner, landsting, foretag m.fl.
som lagger stora resurser pa att utforma bra évningar som sen kanske
genomfors endast en gang trots att andra organisationer troligtvis kunde
ha stor nytta av att genomfora samma 6vning med smarre anpassningar
till den egna verksamheten. Det ar latt att tanka sig att det skulle ga att
spara stora resurser och genomfora mer oOvningsverksamhet om vi
hjalptes 4t mer inom och mellan organisationer, 1an och lander.

Ett satt skulle kunna vara att det fanns samarbetsplattformar dar det
kostnadsfritt eller till en 1dg kostnad gick att ladda upp, kategorisera, dela
och soka efter Ovningar. Det gar dven att tinka sig andra "affirsmodeller”
till exempel att de som bidrar med nya 6vningar gratis far ta del av andras
medan andra far betala en avgift. For att underlitta en liknande modell
behovs en standard for ovningar, dvs. att det finns en 6verenskommelse
om vilken information som ska inga i en Gvningsplanering och olika
ovningsunderlag, respektive vad som bor eller kan ingd. Ovningarna i
ovningsbanken bygger pa ovanstidende tank, dvs. att inte enbart
scenarion gar att ateranvianda, utan aven mal, moment, 6vnings- och
utvarderingsbestimmelser m.m. Vi har utifran nationella styrdokument
och handbocker tagit fram en mall for (digitala) 6vningar och deras
innehall for att alla ovningar ska folja samma, kvalitetssiakrade, form.
Mallen har staimts av med ett fatal praktiker men det ar en forsta version
som sidkert kan komma att utvecklas efter feedback fran anvandare. Vi
har inspirerats av MSB:s uppligg for 6vningarna i Ova Enkelt (MSB,
2019c) och anpassat detta till genomforandet i en digital miljo.
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Okad tillgdnglighet genom flexibla metoder - éva distribuerat och
vid olika tillfdallen

En av de stora vinsterna med digital 6vning ar okad flexibilitet i hur
enskild traning eller (gemensam) 6vning kan genomféras. Deltagarna
behéver inte lingre samlas p4 samma plats for att 6va. Ovningen kan ske
med deltagarna var som helst ifran sa lange de har tillgang till webben.
P4 sd satt anviands ingen restid, ovningen kan ske fran den egna
arbetsplatsen, vilket underlattar att passa in 6vning/traning i vardagen.
Om det blir enklare att 6va gar det ocksa att ova oftare och pa fler typer
av handelser. Det finns annars en risk att vissa handelsetyper alltid
prioriteras.

Digitala losningar 6ppnar upp for att vissa moment kan utforas vid olika
tidpunkter (asynkront) sa att deltagarna, inom vissa ramar, kan vilja att
genomfora sina inslag nar det bast passar dem. Detta passar inte for all
typ av 6vning. Dar det fungerar, exempelvis for att ge egna reflektions-
uppgifter infor ett synkront mote, kan den flexibilitet det skapar gora att
fler kan delta. Var forskning i CriselT 2 visar ocksa att det upplevs som
positivt att deltagarna far reflektera enskilt innan de diskuterar
tillsammans. Detta kan exempelvis minska grupptankande och bidra till
fler kreativa idéer och perspektiv.

Kanske néagot forvanande visar erfarenheter fran CriseIT-projekten att
digitala ovningsverktyg aven upplevs kunna ge ett merviarde nar de
ovande samlas pa samma plats. Genom att ha 6vningsunderlag, inspel
och uppgifter tydligt synliga pa en storbildsskdarm i salen underlittas
gemensamt fokus och samsyn. Alla kan aven se hur beslut och handlingar
som gruppen enas om dokumenteras och kan reagera pa detta vid behov.
Det blir ocksa enklare att ga tillbaka och repetera om nagot ar oklart.

Sammanfattningsvis kan digitala oOvningsverktyg anviandas for
distribuerad likval som samlokaliserad 6vning, synkron (samtidig) saval
som asynkron (vid olika tidpunkter) kommunikation. For asynkrona
moment ar skriftlig kommunikation vanligt 4ven om det ocksa gar att
spela in ljudfiler eller korta filmer med sin input till 6vningen. Olika
deltagare kan fa delvis olika momentinspel att forhalla sig till vilket kan
gora de gemensamma diskussionerna intressantare.
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Med asynkrona moment underlattas en rad andra saker:

e Schemaldggning av 6vningen eftersom alla inte behover vara
tillgangliga samtidigt under 6vningen

e Littare att anpassa tidsatgang for varje deltagare; nyanstillda kan
fa mer introduktion

e Nagon deltagare kan missa att gora ett moment vid en viss
tidpunkt men kan komma igen

e Dokumentering blir automatisk — alla skriver redan sina svar i
systemet

e Enkelt att gora omtag om nagot gar galet

e Enkelt att lagga till nytt moment (eller ta bort) om 6vningsledare
eller deltagare sa onskar

Mer om detta finns att lasa i kapitel 4 och 5. Det bor ocksa namnas att det
inte finns nagot hinder mot att lagga in synkrona moment i en i huvudsak
asynkron ovning.

Mindre omfattande och mer regelbundna évningar

Ett tydligt onskemal bland praktiker har varit att kunna genomféra korta
ovningar som ar enklare att planera och genomfora for att pa sa satt
kunna 6va mer an idag. I en enkit som genomfordes infor en workshop
2013 fick deltagarna bland annat svara pa vad som fungerade mindre bra
med deras egen organisations nuvarande ovningsverksamhet. Nagra av
svaren var:

”Vi hinner inte med att 6va i den utstrdckning vi borde!”

"[Det dr] Tids- och resurskrdvande att planera storre 6vningar, far
man verkligen avsedd effekt/nytta kontra den kostnad det
medfor?”

“Vi mdste 6va mer regelbundet och dessutom bli bdttre pa att ta
tillvara de forbdattringsomrdaden som kommer fram i resultatet i
ovningarna.”
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Att ova regelbundet ar viktigt for att behalla och utveckla kunskaperna.
Digitala verktyg underlattar att storre évningar kan delas in i mindre
komponenter och att Gvningar genomfors oftare eller med storre
regelbundenhet. Detta eftersom det blir mojligt att genomfora vissa typer
av ovningar eller vissa moment distribuerat och till och med vid de
tidpunkter deltagarna sjalva valjer.

Ova tillsammans och trdna enskildas roller i samma system

Forskare pekar pa vikten av att bade trana pa att forsta sin egen roll i en
kris och att 6va i samverkan med andra (se bl.a. van Laere och Lindblom,
2019). Digitala verktyg kan enkelt innefatta funktionalitet for badadera.

En person med krisberedskapsansvar lyfte ocksa den specifika roll
digitala verktyg kan spela som arena for méten och samverkan mellan
olika aktorer:

"Att anvdnda digitala verktyg skapar en neutral arena for dialog
mellan olika parter. Det kan anvdndas for att sammanfora olika
aktorer for en specifik fraga. Exempelvis kan man skapa diskussion
inom det regionala krishanteringsrddet utifran olika “scenarier”
ddr deltagarna far presentera sina svar utifran syftet med radet,
dess roll och dess forankring i ldnets krishanteringsorganisation.
Det kan dven anvdndas som en “teaser” mot ndaringslivet, ddr
foretagens synpunkter och svar kan ligga till grund for att skapa
samverkansformer och inhdmta relevant kunskap 1 syfte att starka
den regionala forsorjningsberedskapen.”

Digitala ovningsmetoder kan ocksa underlatta for en kommun att kunna
ova tillsammans med andra samhallsviktiga verksamheter som inte ar
kommunala men som kan komma att omfattas i stor utstrackning vid
extraordindra handelser. Detta kan till exempel gilla lokala ISF-
funktioner (inriktnings- och samordningsfunktioner) dar det finns ett
behov av att 6va kommunen och de externa aktorerna tillsammans for att
oka forstaelsen for varandras roller. Myndigheten for samhallsskydd och
beredskap (MSB, 2019b) skriver:

“Vid samhdllsstorningar kommer de hanterande aktorerna behova
samordna sina insatser, prioritera behoven och hjdlpas at for att
kunna agera sa effektivt som mojligt. Offentliga, privata och
frivilliga aktérer inom en kommun behover enas om vad som ska
uppnads tillsammans och hur tillgédngliga resurser ska inriktas. Det
madste ocksa vara tydligt vem som gor vad i det fortsatta arbetet.
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Formen for att dstadkomma detta dr en inriktnings och
samordningsfunktion, ISF. I praktiken dr en ISF moten, fysiska
eller pa distans, som berorda aktorer genomfor for att komma
overens om hur en samhdllsstorning ska hanteras. Malet dr att
sluta overenskommelser om inriktning och samordning.”

Ova utdragna férlopp

Ett behov som flera 6vningsansvariga har uttryckt ar mojligheten att 6va
utdragna forlopp. Forutom pandemier sa visade de utbrott av parasiter i
dricksvattnet som drabbade Ostersund och Skellefted ar 2011 och 2012
pa behovet av att 6va liknande hiandelser. Utdragna handelser som dessa
ar mycket svara att ova i konventionella 6vningar eftersom det skulle
kravas att deltagarna samlades under langa tidsperioder. Vid verkliga
handelser med langa forlopp som beror flera kommuner samtidigt och
kraver samordning sker detta dessutom i praktiken numera ofta digitalt
till viss del.

Resurseffektivt arbetssatt

Det finns en rad mojligheter till att arbeta mer resurseffektivt genom
digitala krisovningar. Dels det uppenbara att ingen behover resa till och
avsatta restid for ovningen. Manga upplever nog ocksa att digitala moten
ar mer effektiva, i takt med att den digitala mognaden har okat under
pandemin. Battre stod for planeringen av 6vningar, som underlattar
samverkan och ateranviandning, kan ocksa spara resurser. Detsamma
giller om samverkan i genomforandet Over organisationsgranser
underlattas. Nar deltagandet enklare kan ske fran olika platser och vid
olika tidpunkter blir det ocksa enklare att 6va med fler deltagare och
aktorer. Att enkelt kunna paminna deltagarna om utbildning/ traning/
ovning via paminnelser (digitala puffar) kan ocksa bidra till att fler deltar.

Overlag har vi i CriseIT-projekten strivat efter att ge stod for hela
ovningsprocessen, fran analys av traningsbehov till planering,
genomforande och utviardering av ovning till erfarenhetséaterforing. En
behovsagare menade att:

“Fordelen som jag ser med att anvdanda sig av CriselT dr att det
forenklar och systematiserar oOvningsverksamheten. [...]
Exempelvis kan man skapa specifika ovningar for TiB som gar att
ladda ned och som TiB:arna kan genomfora pa egen hand.”
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Genom systematiseringen och digitaliseringen, blir 6vnings-
mojligheterna savil enklare, som effektivare och mindre kostsamma. Det
behovs farre resurser for 6vningsplanering, det blir enklare att sprida ett
genomtankt arbetssidtt som sdkerstiller en hog kvalitetsnivd och det
oppnas mojligheter for fler och aterkommande tillfallen till kompetens-
hojning i den egna organisationen.

Samla och dela informationsresurser

Ett viktigt syfte med CriselT-projekten har varit att underlitta
genomforande av nya évningar genom generiska, ateranviandningsbara
ovningsunderlag. Exempel pa information som forenklar 6vnings-
verksamheten, forutom att ta del av kompletta ovningsunderlag, ar
generiska Ovningsmal, generiska inspelsfrigor och understodjande
fragor for att fa fart pa ovningen, mallar for 6vnings- och utvarderings-
bestammelser, enkater och rapportmallar for utvarderingen m.m.

”Scenarioforstarkare”

Filmer, ljudfiler, kartor, foton m.m. som satter farg pa scenariot kan
anvandas for att "forstarka” handelser under dvning. Sadana resurser
kan dessutom ateranvandas om de inte innehaller for specifika
referenser till platser, tidpunkter och liknande.

Roligare évningar?

En siakerhetskoordinator uttryckte tidigt i projektet att "det ska vara
roligt att ova”. Hen menade att helst ska ovningsdeltagarna langta till
nasta ovning eller moment. Detta ar viktigt dels eftersom det i stor
utstrackning ar frivilligt att delta i ovningar. Att 6vningar upplevs som
stimulerande och utvecklande ar ocksa viktigt for liarandet och
engagemanget under ovningar. En annan sakerhetskoordinator
instimmer i att detta ar ”superviktigt”. Hen beskriver hur personal-
omsattningen kan vara stor i en kommun och med forhéallandevis fa
ovningar kan manga i organisationen inte ha genomfort nagon 6vning
alls. Detta gor att det kan finns en osiakerhet om vad 6vning innebar och
kanske en nervositet att gora fel nar de val intraffar.
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Denna sakerhetskoordinator menar:

"Man behover fortydliga att 6uningen dar det perfekta tillfdllet att
gora fel! Kanske ett digitalt verktyg kan sldppa prestigen over att
sitta pa ett fysiskt mote?”

Digitala losningar kan bidra med spelliknande moment i sin mest
avancerande form men aven enklare saker som att inkludera filmer eller
foton kan racka langt. Scenarioforstirkare kan bidra till att oka
engagemanget (men en viss forsiktighet ar lamplig sa att inte scenario-
forstairkarna hamnar i forgrunden, se kapitel 4 och 5). Att visualisera
handelsen eller 6vningens forlopp och anvianda element av "spelifiering”,
t.ex. vem som genomfort flest utbildningar, kan ocksa det locka till 6kad
“ovningslust” och larande samt att fler deltar.

Dokumentation/loggning, analys/uppféljning och progression

Nar (delar av) en 6vning eller traning genomfors i ett digitalt verktyg
registreras ocksa data som kan vara vardefull. Det kan exempelvis gilla
overgripande information som att halla ordning pa vilka i organisationen
och bland samarbetspartners som deltagit i en viss traning/6vning och
nar. Olika tester och resultaten fran dessa gar ocksa att utviardera for att
pa sa satt fa beslutsunderlag infor framtida 6vningsbehov eller behov av
forandringar i den ordinarie verksamheten. Det gar ocksa att gora
detaljerade analyser av en specifik ovning for att se hur denna avlopte.
P& sa satt kan ovningsmaterial eller -upplagg forbattras till nasta gang
och behov av repetition, eller utokad Ovning, av vissa formégor
identifieras.

Genom att skapa eller ateranvanda 6vningar och traningsuppgifter med
olika komplexitet kan ocksd sammanhingande 6vningsprogram sittas
samman, se mer om detta i kapitel 2. Digitala verktyg kan d& anviandas
for att satta samman en langsiktig plan och f6lja upp erfarenheter mellan
de olika tranings-/6vningsaktiviteterna.

Att kunna 6va under pagaende kris

Coronapandemin har visat pa ytterligare en fordel med digitala 6vningar
- de gar att genomfora aven under en pagaende pandemi som kraver
social distansering. Det kan till och med vara sa att de ar den enda
mojligheten att 6va under pagaende kriser. I CriselT har vi just av denna
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anledning kontaktats av ett foretag som valde att prova distribuerade

ovningar med

stod av CriselT:s

LMS-baserade koncept for

seminarieovningar. Foretagets sakerhetschef menade:

“En vdlfungerande krisledning krdver regelbunden ovning. Ndr
pandemin slog till med full kraft dventyrades den traditionella

ovningsverksamheten da vi

inte kunde trdffas for table

topovningar. Vi sokte da digitala l6sningar som alternativ och fann

CriselT.”

Nedan foljer nagra fler roster fran CriselT:s ovningar i larplattformen

Canvas.

Ovning i Canvas LMS — Synpunkter fran anvidndare

"Trening og gving i
Canvas gjgr deltakelse
i prosjektarbeidet i
stgrre grad fleksibel og
stedsuavhengig” )

"Trots ett bra uppldgg
kravs det att en bra
spelledare som leder och
driver fram
ovningsdiskussionerna for
att man skall na ett bra
resultat”

Figur 7. Roster fran CriselT:

3.5 Utmaningar med

"Digital, synkron/asynkron
@ving, med ulike scenarier i
en database, er framtiden”

J

[

”Fungerar sa lange vi dvar
scenarion som inte kraver
viss sdkerhetsskydd. Blir
problematiskt nar vi
behover 6va signalfritt”

”Bra verktyg

och tydlig
struktur”

mikte verktgyet veldig godt! Fint med
filmer/kort iscenesettelse/tekst hvor vi
raskt ble satt inn i situasjonen.
Opplevdes virkelighetsnaert og
realistisk. Gode reflekterende
spgrsmal som bidro til gode
diskusjoner. Det at vi ikke fikk tildelt
konkrete roller reduserte
prestasjonspress og medfgrte "lave

s ovningar i Canvas.

digitala ovningar

\ skuldre" og apen dialog.”

Det finns forstas aven ett antal utmaningar med att ova digitalt. Nagra
som lyfts fram i CriseIT-projektens tester av verktyg och metoder och i
andra moten med praktiker diskuteras nedan.

Teknikens trosklar

Nar vi fragat CriseIT-projektens intressenter vad de ser for nackdelar
eller utmaningar med digitala krisovningar namns ofta olika problem
kopplat till tekniken. Ett problem som namnts ar att det kan finnas en
skepsis mot tekniken och dess anvandbarhet. Att borja anvianda ett nytt
IT-system ar ofta utmanande. Alla system ar inte anvandarvanliga och de
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flesta system kraver viss inldrning for anvindande. De flesta personer
behover ocksa hantera en bred flora av system och inloggningsuppgifter
i sin vardag. Att behova lara sig hur annu ett system fungerar kan skapa
stress och minska lusten att 6va. Medan digitaliseringen har fatt stort
genomslag inom vissa omraden i den offentliga forvaltningen, t.ex. i e-
tjanster for medborgarna och medborgarkommunikation via sociala
medier hor krisovningsomradet till de falt dir digitaliseringen dnnu
verkar vara i sin linda. En kommunal raddningschef resonerade for nagra
ar sedan sa har om teknikens roll vid 6vningar:

“Sen sa anvdnder vi inte teknik idag ndr vi 6var. Krisledning idag
dr valdigt mycket att man stdanger ner datorn, man tar upp white
boardpennan. Och det dr nagot som vi innerst inne tycker dr
ganska harligt. Vi tycker att det dr skont och vi kanske har dom hdér
civilforsvarscentralerna i bergrum framfor oss, vi ser att det dar sa
hdr kommuner ska ledas vid kriser. Och det dr kartor, det dar riktiga
kartor, sana som jag har bakom mig, sana som man kan dra ner
och std och peka pa. Det finns ndgot i det, det dar ditat vi dras. Och
det dar klart att vdljer man den, att inte ta tekniken till hjalp vid
intrdffade hdndelser da tar man den ju absolut inte till hjdilp vid
ovningen.”

Det har med andra ord funnits en ovningskultur som inte naturligt
involverar IT i sarskilt stor omfattning (trots att uttalandet ovan tyder pa
att en smartboard som automatiskt sparar vad som skrivs pa tavlan skulle
kunna vara ett intressant komplement). Exemplet ovan har nagra ar pa
nacken och det finns forstas ocksd manga exempel pa nar digital teknik
anvands i ovning och vid verkliga handelser. En sakerhetskoordinator
beskriver till exempel:

”Vi har innan Covid bedrivit digitalt stabsarbete. [...] Det fanns en
viss ovana, men vi sdg dven fordelar med detta. Sa sjdlvklart ser vi
att det fungerar, det gdller bara att omvandla vart pappers-
material till digital form. Det som kan forsvdra dr att dela kdnslig
information. ”

Det ar ocksa rimligt att anta att trosklarna mot ny digital teknik kan ha
sankts de senaste dren genom den okade digitalisering som Corona-
pandemin inneburit, inte minst i form av videokonferensverktyg.
Digitala ovningsmetoder kan forstds ocksd innehalla moment som
innebar att 6va pa att anvanda teknik som anvands vid skarpa handelser
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som WIS/CIM och kan pa sa sitt bidra till att minska andra teknik-
trosklar.

Teknikens sakerhet

En forutsattning for att kunna 6va via digitala losningar ar att de 6vande
har en stabil internetuppkoppling med god 6verforingskapacitet. Detta
ar forstas sarskilt viktigt vid synkron kommunikation. Medan en fordel i
teorin ar att digitala ovningar gar att genomfora var som helst, nar som
helst, forutsatter detta alltsd att deltagarna har en snabb och siker
natuppkoppling vilket exempelvis dr osdkert om nagon av de 6vande
befinner sig pa resande fot.

Aven informationssikerheten i ldsningen dr en viktig parameter.
Ovningar kan avsloja brister i organisationen eller aktérsnitverket som
inte bor komma ut. Vissa uppgifter kan ocksa omfattas av sekretess vilket
kan innebara att de inte kan hanteras i 6vningsverktyget. Detta kan gora
att de 6vande inte kan utbyta den information med varandra som behovs
for att genomfora ovningen. Det ar viktigt att poangtera vikten av
informationssidkerhet vid 6vning och att de ovningar som hanteras i
digitala Ovningsverktyg normalt sett inte ska innefatta kanslig
information. Med tanke pa dataskyddsforordningen (GDPR) ar det ocksa
nodvandigt att kontrollera var information som skrivs in/fingas in i
verktyget lagras.

Kompatibilitet mellan olika digitala verktyg

Under Corona-pandemin har &dven organisationer med begransad
tidigare erfarenhet av distribuerade motesformer snabbt tvingats vanja
sig vid digitala motestekniker. Manga gjorde dven den erfarenheten att
detta inte var helt enkelt eftersom olika organisationer anviande olika
system som inte “pratade med varandra”. Atminstone i den offentliga
sektorn och atminstone inledningsvis fanns ocksa strikta interna regler
for vilka system som fick anviandas vilket gjorde det svart att motas over
organisationsgranser.

Detsamma gialler system for ovning. Oavsett om vi fokuserar pa
dedikerade 6vningssystem och dessas “kringsystem” och appar, eller som
i denna rapport olika LMS (larplattformar) sa ar det sillan enkelt att
kommunicera mellan olika system. Detta skapar utmaningar for
organisations- och sektorsévergripande 6vningar i digitala plattformar
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liksom for ateranviandning av andras Ovningar genom en ovningsbank.
Exempelvis har vi i CriseIT anvant Canvas LMS. Vi har sjalva testat att
exportera en oOvning skapad i Canvas till en annan organisations
Canvaslosning och detta fungerade bra. Svarare blir det nir olika system
anvands. Ett annat vanligt LMS ar Moodle och det ska enligt uppgift ga
att importera in en “kurs” (jfr 6vning) frdn Moodle till Canvas men inte
vice versa. Om 6vningar skapade i en larplattform maste mellanlagras i
vanliga format som textfiler eller kalkylblad forsvinner négra av
fordelarna. Detta ar forstas inget som ar unikt for krisévningsomradet
men det blir sarskilt hAmmande inom ett falt som har mycket att vinna
pa att samarbeta. Detta leder oss in pa nasta utmaning.

Drift och utveckling av systemen

De samarbetsmetoder som praktiker sa tydligt efterlyser forutsatter
antingen att:

e alla organisationer har tillgang till samma system eller att
e olika system enkelt kan kommunicera med varandra och/eller

e att externa anvandare enkelt kan laggas till i en organisations
ovningssystem vid behov.

Det finns forstas hogst rimliga sakerhets- och resurskrav att beakta vid
samtliga dessa alternativ. I manga organisationer finns som tidigare
namnts ocksa strikta regler for vilka system som far anvdndas och en
stravan efter homogena systemmiljoer vilket kan gora det svart att infora
nya system.

Behovet av att samverka mellan organisationer och sektorer kring skarpa
handelser har i Sverige och Norge hanterats genom de nationella
systemen Rakel och WIS, respektive Ngdnett och CIM. I WIS och CIM
finns funktionalitet for 6vning men denna upplevs av de vi pratat med
som begriansad. Vi anser att det vore intressant att undersoka
mojligheterna for en gemensam nationell, eller mojligen regional,
plattform for ovning, kanske i form av utokad funktionalitet i WIS och
CIM. Detta skulle avsevart minska hindren for 6vning savil inom och
mellan organisationer. Det ar forstas mojligt dven for en enskild
organisation att sjidlva skaffa en larplattform eller ett dedikerat
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ovningssystem. Detta kraver mer resurser men resurser kan dven sparas
om resultatet blir att organisationen blir battre forberedd.

Digitala I6sningar I6ser inte allt

Slutligen ar det pa sin plats att aterigen papeka att digitala krisovningar
ar ett komplement till konventionella 6vningar. Exempelvis ar en viktig
funktion hos konventionella 6vningar att personerna lar kinna varandra
eftersom detta underlattar samarbetet vid framtida verkliga handelser.
Detta ar svarare att uppna vid distribuerade ovningar. Precis som att
table-top-Ovningar inte ersitter faltovningar sa kan inte heller en
distribuerad ovning alltid ersatta (muntliga) diskussioner runt ett bord
och interaktionen i rummet med dess fysiska utrustning. De digitala
verktygen effektiviserar, men (larande) dialoger riskerar ocksa att ga
forlorade. Nar ovningens input ges i form av text ar detta kanske extra
tydligt men det kan dven vara svarare att komma till tals vid digitala
moten av olika anledningar (t.ex. att samtalet flodar ivag fran amnet och
en osakerhet hos de 6vande att ta ordet).

Overlag dr det viktigt att beakta 6vningsform(at) och 6vningens
kommunikationsform och plats/kanal kontra syfte och 6vningsmal.
Exempelvis tror vi att asynkron kommunikation passar mindre bra for
att ova samverkan (dven om det kan fungera bra for att ta fram
samverkansmodeller eller identifiera samverkansaktorer). Kanske ar det
rimligt att anta att enklare digitala diskussionsOvningar via en
larplattform framst bidrar till kunskapsutveckling i form av okad
kunskap och forstaelse men inte lika sjalvklart till fairdighet och formaga
eller varderingsforméga och forhallningssatt (jfr MSB, 2018, s. 150). Till
de senare malen kan andra 6vningsformer anvindas. Overlag tror vi dock
att digitala verktyg kan ge stora fordelar som komplement i utbildning
och enskild traning. Som framgar av kapitel 5 tyder CriseIT-projektens
erfarenheter pa att det finns klara vinster aven i 6vning, som fristaende
ovningsform liksom for att forbereda/komplettera andra 6vningsformer.
Exakt vad som fungerar bra respektive mindre bra att 6va med stod av
digitala verktyg aterstar dock i stor utstrackning att ta reda pa. Vad som
redan nu ar tydligt ar att digitala 6vningar inte ar nigra sjilvspelande
pianon. Ovningsledare och andra i 6vningsorganisationen kommer
fortsatt behovas. Likasa ar det viktigt att 6vningsverksamheten betonas
och legitimeras av organisationens hogsta ledning, och det maste vara
tydligt i rakt nedstigande led att resurser finns att tillga.
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Kapitel 4. Planering och design av digitala (seminarie-)
krisdvningar

Som namndes i tidigare kapitel finns det olika ovningsformer. Dessa
former passar olika 6vningsbehov. I det har kapitlet kommer fokus inte
vara pa skillnader. Istillet ser vi att det finns aktiviteter som ar
gemensamma for dessa och siakert andra slags ovningar. Ett antal
manniskor ska oOva tillsammans for att oka sina formagor, dels
individuellt, dels som grupp. Dessa individer kan ocksa ha behov av
individuell traning for att delta i en viss Ovning. Darfor kravs det
koordinering av manniskor men ocksa av 6vningsinnehall.

Detta kapitel diskuterar dessa aktiviteter utifran en forutsittning,
namligen att digitala stod anvands i ovningen. Kapitlet visar hur
planering och utformning av sidana 6vningar kan ske, och hur dessa stod
kan utnyttjas ocksd som stéd under planeringsarbetet samt vid
utviardering (nagot som mer utforligt utvecklas i Kapitel 6) och planering
av kommande kompetenshojande aktiviteter. En siakerhetschef eller
beredskapssamordnare kianner sdkert igen problem och behov fran sina
egna ovningar, men kan ocksd undra om (annu) ett IT-system hjalper
snarare an stjalper. Samtidigt star det klart efter pandemiaren 2020—
2021 att omstillningen till digitala stod kunde ske ganska snabbt.
Medarbetare i helt olika organisationer har vant sig vid moten online,
garna med video och skiarmdelning, vilket gor det naturligt att
seminariedvningar nu kan ske med digitala stod. Fragan ar forstas hur
olika IT-stod stoder planering och utformning av oOvningar, liksom
genomforande och utviardering av ovningarna, och i vilken grad de
konkurrerar med varandra — det ar ofta inte IT-anvandning som ar i
fokus for 6vningen utan exempelvis beslutsfattande pa osaker grund och
proaktiv informationsinhdmtning. Detta kapitel kommer darfor lyfta
vissa komplikationer som kan komma med okad IT-anvandning (vilket
forstas i sig ar en risk att ova pa!). Framforallt belyser kapitlet de
avvagningar som blir aktuella beroende pa dndamalet med en enskild
ovning och den mer langsiktiga ovningsstrategin som diskuterades i
kapitel 2.

For att forstd hur de digitala verktyg som anvidnds som stod for
genomforandet ocksa kan paverka planeringen, behover man forsta vilka
grunddrag man kan spela pa vid utformandet av en 6vnings digitala stod.
Vi valjer ord som 'utforma’ och ’designa’ eftersom det inte bara handlar
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om val av ett system, till exempel videokonferens, utan ocksa vilka
funktioner som anvands och ocksa hur ovningsmaterial anvands i det
digitala stodet. Det kan handla om att vilja media (film, foto, text) for
ovningsmaterialet men ocksa for hur respons sker — om en larplattform
eller ett blogg-system som WordPress anvands, behover inte allt
deltagande ske i form av gemensamma gruppdiskussioner dven om vi
utgdr frdn Ovningsformen seminarieévning (table-top, diskussions-
ovning). Vidare, om ett sddant system ska anvandas blir det ocksa
naturligt att utfora planeringen av enskilda 6vningar i dem, vilket ar en
tankegang som vi utvecklar nedan i ett avsnitt om planering av digitala
ovningar efter ett par inledande avsnitt om digitala plattformar och nagra
grundlaggande digitala "dimensioner”.

Kapitlet ar strukturerat i fyra huvudavsnitt:

e Digitala plattformar (kontorsprogramvara, e-post,
videokonferens, larplattformar, bloggplattformar, realtidschattar,
krishanteringssystem, 3D-modeller, kompetensuppfoljnings-
system).

¢ Digitala mojligheter — grunddrag som gar att kombinera vid
design av ovningar (asynkrona och synkrona ¢vningar,
diskontinuerliga ovningar, distribuerat eller samlokaliserat)

¢ Planering (enligt forhallningssatt nimnda i tidigare kapitel; finns
en langsiktig plan annu, hur en langsiktig plan utvecklas med
hjalp av 6vningar, planering av 6vning i relation till
plattformsfunktioner, utformning av 6vning i relation till
ovningsmal, deltagande ovningsledare)

e Utformning av 6vningar — detaljer (bra knep [eventuellt med
underkategorier], att tdnka pa for att underlatta utvardering,
konflikter mellan olika designval, sikerhetsaspekter, koppling till
ovningsmal)
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4.1 Digitala plattformar

Aven om mycket av det material som forekommer i krisledningsévningar
forekommer i pappersformat, sa ar det vart intryck efter sex ars med
CriselT-projekten” att det mesta finns sparat i nagra fa filformat for
vanliga kontorsprogram, framfor allt Word, PowerPoint, PDF. For
tidsplanering, deltagarlistor / mejllistor och budget kan ocksa Excel-filer
forekomma. Detta skulle kunna medge snabb distribution mellan
exempelvis kommuner av ovningsmaterial si som malnivaer, material
anpassat for 6vning av enskilda funktioner inom en kommun eller annan
organisation, mallar for lagesbild, kartmaterial. En nackdel, som
framholls redan i kapitel 1, ar att dessa inte ar sokbara sa lange de ligger
lokalt pa exempelvis en kommunserver eller pa en beredskaps-
samordnares dator. Denna existerande "bank” av goda exempel kan dock
finna sin vag in i larplattformar (vi anviander forkortningen LMS,
Learning Management Systems) for att ovningsledare enklare ska kunna
ateranvanda hela paket av gott material, och mycket av detta kapitel
behandlar just olika aspekter av LMS-anvandning.

En typ av standardprogram for kontorsbruk ar kommunikations-
program. Under ldng tid har e-postprogrammen, ibland som webb-
tjanster, utgjort ryggraden i elektronisk kommunikation tillsammans
med telefonen. Numera utgor ocksa videokonferenssystemen (Teams,
Zoom, m.fl.) en sjalvklar del medan telefonkonferenser har i stort sett
ersatts av videokonferenser, och kan enligt var erfarenhet anvindas vid
seminariedovningar. Diskussionerna far dock ungefir samma
begransningar som vid telefonkonferenser, men mojligheten for 6vnings-
ledaren att visa sin skarm kan utnyttjas i kombination med andra digitala
verktyg, vilket det har kapitlet kommer att dryfta.

For att fortsitta med de mer skriftbaserade kommunikations-
programmen, s berittade vi kortfattat om e-post for risktraning i kapitel
3. Till detta kommer ocksa gemensamma filservrar som sett till att
behoriga personer fatt tillgang till filer av intresse for en hel avdelning
eller hela foretaget. Att satta en webbsida som granssnitt mot en filserver
gor det mojligt att filservern i sig borjar fungerar som ett eget program
for kommunikation. Sidana l6sningar har under 2010-talet blivit vanliga

72016-2018 CriselT och 2019—2021 CriselT 2.
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i form av allmanna webbtjanster (molntjanster) vilket aven galler delade
skrivytor for ordbehandling, presentationer och kalkylark dar fler
anvandare samtidigt kan arbeta i samma dokument och i realtid se
varandras redigeringar. Har har dock samtidigt organisationerna blivit
allt mer sakerhetsmedvetna och integritetsmedvetna, varfor endast vissa
losningar kan anvindas och organisationerna reser ocksa murar kring
sig. Detta ar forstaeligt nar det géller utvarderingsdata som kan visa
kansliga detaljer i krishanteringssystemet men ocksa beklagligt nar det
giller utbyte av strukturer och innehall fér 6vningsuppbyggnad. Aven
mejlhanteringen ses nu mera som en potentiell sikerhetslucka varfor
organisationer soker mer slutna system for data- och filhantering. Har
vill vi gidrna rdda de organisationer som inte redan har gjort det att
genomfora en informationssakerhetsklassning av vilken information
som behover skyddas i samband med 6vningar och hur informations-
sakerhet kan byggas in i 6vningsverksamheten utan att denna hammas.
Speciallosningar for 6vning finns i viss krishanteringsmjukvara men
generella 1osningar for planering och utformning av 6vningar inom
enskilda funktioner eller i samverkan saknas. Vi har laborerat med LMS-
losningar i olika slags 6vningar med olika slags organisationer och detta
kapitel ger konkreta rad och pekar ut specifika problem som ska undvikas
vid planering och design. I néasta kapitel behandlas genomforande av
ovningar med sadant stod.

Larplattformar kannetecknas av strukturerad lagring. Dock ar de inte att
likna vid en databas, utan istillet ar det hur anvindaren moter materialet
och funktionerna som ar den primira grunden for strukturen. Skolor
anvander ofta larplattformar for att dela ut arbetsuppgifter till elever och
hamta in fullgjorda arbetsuppgifter. Larplattformar har dock fler
funktioner an rena fildelningssystem. Beledsagande text kan laggas in
direkt i varje "kurs” och dessa texter, med sina lankar till mer material
eller lankar till inlamningsfunktioner, kan ordnas i olika moduler som
ordnas i en sekvens som inbjuder till att ta del av dem i just den
ordningen, och som kan publiceras vid olika tidpunkter for att elever ska
halla fokus pa aktuella arbetsuppgifter. Larplattformar har ocksa
diskussionsfora dar deltagarna i respektive kurs kan diskutera genom att
alla i kursen eller i gruppen kan lasa inlaggen och ge kommentarer. De
som har tillgang till en kurs klassificeras i roller — basrollerna ar elev och
larare, vilket latt later sig anpassas till krisledningssammanhang dar de
som ska 6va far rollen ’elev’ (eller ’student’) och 6vningsledarna far rollen
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larare’. Inspel kan ges av andra aktorer som da ocksa behover ha tilltrade
till larplattformen ifraga och till just denna 6vning.

Larplattformar erbjuder fler mdjligheter an bloggplattformar som
WordPress och sociala natverksplattformar som Facebook. Den primara
funktionen hos sociala medier ar att ligga upp eget material och
kommentera andras (inklusive ’gilla’, men har faster vi
uppmarksamheten pa skrivna kommentarer och uppladdat material).
Som forstroelse fungerar detta ofta bra, men om man i en kurs med
tidspress (las: krisledningsovning!) sa kan den tid det tar innan
publicering av kommentarer sker vara nog sa irriterande. En speciell
svarighet ar nar webbsidan behover laddas om igen for att paskynda
visningen av vad andra har skrivit. Det ar vart att observera att
larplattformar nu for tiden ar webbaserade men kanske inte alltid ar lika
snabba att meddela en anviandare om andra anvandares aktiviteter. Ett
alternativ till att posta kommentarer i en ’trad’ ar chattar, speciellt
realtidschattar dar man kan folja varje inligg omedelbart (instant
messaging). An snabbare ir delade skrivytor, som Google Docs och Box
Notes, dir varje enskilt tecken dyker upp sé fort ndgon av anvindarna
tryckt pa en tangent. Uppenbarligen spelar uppdateringshastigheten roll
om vi ska utforma en 6vning diar ovande ska lamna meddelanden till
varandra, vilket vi aterkommer till i de foljande avsnitten om utformning
av ovningar.

Ibland har vi motts av fragor om varfor vi for in dnnu ett system — vore
det inte battre att ova i CIM och WIS, Nednett och RAKEL8? Finns det
inte 6vningslage i CIM och WIS? Visst kan, och bor, man 6va pa de
system som ska anviandas. Men dessa system innehaller inte hela ramen
for ovningen, och ar inte avsedda for att alla anvinder dem. Snarare
avdelas ofta en dokumentator som loggar handelser i CIM respektive
WIS. Det ar dessutom langt ifran alla organisationer som har tillgang till
systemen, vilket minskar overforbarheten av 6vningsupplagg. I en LMS-
baserad ovning ar det inte svart att inkludera anvandning av kris-
hanteringssystemen. I ett inspel kan det inga en uppgift "Rapportera i

8 CIM: (https://cim-no.f24.com/), WIS: MSB (2017b) Nationella riktlinjer for WIS:
sammanfattning. (https:/rib.msb.se/filer/pdf/28409.pdf), Nadnett:
(https://www.dsb.no/menyartikler/nod--og-beredskapskommunikasjon-nodnett/), RAKEL:
(https://www.msb.se/sv/verktyg--tianster/rakel)
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CIM/WIS ert beslut.” P4 samma sitt kan lagesbild som i en kommun ska
upprattas enligt en viss mall inkluderas i LMS-6vningen: “Ladda upp er
lagesbild har.” Det finns andra system som man kan anvianda under
ovning, exempelvis appar for avvikelserapportering och de inom
CriselT2 utvecklade aParmen och aCheck fran Appiemode.

CriselT2-utvecklade appar for avvikelserapportering

 Rarimen

aParmen, som sedan 2014 anvants inom regioner, lansstyrelser,
kommuner och privata foretag i Sverige for beredskaps-, sakerhets-
och krisledningsarbete, ar dels ett samlingsverktyg for dokument,
dels en loggbok for verksamhetssamverkan for bland andra ACIB
(ambulanschef i beredskap) och TiB (tjansteman i beredskap).
Appen innehaller ocksa ett sjalvgenererande system for telefonlistor.

- (Ghecls

aCheck-appen ger mojlighet att skapa interaktiva checklistor och en
mojlighet att skapa rapporter utifran anvanda checklistor.

http://www.appiemode.se/

Ett stort krishanteringssystem som Murphy? skulle ocksa kunna ses
ocksd som ett krisovningssystem eftersom man dar kan lagra manga
saker infor oOvning och ateranvinda i senare oOvningar. Alla
organisationer méaste dock borja nagonstans och da kan enklare men
generella system som LMS:er fungera bra 4ven om varje system (Canvas,
ItsLearning, Moodle, m.fl.) implementerar standardfunktioner pa olika
satt, vilket kraver att ovningsplaneraren och oOvningsledaren ibland
maste prova sig fram. Ett nasta steg for lite mer avancerade 6vningar dar
visualisering anvinds for att basera ovningar pa kartmaterial anvands i
CORE DSS som utvecklats under CriselT-projekten.

9 https://murphysolution.com/
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CriselT-utvecklat beslutsstodsystem med XR

CORE DSS ar ett beslutsstodsystem for kollaborativ traning/6vning
som anvander XR (ett samlingsnamn fér hardvara och program som
tillgangliggor virtuella upplevelser som Virtual Reality — VR;
Augmented Reality — AR och Mixed Reality — MR), utvecklat under
CriselT-projekten. Foto: CriselT.

http://www.fyndreality.com

I det forsta CriselT-projektet har dven ett speciellt 6vningsplanerings-
verktyg, MeTracker, utvecklats. MeTracker stodjer en malorienterad
planldggning, genomforande och utvardering av olika processer i en
upplarnings-/6vningsprocess dar en organisations medarbetares
formagor matchas mot organisationens krishanteringsberedskap. Det
ska kunna fungera som organisationens arkiv for Gvningsrelaterad
information, inklusive ett bibliotek med hierarkisk ordnade traningsmal.
MeTracker syftar till att forenkla och reducera arbetsmangden for
personal som planlagger och genomfor 6vningsaktiviteter. Under CriselT
2 har det inte varit mojligt att sakerhetsklassa och testimplementera
detta nar alla organisationer varit upptagna med pandemihanteringen.
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CriselT-utvecklat stod for planering, genomférande och utvardering

# MeTracker
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MeTracker ar ett stdd for att planera, genomféra och utvardera
ovningsprocesser. MeTracker ger stod for planering av
ovningsverksamheten pa kort och lang tid, analys av 6évnings och
traningsbehov samt utvardering av olika évningsaktiviteter. All
ovningsrelaterad information kan lagras i verktyget. Verktyget
innehaller aven malstrukturer som kan ateranvandas.

http://www.fyndreality.com

4.2 Digitala mojligheter — grunddrag som gar att kombinera i
design av ovningar

Som framgar i kapitel 1 och 3 finns det vissa utmaningar for
organisationer att ova sa ofta som de vill. Koordineringen av upptagna
chefer som ska inga i krisledningsgruppen nimns som en utmaning. En
annan ar den tid planerings- och uppfoljningsarbetet tar for den
ansvariga siakerhetschefen eller beredskapssamordnaren. En tredje
utmaning ar att material att utgd ifrdn ofta saknas. En fjarde ar
kostnaden for resor, daven om det allmidnna anvidndandet av
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videokonferenser under Covid-pandemin antagligen gjort att just denna
utmaning ar mindre an tidigare. Det finns dock andra l6sningar som kan
vara alternativ till videokonferens och som kan l6sa fler utmaningar an
enbart kostnad for resor. Lite kort kommer vi i detta avsnitt ga igenom
olika typer av digitala verktyg som man kan tankas nyttja vid utformning
av seminarie- och diskussionsovningar. Inget verktyg ar “det basta” utan
det ar i kombination med andra verktyg och med ovningsplanering pa
béde kort sikt och lang sikt som de kommer till sin fulla ratt. Daremot ska
man inte vara radd for att prova pa en enklare 6vning med olika digitala
stodformer — att skjuta upp provandet av nya satt att ova leder inte till
storre sikerhet i att valja lampliga 6vningsformer i framtiden.

Vi anvander har termer som inte ar sa vanliga i beredskapsterminologin,
och ofta kan man finna andra ord for konfigurationen av en viss 6vning.
De begrepp som vi anvander har valjer vi for att visa att olika digitala
former kan kombineras pa sitt som latt forbises om traditionell
distansundervisning utgor mattstock.

Begreppet synkron och dess motsats asynkron handlar om hur
“samtidiga” de ovande behover vara i ovningen, d.v.s. hur synkront de
ovar. Berlin och Carlstrom (2015, s. 87—88) diskuterar sekventiell
samverkan (en grupp tar vid efter en annan), parallell samverkan
(samma handelse men utan egentlig samverkan), och synkron
samverkan (granslos samverkan). Vart anviandande av begreppet
’synkron’ harstammar fran datakommunikationssfaren och handlar mer
om de ovandes tidsmassiga samtidiga kommunikation och ar alltsa inte
exakt samma som Berlins och Carlstroms begrepp. Deras betoning pa
gransoverskridande samverkan ar dock mycket intressant och som vi
framhaller langre fram, sa medger asynkront 6vande ett enklare satt att
involvera medspelare fran andra organisationer. Krisledningsévningar
handlar alltid om att utveckla kommunikationsformagan, dels externt
men framfor allt inom den grupp som ovar. Samtidigt kan olika individer
behova liasa in sig pa krishanteringsplanen eller annat material.
Individuell utbildning kan ske asynkront, det vill saga att var och en tar
del av ett material nar det passar dem sjalva. Man ska dock inte tro att
asynkrona moment enbart passar for sjilvstudier. Ovningsdeltagare kan
mycket val fa i uppgift infor en Ovning att repetera organisationens
krisplan och sin egen rollbeskrivning. Hur ska ovningsledaren veta att
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alla verkligen tagit del av materialet? I en larplattform kan 6vnings-
scenariet ges tillsammans med en uppmaning att lamna kommentarer,
till exempel sa har:

Sakerhetschefen ber er att fordela roller till deltagarna i era
avdelningar (HR, Kommunikation och Klientstod).

Beskriv kortfattat respektive roll (inklusive din egen) vad galler
ansvarsomrade och tankbara uppgifter pa kort och lang sikt.

Detta gor att 6vningsdeltagarna far tid att tanka over krisorganisationens
rolluppsattning. Det ger ocksa 6vningsledaren en mdojlighet att se vilka
som ldmnat svar och vilka som kan behova en paminnelse dagen fore
ovningen inleds.

Vidare kan man lata svaren vara synliga for alla deltagare. Detta gor att
deltagarna kan borja forsta varandras rolltolkning. Detta kan tjina som
grund for en inledande diskussion nar val ovningen borjar, eller som vi
skulle vilja uttrycka det, nar den synkrona delen av 6vningen borjar. Man
kan ocksa tianka sig att deltagarna har ytterligare arbetsuppgifter fore den
synkrona delen som att beskriva tankbara konsekvenser for den egna
avdelningen och behov av information eller annan hjalp fran de andra
avdelningarna. Och att de senare, men fortfarande fore den synkrona
delen borjar, ska lamna kommentarer till forfragningar fran de andra
avdelningarna. En ovning kan alltsa ges med bade asynkrona moment
och synkrona moment. Dessa asynkrona moment omfattar mer dn vad
en utbildningsmodul for individuell traning skulle kunna gora, bland
annat eftersom de kan innebara (asynkron) samverkan med andra.

Alltsa, tank ej “0va tillsammans => synkront format” eller "asynkront
format => individuell traning”.

Istillet, tank: “det gar att utforma asynkrona 6vningar, helt eller delvis”.
Det gar exempelvis att ha asynkrona forspel eller efterspel till en "helt”
synkron Ovning. Det gar dessutom att blanda asynkrona moment med
enstaka synkrona moment, som vi kommer att visa nedan och i
nastkommande kapitel.

Begreppen kontinuitet och diskontinuitet kan ocksa vara nagot som
man oreflekterat forutsatter hianger ihop med synkront respektive
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asynkront format. En seminarieévning liksom en stor faltovning gors ofta
som en enda sammanhiangande sammankomst. Momenten i en
seminariedvning genomfors utan avbrott (annat an for négon
benstrackare). Det finns forstas fordelar med en fokuserad formiddag for
en seminarieovning, men nar det ar svart att finna en halvdag nar alla har
mojlighet kan dven en synkron 6vning delas upp i kortare moment som
inte gors i en foljd utan istillet pa tider som de chefer som ska Gvas
faktiskt kdnner att de kan satta av. Det kan vara 40 minuter fore
arbetsdagens borjan och en halvtimme under lunch, som en deltagare i
en av CriselTs pilotovningar foreslog i en intervju efter en 6vning. Den
ovningen var helt textbaserad och bara delvis synkron. Med
videokonferens ar diskontinuerliga synkrona ovningar dar deltagarna
kan prata med varandra ldtta att arrangera. I andra fall, dar
ovningsdeltagarna arbetar relativt nira varandra dagligen, kan
momenten goras runt ett seminariebord en stund fore lunch under nigra
dagars tid. En intressant bieffekt av ett sddant arrangemang visade sig i
en av vara pilotévningar:

“Vi satt ju pa lunchen, sa satt jag liksom och berdttade for dem vid
lunchbordet sa hdr, ‘Ni vet val att det har hdnt en bussolycka 1 X-
vik?’, sa hdr, och de bara 'VA?!’, och jag bara °Nej, det ar bara
ovning, jag har krisévning den hdr veckan.. De blev ju ocksa
involverade 1 hela den processen och fragade pa fikat, Jaha, vad
har ni gjort nu da i 6vningen?’, sa dar.”

(Fran intervju efter 6vn.)

Diarmed har vi ocksa kommit in pd samlokaliserade (co-located)
respektive distribuerade (arbete "pa distans”) ovningar. I det senare
exemplet befann sig de 6vande i samma lokal vid varje moment. Men om
lokalen ar valbar for den oOvande blir det liattare att arrangera
seminarieévningar. Ovningen “distribueras” 6ver en mingd platser.
Precis som for synkront och asynkront arbetssitt sa kan samlokaliserade
och distribuerade arbetssitt kombineras, bade i varje enskilt moment av
en ovning och i 6vningen som helhet. Det ar ocksa tankbart att nagra
deltagare ar samlade i en lokal medan andra finns med pa distans.

Distansundervisning har ibland presenterats som “var du vill och nar du
vill” [Kapitel 1,2; Wik et. al., 2017], och ett arbetssiatt som ar bade
distribuerat och asynkront ger studenten maximal frihet. Men detta gar
inte ihop med en av grundidéerna for krisledningsovningar: att 6va och

53



utviardera tvavagskommunikation. Fragan ar hur val teamet kan enas om
en lagesbild och fatta beslut om atgarder utan att samtala med varandra.
Om deltagarna ska kunna forhalla sig till varandras svar pa inspel, sa
maste asynkrona moment forses med en deadline nar uppgiften ska vara
slutford. Da kan nasta moment forutsatta att varje deltagare har lamnat
kommentarer (faktauppgifter, bedomningar, riskuppskattningar, fragor
om mer information, forslag pa atgirder) som kan anviandas i detta
moment. Nar vi talar om asynkrona moment nedan forutsatter vi att de
har tidsramar inom vilka deltagarna kan utfora sin aktivitet. Dessa ramar
ar dock mycket langre an vad respektive moment forvantas ta att utfora
for en deltagare. Aven om tidsramarna ligger kant-i-kant dr en foljd av
asynkrona moment diskontinuerlig eftersom den enskilda deltagaren
inte forvantas jobba med dem i en oavbruten foljd.

Slutligen definierar vi flexibelt 6vningsformat som ett relativt begrepp
som kan anvéandas nir vi jamfor tva mojliga 6vningsupplagg dar det ena
upplagget, det mer flexibla, har storre grad av asynkrona, dis-
kontinuerliga och distribuerade inslag dn det andra.

4.3 Planering av en 6vning

Vi borjar med den langre 6vningscykeln, den som stracker sig over flera
ovningar och som syftar till att organisationen over tid ska ha forméaga
att hantera kriser inklusive att samverka med andra organisationer.
Utgangspunkten for att planera enskilda 6vningar eller traningsinsatser
bor vara den flerariga ovningsplanen (MSB, 2017a, s. 14; overordnet
beredskapsplan eller langsiktig plan, DSB, 2016, s. 16). I kommuner tas
dessa vanligen fram vart fjarde ar, efter att en ny politisk ledning har
tilltratt i kommunen, som framholls i kapitel 3. Till denna malbild av att
uppratthalla organisationens formaga maste ocksa den enskilda
individens kompetens laggas — har ingér en planering av progression fran
nyanstalld till erfaren (jfr MeTracker i avsnitt 4.1 Digitala plattformar).

Figur 8 "Den flerariga 6vningsplanens livscykel” visar schematiskt detta
medan Figur 5 i kapitel 2 visar hur en enskild 6vningsplaneringsprocess
relaterar till organisationens “planverk og prosedyrer”. Ingendera
figuren ska ses som en foreskrift men varje organisation bor kunna finna
motsvarigheter till varje element i figurerna i sina egna 6vningsplaner
och processer.
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Figur 8. Den flerdriga évningsplanens livscykel.

Vi forutsatter i det foljande att en flerarig 6vningsplan finns men ocksa
att forandringar sker i denna utifran utvirdering av erfarenheter fran
verkliga incidenter men ocksa fran utvarderingar fran tidigare 6vningar.
Forandringar kan gilla vad som behdver Ovas mer pa men ocksa
revideringar av procedurer, kompetenskrav och planverk (se moment 5 i
Figur 5, kapitel 2). Utifran denna ovningsplan ska nu 6vningar skapas.
Enklast ar att framstalla det som i Figur 5, namligen som om varje ovning
sker separat. Egentligen kan forstas ovningar ske parallellt och dessutom
kan inspel i dessa oOvningar vara respons insamlade i de andra
ovningarna. Det kan ldta som en stor 6vning med komplicerad logistik,
men eftersom vi tillater oss att planera ocksa asynkrona ovningar, eller
att asynkrona moment kan laggas till vanliga seminarieévningar, s ar
inte komplexiteten i schemaldggningen sa stor, den behover inte vara
minutexakt utan kan liggas med marginaler pa en eller tva dagar.°

Darmed ar det dags att planera den enskilda 6vningen.

10 Jamfér med vad Myndigheten for samhéllsskydd och beredskap skriver i Ovnings-
vagledning Metodhafte — Seminarieévning: "Den stora skillnaden mellan en traditionell
seminariedvning och en distribuerad ar att aktérerna inte befinner sig pa en gemensam plats,
utan Iéser inspelen pa sina ordinarie arbetsplatser. [...] En stor fordel med detta ar att
ovningen ar kostnadseffektiv, eftersom den inte genererar nagra resekostnader och att fler
personer d& far méjlighet att delta. Ovningen ger ocksé méjlighet till djupare analyser av
inspelen. En annan stor skillnad ar att vningen kan paga under en langre tid, fran en vecka
upp till flera manader. Det blir da upp till varje aktor att bestdmma hur mycket resurser som
ska laggas pa ovningen.” (MSB, 2017b, s. 14)
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Félj ordningen for stegen i planeringsprocessen

Syfte och mal (och indikatorer) definieras fore scenariot (vad som har
hant). Detta ar centralt for att kvalitetssakra 6vningar och siakerstilla att
ovningarna fokuseras pa larande av identifierade utvecklingsbehov och
(generella) formagor snarare an enskilda handelser. Ett digitalt verktyg
bor leda ovningsplanerarna till att borja med att faststidlla 6vningens
syfte och mal. Nar mal/forméga bestamts, till exempel “samverkan” eller
“kriskommunikation”, anvands ett scenario som medel for att
operationalisera mélen och gora 6vningen sd verklighetstrogen och
intresseviackande som mojligt; se nedan avsnittet om ateranviandnings-
bara delar eller hela 6vningar.

Ett overgripande mal for ovningen kan delas i delmal. Ofta blir det ett
larande i sig, att diskutera i planeringsgruppen vilka delar som ingar idet
overgripande malet, t.ex. malet att ha formaga att skapa och formedla en
samlad lagesbild. Kanske kommer man fram till att nagra av delmaélen ar
att aktorerna delar med sig av samt efterfragar relevant information, och
kvalitetsbedomer erhallen information. Samtidigt som delmal utformas
kan garna indikatorer identifieras. En indikator kan i detta exempel vara
att aktiviteter genomfors som syftar till att forsoka kvalitetssakra
informationen.

Som redan antytts, om ett LMS ska anvandas i sjalva ovningen blir det
ocksa naturligt att utfora planeringen av enskilda 6vningar i LMS:et. Det
gor det mojligt att 6ver kommungranser och organisationsgranser bjuda
in anvandare sa att gemensam planering kan 4ga rum och/eller delande
av vissa resurser som diskuteras i niasta underavsnitt. Larplattformen
utgor inte bara ett fildelningssystem for planeringsdokument och
presentationsfil att anvanda under 6vningen, utan sjalva materialet kan
integreras i arbetsytan for 6vningen. Skisser som inte ska ses av de
ovande laggs i moduler eller andra element som inte “publiceras”, alltsa
inte gors synliga for andra an ovningsplanerarna och 6vningsledarna.

Har kan man ocksa dra nytta av att man har brutit ner det 6vergripande
malet i delmal — varje del i till exempel en fullstindig larmkedjeovning
har da fatt sina mal beskrivna. Nar planeringsgruppen siatter samman en
mindre Ovning genom att valja ut material for de delar i larmkedjan som
ska oOvas, foljer dessa mal med i det material som viljs ut. Givetvis kan
nagon liten anpassning behovas beroende pa vilka de 6vande ar, men att
det finns en malbild for varje del av larmkedjan gor det latt att anpassa
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efter 6vningsgrupp och att utforma scenariot, och ocksa att diskutera
over organisationsgranser.

Tva samverkande organisationer behover inte ha samma mal for en
ovning men det ar viktigt att 6vningsplaneringen kan ske fran bada hall
och att den person som startat planeringen av en 6vning kan bjuda in
"medredaktorer”. Man behover komma 6verens om eventuella aktors-
gemensamma mal samt respektive organisations mal (aktorsspecifika
mal), samt darefter tidsplanen for Ovningen, malgrupp/deltagare,
adresslistor for sms- och epostutskick. Alla dessa saker liksom scenario-
uppbyggnaden kan ske i larplattformen sa lange kanslig information inte
rojs.

Ovningens struktur kan underlitta dess schemalidggning

Vi har redan gatt igenom tre grunddrag i de digitala mojligheterna:

e att alla moment inte behover forutsatta samtidig aktivitet hos de
deltagande (asynkron versus synkron design),

e att inte heller alla moment behover folja pa varandra i verklig tid,
vilket for asynkrona 6vningar ar sjalvklart men kan tillampas ocksa
pa synkrona 6vningar, och slutligen

e att, som ofta skett under pandemin 2020—-2021, krisledning och
darmed ocksa krisovning kan ske distribuerat.

Beslutsfattning pa osakert underlag ar nodvandigt i varje krishantering
tillsammans med aktiv informationsinhamtning. Inledningsvis ar det
svart att veta vart krisen bar han, samtidigt som arbetet behover vara
proaktivt och det innebar att fatta beslut om inriktning och atgarder. Till
detta kommer ofta en frdga om snabbhet. Ska man jobba proaktivt kan
man inte vanta linge med att fatta beslut om atgarder. Alltsa, snabb
beslutsfattning pa osdkert underlag kan sdgas vara karnan i
krisledningsarbete. Vi har motts av viss skepsis ibland till asynkrona
upplagg — har kan val inte forméagan till snabbt beslutstagande tranas och
bedomas?

Lat oss inleda med en 6vningskorningsanalogi. En bilférare som innehar
korkort forvantas kunna klara av motorvagskorning. Ingen skulle dock
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rekommendera den som ska borja 6vningskora att prova motorviagen
forst. Snarare borjar man pa en tom parkeringsplats eller vagstump. Det
ar start och stopp som 6vas till dess den 6vande kan borja kora runt en
liten bit och vanja sig vid att se i backspeglarna samtidigt som han eller
hon tittar at sidan och framat. Efter ndgra ganger bar det av i trafiken
langs lagt trafikerade viagar. Vi vantar helt enkelt ett tag med
motorvagskorningen. Saker som ska ske snabbt bor ske med viss
automatik.

Aven om det verkar vara sjilvklart att de 6vande maste vara aktiva
samtidigt under Ovningen for att 6va in samspelet — det snabba samspelet
nar alla tillgangliga fakta ska gas igenom och handlingsplaner ska
konsulteras och atgirder situationsanpassas — sa finns det goda skail for
att i lugn och ro ga igenom larmkedjor, stabsgiaende, mdgjliga
informationskallor, hur dessa ska viarderas, vem ska gora vad om en viss
chef ar franvarande. Det kan gélla nyanstillda (eller ny pa positionen som
innebar inkludering i krisledningsgruppen), men eftersom ett team ska
formas ar det viktigt att de narmast berorda ocksa ar med. Ett mer
individuellt uppliagg, med asynkrona moment, gor att den person som vill
lasa pa i krisplanen far tid till det medan andra kan pricka av samma
moment pa kortare tid. Medan 6vningen som helhet maste orkestreras
sd att de deltagande individerna blir medvetna om varandras perspektiv
och roller.

Vi skissar nu som ett exempel nagra mojliga “digitala 6vningsstrukturer”
for genomforandet. Vi antar att syfte och mal har definierats och ett
scenario med nagra inspel har tankts ut. Vi utgar i exemplet fran att
ovningarna innehaller sex moment, dar varje moment kan innehélla flera
inspel, det vill sdga uppgifter till de 6vande (i kapitel 5 utvecklas det har
mer):
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Exempel: Digital 6vningsstruktur med sex delmoment

e Moment 1 — Detta har hant (=forhistoria i scenariot), samt en uppgift
"Fordela och beskriv roller”

¢ Moment 2 — Tankbara konsekvenser och atgarder pa kort sikt. Kan
beskrivas per aktor/funktion

e Moment 3 — Skapa samlad lagesbild samt en dvergripande
atgardsplan

¢ Moment 4 — Specifika atgarder (varje deltagares)

¢ Moment 5 — Nu har det gatt en vecka! Uppgift: "Reflektera kring hur

lagesbilden kan ha férandrats samt vilka de tva-tre viktigaste
atgarderna ar for respektive roll”

¢ Moment 6 — Gemensam utvardering. Bade enskilda skriftliga svar
samt diskussion

For att jamfora med vad Berlin och Carlstrom (2015, s. 47) kallar
"Ovningars tre faser”: en inledande beslutsfas dir inriktnings- och
samordningsbeslut fattas (Moment 3 och 4), en operativ fas (som inte
avspeglas i denna seminarieovning) och en normaliseringsfas dar fokus
ar pa att aterskapa ordning igen (Moment 5 kan inga i denna eller utgora
en eskalering). Med referens till Flin (1996) och Kleiboer (1997) menar
de ocksa att:

“Ju mindre ovningen dar desto ldttare dr det att registrera detaljer,
fanga viktiga forlopp och dra nyanserade slutsatser som gar att
overfora till de ovande organisationernas dagliga praktik.”

(Berling och Carlstrom 2015, s. 51)

Vi kan har se att det forsta momentet innehéller ungefar samma inspel
som namndes ovan, i avsnitt 4.2, nar synkront och asynkront 6vande
diskuterades. For Moment 1 finns mojligheten att vilja mellan asynkront
och synkront uppligg. Aven for Moment 2 skulle man kunna tillata sig
att bestimma samtidigheten efter deltagarnas modjligheter eller
svarigheter att delta vid exakt samma tidpunkter. Men lat oss forst tinka
oss att Moment 2 och 3 kan ga synkront — kanske pa grund av att
organisationen har ett par dagar da organisationens olika avdelningar
kommer att samlas och att de som ska ova darfor kan passa pa att kora
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ett pass pa morgnarna innan de gemensamma aktiviteterna sitter igang
(det kan bidra till bra lunchdiskussioner, som framgick av det tidigare
citatet!). Har utnyttjas alltsd mojligheten att forenkla planeringen genom
att schemalagga aven de synkrona momenten 2 och 3 diskontinuerligt. I
Tabell 1 betyder "Diskont.” att deltagaren inte omedelbart behover delta
i nidsta moment efter att hon har deltagit i det nuvarande (sjatte
momentet far darfor inget pd kontinuitetsraden: det finns ju inget
moment efter Moment 6). Moment 6 dger rum ett par dagar senare, eller
kanske veckan darefter beroende pa hur titt man kan lagga Moment 4
och 5. Vi kan tanka oss att 6vningsdeltagarna samlas igen fysiskt for den
avslutande utviarderingen — man kanske ar radd att teknikmedierad
kommunikation gor det svarare att diskutera igenom eventuella problem
under de tidigare momenten.

Tabell 1 Exempel pa en mixad hybridstruktur

Dimension\Moment | 1 2 3 4 5 6
Synkront? Asynk. Synk.+ind. | Synk. Asynk. Asynk. Synk.+ind.
Kontinuerligt? Diskont. | Diskont. Diskont. | Diskont. | Diskont. | -
Samlokaliserat? Distr. Samlok. Samlok. | Distr. Distr. Samlok.

I strukturen ovan har ovningsledningen trots allt planerat att bade
Moment 2 och 6 inleds med individuella uppgifter ("+ind.” pa raden
”Synkront?”). Ovningsdeltagarna skriver in sina svar i det digitala
ovningssystemet och darefter paborjas diskussionerna i realtid genom att
ovningsledaren inledningsvis ber respektive deltagare att utveckla sitt
svar. Darefter kan en allman diskussion ta vid. Det har framkommit vid
flertalet ovningar att individuella svar upplevs som nagot positivt: de
mojliggor reflektion och liarande pa individniva. Det minskar ocksa
risken att det uppstar konsensus langt innan alla har hunnit vadra sina
asikter. En erfaren sikerhetschef och 6vningsledare uttryckte dessutom
fordelen med att deltagarna inte kan se varandras kommentarer forran
efter de sjalva lamnat en kommentar: “Bra att deltagarna inte ser vad
andra skriver. Om en chef skriver forst, sa kommer de andra inte att
skriva nagot som avviker. Det finns evidens i vad som framtrader i varje
enskilt svar.”

I Moment 3 daremot, dar en samlad lagesbild (eller gemensam, “felles”,
som det norska uttrycket lyder) ska skapas, dar finns inget behov av en
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“individuell” start om diskussionen ska ske synkront, eftersom
individuella input redan finns fran Moment 2.

Om inte goda tillfallen att motas fysiskt foreligger, kan samma 6vning fa
ett mer utpraglat flexibelt upplagg, som Tabell 2 visar. I tabellen har en
fjarde rad lagts till for medievalet for den sprakliga kommunikationen,
vilket behandlas i ett sarskilt underavsnitt, men forst namner vi en
kanske inte helt uppenbar fordel med diskontinuerliga 6vningar oavsett
om de sker asynkront eller synkront, namligen lattheten att gora ett
omtag nir en ovning inte gar som man tankt sig.

Omtag under diskontinuerlig 6vning

Ibland leder en ovning lite fel, eller det visar sig att den rollbesattning
som man planerat i en krisplan inte blir effektiv i en verklig situation.
Exempelrutan visar att ett i huvudsak asynkront 6vningsupplagg kan gor
en organisation uppméarksam péa detta just pa grund av att 6vningen kan
fortga parallellt med den vanliga verksamheten.

Exempel: Vardet av att 6va parallellt med den vanliga verksamheten

Under en pilotdévning med en organisation byggd pa medlemskap,
och darmed en vald ordférande och vice ordférande som frontfigurer,
hade vice ordforande tilldelats dels huvudansvaret for sociala
aktiviteter och dels rollen som ledare av eventuell krishantering.

Hade 6vningen genomforts som en traditionell seminariedvning dar
en halvdag satts av och berdrda samverkande organisationer och
vice ordféranden satt sig runt ett bord, sa hade inga problem med
krisplanenen kunnat observerats.

| den évning som genomfdrdes baserad pa ett av CriselTs system,
var schemalaggningen istallet ganska gles med ibland en halv dag,
ibland flera dagar mellan momenten. Detta maojliggjorde att Gvningen
genomfordes under ett par veckor da organisationen hade intensiva
medlemsaktiviteter.

Har blev det uppenbart att den som var ansvarig for sociala
aktiviteter inte samtidigt kunde vara ansvarig for organisationens
krisledning. Denna enkla 6vning ledde till att organisationen
omformade sin krisplan.
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Ovningsledaren, frin en annan deltagande organisation, hade dessutom
problem att fa kontakt med Internet under ett synkront moment (jfr
Moment 3 ovan). Denna hindelse skulle mgjligen kunna hallas mot
distribuerade ovningsformer men utgjorde samtidigt en viktig lardom for
denna organisation och senare har Covidi9-pandemin visat hur viktigt
det ar att krisledningsarbete kan genomforas pa distans.

Bada organisationernas problem ledde till att detta moment och det
foljande momentet som var planlagt till samma dag, fick goras om en
vecka senare och de darpéa foljande momenten skots ocksa fram en vecka.
Allt detta arrangerades med nagra fa mejl. Vikten av att kunna korrigera
misstag under oOvning framhalls ibland i beredskapslitteraturen: ”I
samband med studier av traditionella 6vningar framkom [bland annat]
att medarbetarna siallan fick mojlighet att ratta till misstag i en och
samma oOvning. Den mojligheten hade kunnat bidra till larande”,
sammanfattar till exempel Berlin och Carlstrom sina analyser av ett
flertal stora ovningar (2015, s. 493).

Tal eller skrift

I Tabell 2 finns en rad for hur den sprakliga kommunikationen gar till.
Har stér valet i huvudsak mellan skift och tal. Talet vid en distribuerad
ovning skulle dessutom kunna vara teckensprak om kanalen ar video och
inte enbart ljud. Eftersom vi forutsatter ett digitalt ovningsstod av typ
larplattform, sa finns alltid tillgdng till funktionalitet for skriftlig
kommunikation. Detta galler aven vid synkrona moment dar man genom
videokonferens eller samlokalisering later talet utgora det primara
diskussionsmediet. Vi har sett i ovning att videokonferens tyvarr gor
diskussionen ganska monologisk — en person i taget far prata. Detta
passar inte alla typer av diskussioner.

“the question of how easily a dialogue can be conducted if made at
a distance remains. In some previous pilot exercises [in prep], we
noted that a chat function, if specially designed, can function for a
group which is training according to a specific crisis plan. A video
conference could provide a more natural CMT meeting scenario as
it allows for oral discussions. However, in our study, during the
discussions within the two groups, it was noticeable that the
discussion went back and forth between whole-group discussions
and smaller parallel discussions between two or three members.
Such spontaneous parallel discussions where everyone is still
aware of every subdiscussion going on would be harder to conduct
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in a videoconference meeting, while not so difficult in a chat forum.
With the corona pandemic and concomitant physical distancing,
there is a need to investigate the dynamics of video discussion
exercises.”

(Pettersson & Venemyr, 2021, p. 3)

Det finns anledning att 6vervaga synkrona skrivytor for diskussioner nar
deltagarna inte ar samlade (se tidigare diskussion om chatt och
gemensam skrivyta). Vara erfarenheter visar att de funktioner for
diskussionsinlagg som finns i larplattformar och bloggplattformar bor
undvikas — de ar for langsamma. Uppdatering av varje deltagares
skarmbild maéste ske omedelbart och dessutom automatiskt. Faktum ar
att aven for asynkrona moment har vi funnit irritation uppsta nar tidigare
kommentarer har dykt upp pa skiarmen efter att man sjidlv har
kommenterat pa en kollegas inlagg.

Att genomfora synkrona diskussioner skriftligen medfor dessutom en
stor fordel nar utvardering ska ske. Dokumentationen ar valdigt vardefull
bade for den gemensamma utviarderingen och for ovningsledarnas
sammanstillning av en utvarderingsrapport efter ovningens avslut. Det
ger dessutom mojlighet for 6vningsdeltagare att i efterhand ga igenom
ovningen moment for moment for att reflektera over egna och andras
bidrag till krishanteringen.

I utvarderingar av CriselT-projektens évningar har vi fatt kommentarer
om att lata det forsta synkrona momentet vara muntligt genomfort
medan senare synkrona moment lattare skulle kunna genomforas
skriftligen nar teamet som ovar blivit mer bekanta med varandra i
krisledningssituationen. Att ha manga synkrona moment kan dock ga
emot idén att designa kortare ovningar for att 6va oftare (se nedan), men
principen kan tillimpas pa tvd pa varandra foljande Gvningar med
samma grupp.

11 Eftersom data har hamtats fran forskningsprojekt har deltagares synpunkter inte enbart
samlats in under sjalva dvningen utan ocksa genom intervjuer en tid efter respektive évning.
En genomgang av 6vningen i larplattformen, med skrivna inlagg fran deltagarna, har da ofta
anvants for att stddja minnet hos de intervjuade. Vissa intervjuade har uttryckt tillfredsstallelse
over dessa reflektionsstunder. Nagot liknande skulle mdjligen kunna planeras som ett
dvningsmoment efter dvningen, som en individuell uppgift att genomféra.
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Tabell 2 Ett mer utprdglat flexibelt 6vningsuppldgg av samma ovning*

Dimension\Moment | 1 2 3 4 5 6
Synkront? Asynk. Asynk. Synk. Asynk. Asynk. Synk.
Kont? Diskont. | Diskont. | Diskont. | Diskont. | Diskont. | -
Samlokaliserat? Distr. Distr. Samlok. | Distr. Distr. Distr.
Skriftlig eller talad Skrift Skrift (se text) | Skrift Skrift Skrift+tal

* Skuggade celler dar fordndrade jamfort med tidigare tabell. Tre av de fyra fordndringarna
gor schemaldggningen mer flexibel.

Infér 6vningen

De strukturskisser som presenterats ovan raknar inte med hela arbetet
som en 6vningsprocess innehaller. Vi har endast antytt att mejllistor ska
faststillas och folk bjudas in. Forsta gangen inbjudan sker till ett nytt IT-
system behover ett anvandarkonto upprittas, personen informeras om
GDPR-rattigheter och losenord bytas. Har finns problem naturligtvis.
Om ett flertal utskick sker i forvag kan detta irritera. Till detta kommer
att en del deltagare inte laser instruktionsmejlen forran 6vningen borjar.
Den asynkrona starten i Tabell 1 kan darfor kombineras med en "officiell”
start i videokonferens for dem som vill och har tid att narvara — de som
behover handledning kommer att dyka upp och problem kan kvickt losas
vad giller inloggning och introduktion till systemens funktioner och
presentation av 6vningens mal och scenario for den som ar ovan att ta till
sig sddan information i detta ovningsformat. En organisation vi har
studerat gick fran att ha en nedbantad online-version av sina 6vningar
till att ha ett entimmes formote med genomgang av krisplanen nigra
dagar fore ovningen. Vid bada tillfallena anviands videokonferens och
eventuella andra system for att 6vningsledningen ska forsiakra sig om att
deltagarna kan anvinda detta under det pafoljande tillfallet, alltsa under
sjalva ovningen.

Vi har ocksa experimenterat med att ldta ett Moment o (noll) 6ppna fore
ovningen dar deltagare far skriva fragor till ovningsledningen samt
bekrafta deltagandet — det sista kan synas onodigt eftersom systemen
anda loggfor varje anvandares aktivitet, men vitsen med bekraftelsen ar
att ovningsledarna ser om alla har lyckats anvianda systemets
kommentarsfunktion redan innan oOvningen borjar. Detta kommer
exemplifieras i kapitel 5.
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Utvérdering och aterféring

Som framgar i kapitel 6 ar det vanligt att samla in observationer av
ovningens forlopp. For de i huvudsak asynkrona ovningarna saknas
observatorers protokoll och istillet ar det aktiviteten i 6vningssystemet
(har larplattformen) som blir avgorande. Att aven lata synkrona
diskussioner ske skriftligen kan ge ytterligare data medan inspelning av
videokonferens forstas ar ett naturligt alternativ. Dock ar analys av
inspelningarna tidskravande.

Nar andra system anviands samtidigt, till exempel nar en kommuns
kommunikatorer rapporterar i WIS (CIM i Norge), kan deltagarna notera
det i kommentarsfalten for respektive inspel som dessa har hort till.
Likasa kan lagesbilder upprattade enligt organisationsspecifika mallar
laddas upp tillsammans med kommentarer fran deltagarna. Detta
underlattar utvardering. Det underliattar ocksa interorganisatoriskt
larande nar siakerhetssamordnarna fran samévande verksamheter kan se
hur den andra organisationens krishantering ser ut och fungerar i
praktiken.

Digitala verktyg ar komplement

Ovningsverktyg ska ses som ett komplement till andra sorters vningar
och verktyg, inte en ersattning. De ar dessutom tankta att anvandas i
ovning och traning, inte i skarpa handelser. Darfor behover verktygen
inte integreras med verktyg som anviands i verkliga kriser, sa som
WIS/CIM, och behover heller inte ha den funktionalitet som system som
anvands 1 skarpa kriser har. Diaremot kan oOvningar involvera
anviandandet av sidana system (detta forfaringssatt, som har tillampats
i vara ovningar dar sa varit lampligt, kan ses som ett svar pa de forskare
som menat att 6vning bor ske i samma system som anvands i en verklig
handelse; exempelvis Turoff m.fl., 2004).

Eftersom ovningsverktyg inte anvands i kriser stills inte samma
sikerhetskrav, och inte heller samma krav pa uppkopplingslos dtkomst
eller drift. Att sidkerheten i systemet ar hog ar anda viktigt. Om kinsliga
uppgifter liacker ut kan dessa visa siakerhetsbrister som finns i en
organisation. Det kan finnas en oro hos dem som deltar i 6vning for att
losa uppgifter i video- eller textbaserade diskussioner av riadsla for att
inlaggen lacker ut. De organisationer som har deltagit i skarpa
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pilotovningar inom CriselIT har helt enkelt pamint deltagarna om att
ingen sakerhetsklassad information ska yppas.

4.4 Utformning av 6vningar — nagra specifika rad att ha i atanke

Slutligen, innan detta kapitel lamnar over till beskrivningarna av
genomforande av krisovningar i kapitel 5, ges har nagra ytterligare rad
kring utformandet av 6vningar dar det digitala stodet tanks utgoras av
nagon form av larplattform eller annan integration av material,
presentation och asynkron aterkoppling fran 6vningsdeltagarna.

Anvand ett metodiskt och systematiskt arbetssatt

For att sakerstilla kvalitet i Ovningar ar det viktigt att arbeta med dess
design och planering pa ett kvalitetssakrat sitt. Det ar exempelvis annars
latt gjort att borja arbeta med scenariot for tidigt, innan syfte och mal har
faststillts, eftersom det ar kul att fa slappa loss de kreativa formégorna.
Det ar ocksa latt att missa vissa viktiga aspekter om arbetet inte
genomfors metodiskt. CriselIT har darfor, med utgangspunkt fran MSB:s
och DSB:s vigledningar samt formatet Ova Enkelt! (MSB, 2019c)
respektive inspel fran erfarna ovningsplanerare, utformat mallar for
ovningsdesign- och planering. Dessa innehaller falt for information som
ska eller kan finnas med i de underlag som tas fram. Mallarna utgar
utifran den terminologi som MSB och DSB anvander. Om mallen far
spridning underlattas samverkan mellan olika aktorer genom att samma
begrepp och tillvigagangssatt anvands. Mallen ar ocksa tankt att
anvandas for att vningarna i den 6vningsbank som utvecklats i projektet
ska ha ett likartat format eftersom detta underldttar spridning, (ater-
Janvandning och implementering i olika 6vningsverktyg.

MSB (2018, s. 147) betonar ocksa att "Kunskapsutveckling ska alltid
genomforas utifran ett jamstalldhets-, likabehandlings- och mangfalds-
perspektiv. Darfor behover ni ta med dessa perspektiv i alla kunskaps-
hojande aktiviteter. ” For att sakerstilla att sa sker kan det vara bra att
anvianda ett kvalitetssdkrat och likartat arbetssitt varje gang en 6vning
designas och planeras. Exempelvis kan perspektiven ovan inforlivas i den
planeringsmall som utvecklats i CriselT 2.
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Ateranvindningsbara delar eller hela évningar

Genom att 6vningar planeras digitalt kan de ateranvandas: planering och
material (video, texter, m.m. — det giller bade inspel och scenario-
forstarkare) kan anviandas vid andra ovningstillfillen. Om ett LMS
anvands, kan ovningar skapas antingen genom att aterbruka en tidigare
ovning, med vederborlig redigering av syfte och mal samt att scenariots
inspel kan behova anpassas efter dessa, eller genom att man skapar en
ovning utifran strukturen hos en tidigare 6vning men lagger in nytt
scenario och/eller nya inspel. Det gar snabbt att kopiera och anpassa en
hel 6vning (kurs) inom samma larplattform.

Utforma korta 6vningar (raknat i antalet moment)

Sjalva grundidén med ett digitalt 6vningsverktyg ar att ovningar ska
dterkomma mer regelbundet n i nuliget. Ovningar kan utformas for att
atgarda specifika brister och ett distribuerat upplagg gor att alla roller
inte behover vara lika aktiva. Att Gvningarna blir mindre omfattande spar
tid och pengar. Det okar ocksa motivationen for personer med mindre
aktiva roller att delta — de blir inte uppbundna mer an vad som kravs for
en realistisk rollfordelning under 6vningen.

Vad vi har funnit under CriselT-projektens gang ar att asynkron och
distribuerad 6vning annu ar en ovanlig samarbetsform. Detta innebar att
initialt ar de ovande inte vana vid att “chatta om krishantering”. Detta ar
ytterligare en anledning till varfor varje (digital) 6vning i sig bor vara av
ganska begriansad omfattning: organisationen okar successivt sin
erfarenhet av oOvningsformen om oOvningsformen aterkommer med
forhallandevis korta mellanrum.

Foérhandstitt pa de évandes vy i 6vningsplaneraren

Olika system erbjuder olika mojligheter for 6vningsplanerare att ha en
parallell vy dar de ser hur de 6vande kommer att se 6vningen. Nar man
som 6vningsplanerare lagger upp en 6vning bor man inte bara titta pa
den i deltagarvy pa sin egen dator utan ocksa prova hur deltagarvyn ser
ut pa andra (mindre) enheter som laptop, platta, smartphone. Fran de
digitalt stottade 6vningar vi har studerat verkar det som om alla fordrar
att anvanda dator nir de 6var men skarmstorlek varierar och ibland har
en deltagare problem att ansluta genom 6nskad enhet.
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Finns ingen riktig deltagarvy tillganglig for planerarna, bor de skapa
minst en deltagarroll for att se hur arbetsytan ser ut for deltagarna. Det
kan ocksa vara virt att gora en provplanering med tidigarelagda datum
for att i deltagarroll spela sig igenom ovningen for att se att tidssattningar
och gruppaccesser fungera som tankt. Det bor tilliggas att ovnings-
planerarens och 6vningsledarens erfarenhet vixer med tiden och de
forsta 6vningarna som genomfors med nagot mer avancerat stod an
videokonferens med skiarmdelning behover inte utnyttja alla funktioner.

Skarmstorleken en begransning

Ett problem vid distribuerad krishantering liksom vid synkron
distribuerad krisévning ar den begransade miangd dokument och system-
fonster som en deltagare kan ha synliga samtidigt och diarmed ha
overblick over. Detta liknar det synkrona problemet med “ljudkanalen”
vid videokonferens som namndes i avsnittet "Tal eller skrift”.

Vissa system kan ligga pa andra enheter som larm-app i mobiltelefon och
Appiemodes aParmen for larmlistor m.m. i surfplatta (se 4.1 Digitala
plattformar). Men i 6vrigt ar det klokt att reducera antalet system och
datorfonster som deltagarna maste konsultera under 6vningen. Det kan
vara vart att anvianda larplattformen ocksa som ett presentationsverktyg,
som ett slags PowerPoint. Under en videokonferens kan 6évningsledaren
dela sitt webblasarfonster via t.ex. Zoom och ha flera flikar 6ppna for att
snabbt kunna ga fran ett inspel till vad deltagarna svarar och till vad de
svarade pa foregaende inspel. Dock ska ovningsledaren komma ihag att
deltagarna behover bade se pa skarmdelningen och i sin egen webblasare
for att arbeta i larplattformen. Under intensiva faser kan det vara battre
att forlita sig enbart pa ljud och kommentarsfunktionerna i évnings-
systemet (eller andra gemensamma skrivytor).

For en krisovning via videokonferens eller en skarp situation utgor
pappersdokument en “extra skarmyta”. Den enskilda anvandaren slipper
skarmkonkurrens mellan krisplan och andra saker som ny information
och en framvaxande lagesbild. Krisplan i pappersformat kan kritiseras:
det finns en risk att den inte ar uppdaterad, men vid ett strombortfall
eller serverbortfall finns dnda anledning att ha den utskriven (eller i en
automatiskt uppdaterad enhet som erbjuder god lasbarhet som
Appiemodes aParmen pa surfplatta eller pa stor smartphone).
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Tidsédtta moment i en 6vning och att villkora tillgang till moment

Asynkrona ovningsupplagg medfor att ovningar ofta kan behova strackas
ut over flera dagar for att alla ska hinna gora inldgg i ett pagaende
scenario. Ovningen bor utvecklas steg for steg i olika moment. Lir-
plattformar erbjuder olika satt att tidsatta ett moment, d.v.s. nar ett
moment ska borja och sluta. Det underlattar for ovningsledaren om
momenten automatiskt blir tillgangliga for de ovande. Eftersom det ar
svart att forutse hur en 6vning utvecklas behover det aven ga att andra pa
tidssattningen vid behov. Det underlattar ocksa om notifikationer skickas
ut till de 6vande om det dr 1angt mellan vissa moment. Aven fér synkrona
ovningar kan det vara bra att anvinda sig av timerautomatiken for att
haélla deltagarna till den planerade tdgordningen utan att 6vningsledaren
behover vaka over den aspekten av 6vningen.

Det finns ocksa ett annat satt att uppratthalla tdgordningen, namligen att
en modul med niasta moment inte blir tillgdnglig forran deltagaren har
svarat pa fragorna i foregaende modul. Ocksa for asynkrona delmoment
inom ett moment kan det vara lampligt att tvinga deltagaren att gora
varje steg i tur och ordning. P4 grund av den “asynkrona” deltagarens
frihet att sjalv valja tidpunkt kan inte tidssattning tillampas utan da ar
det bra om systemet erbjuder mdgjlighet att satta villkor for att en
deltagare ska fa tillgang till nasta delmoment.

Ett allmant rad skulle kunna lyda: Satt inte for snava deadlines! Inte ens
en avslutande gemensam synkron utviardering bor stangas nir 6vningen
stangs. Nar vissa deltagare kommer pa dnnu en kommentar de hade velat
falla, eller om nagon har varit tvungen att lamna 6vningen i forvag, sa
underlittar det om slutmodulen hélls 6ppen en tid efter avslut. Det kan
dock tilliggas att mejl eller andra externa meddelanden inkomna till
ovningsledaren i efterhand enkelt kan laggas in bland kommentarerna av
ovningsledaren sjilv for att halla alla kommentarer samlade pa samma
plats.

Figur 9 summerar kapitel 4 och visar pa en process for ovningsdesign
som inkluderar de delar som foreliggande kapitel har behandlat. Figuren
visar fran vanster till hoger flodet av de aktiviteter (rektanglar) som en
design- och planeringsprocess kan besta av vid anvandningen av digitala
ovningsmetoder. Under aktiviteterna visas forslag pa resurser till stod for
aktiviteterna medan utropstecknen lyfter fram mojligheter med digitala
ovningsmetoder. Som stod for processen i sin helhet kan t.ex.
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larplattformen Canvas LMS anviandas liksom den mall for design och
planering som tagits fram i CriselT 2. Processen ar en forenkling och
innehaller inte alla steg som behovs. Den kan ocksa se lite olika ut
beroende pa vad som ligger bakom att 6vningen ska genomforas, vilka
som deltar, hur omfattande 6vningen ar, val av teknik m.m.
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Figur 9. Exempel p& processmodell 6ver design och planering av évning med digital

ovningsmetod.
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Kapitel 5 Genomforande av digitala krisévningar

5.1 Introduktion

Som framgick av kapitel 4 kan genomforande av en digital krisovning se
ut pa manga olika satt, dels beroende pa syftet med 6vningen, dels genom
valet av verktyg, exempelvis en larplattform (Learning Management
System LMS), ett videokonferenssystem, ett system for forstarkt
verklighet (Augumentet Reality AR), ett system for virtuell verklighet
(Virtual Reality VR), hur utstrackt i tiden 6vningen ska vara och hur
manga moment den skall innehélla, valet av asynkron/synkron design
for enskilda moment, samt valet om vad som skall genomféras
samlokaliserat respektive distribuerat.I det har kapitlet beskrivs
genomforandet av digitalt stottade krisovningar. Framfor allt ges nagra
exempel.

Det vi skriver om i detta kapitel inkluderar inte hela 6vningscykeln till
skillnad fran foregdende kapitel som berorde relation till den
overgripande, mangariga krisovningsplanen. Har forutsatter vi att mal
och malgrupp ar bestimda, att scenariot ar fastlagt, men att
ovningsledaren har en del arbete att utfora infor starten.

5.2 Processen att 6va digitalt och nagra rekommendationer

Som utgangspunkt for det har avsnittet har processmodellen presenterad
i kapitel 4 anvants. Pa foljande sida ges ocksa en bild fran Canvas (se
Figur 10) som visar ytterligare ett exempel pa hur en 6vning kan vara
designad.
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Figur 10. Exempel pa hur en 6vning kan vara designad i Canvas LMS (se ocksé Bellstrom
m.fl. 2020, s.42).

For att undvika problem och fordrojningar den dag 6vningen skall borja
bor vissa forberedelser genomforas. Forberedelser kan bestd av att de
ovande skall satta om losenordet, logga in i verktyget samt bekanta sig
med verktyget genom att skriva en forsta text dar de bekraftar
deltagande. Beroende pa om det ar forsta gangen ovningsdeltagarna skall
anvanda verktyget kan det ocksa vara pa sin plats att som en del i
forberedelserna tillgangliggora nagon typ av introduktion till verktyget,
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t.ex. genom att lanka till en film som visar hur man loggar in och hur
ovningsmaterialet ar strukturerat samt hur de olika funktionerna
anvands. Om utbildnings-/introduktionsmaterial om det aktuella
verktyget saknas bor sadant material tas fram fore inbjudan till
ovningssystemet.

Nya anvandare bor fa del av introduktionen och bjudas in till systemet
minst en dag innan ovningen paborjas, helst flera dagar innan. Att sitta
om losenordet kan till exempel utgora en troskel som far vissa deltagare
att skjuta upp den forsta inloggningen. Som namndes i kapitel 4 ar det en
god idé att planera for att en timme med distribuerat och synkront stod
som ges av ovningsledaren. Detta utnyttjas kanske inte av alla deltagare,
men ger mojlighet for de osdkra att forsiakra sig om att de ar pa ratt spar
och ger dessutom mojlighet for ovningsledaren att fainga upp och reda ut
eventuella gemensamma problem. Ett siddant tillfalle kan dessutom
anvandas for att ga igenom forandringar i krisplanen sedan forra krisen
eller krisovningen, men det kraver da att alla deltagare deltar. Ett
videokonferenssystem kan med fordel anviandas i samband med
introduktionen till systemet (och till 6Gvningen och till annat material).
Det ar var erfarenhet att det alltid ar lattare att guida en anvandare
synkront istillet for att skriva langa instruktionstexter via e-post eller
andra meddelandesystem. Eftersom vissa deltagare, speciellt de som
kommer fran andra organisationer, kan ha problem med videokonferens-
systemet som ska anvindas under Oovningen, ar det lampligt att bade
telefonnummer och mejladress till 6vningsledaren ges i inbjudan.

Nedan listas en generell design av vad en digital diskussionsévning kan
innehélla. Forutom den ovannidmnda ”Bekrifta deltagande”-uppgiften
har vi i flera ovningar inkluderat en ”Fragor till 6vningsledningen”-
modul och hallit denna oppen fran det att deltagarna fatt tillgang till
ovningens startsida, aven om det séllan skett att deltagare stallt fragor
fore Ovningen. Ovningsledningen behover hélla koll pd om frigor
kommer in och automatiska notifikationer fran systemet till 6vnings-
ledarna underlattar betydligt. Dessa kan ocksa vidarebefordras via mejl i
manga larplattformar. Under sjalva 6vningen kan det bli for mycket for
ovningsledaren att halla utkik i frigeladan samtidigt som hen foljer
ovningen och inspelsresponsen fran deltagarna. Da ar det bast att
fragelddan dels ar stingd under 6vningen, och pé ett tydligt satt meddelar
detta, typ “Fragor till ovningsledningen (fore 6vningen)”.
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En principskiss av en 6vning kan se ut sa har:

e FoOrberedelser
o Bekrafta deltagande
o Video som introduktion till att dva i aktuellt verktyg
o Fragor till dvningsledaren (fére évningen)
e Moment 1 — Uppstart - individuell distribuerad asynkron uppgift
e Moment 2 — (asynkron eller synkron) Diskussion i grupp
e Moment 3 — (asynkron eller synkron) Gruppuppgift — Inspel 1
e Moment 4 — (asynkron eller synkron) Gruppuppgift — Inspel 2
e Moment 5 — (asynkron eller synkron) Gruppuppgift — Inspel 3

¢ Moment 6 — Utvardering — individuell och/eller utvardering i grupp
(kan vara asynkron eller synkron)

Vi utgar fran att (digitala) 6vningar vanligen delas in i ett fatal moment.
Efter att de 6vande har bekantat sig med verktyget kan 6vningen med
fordel starta med att deltagarna under Moment 1 ges en distribuerad
asynkron individuell uppgift och detta nagon dag innan 6vningens forsta
gruppmoment. I denna uppgift kan de till exempel lidsa in sig pa nagot
material och darefter skriva in sitt svar/reflektion i systemet. Deras svar
och reflektioner kan vara utgangspunkten for oOvningens forsta
gruppmoment — detta kan vara asynkront/synkront och distribuerat/
samlokaliserat eller en mix. Genom denna forsta uppgift har ocksa
ovningsledaren nagot att borja jobba med och kan pa samma satt som for
“Bekrafta deltagande”-uppgiften fa en indikation pa hur ménga som
faktiskt genomfort forberedelserna, samt hur manga av dessa som har en
god forstdelse. Detta ger ocksa oOvningsledaren mojlighet till att
formulera aterkoppling pa texterna. Om aterkopplingen i forsta
momentet sker textmassigt kan ovningsledaren mer individuellt guida
nytillkomna i krishanteringsgruppen. Men det ar framforallt viktigt att
tdnka pa Ovningar som gruppovningar — det ar en avdelning eller en
krisledningsgrupp som ska tranas att effektivt tillsammans losa 16st
definierade problem. Darfor finns det en vits med att 1ata deltagarna ta
del av de andras perspektiv och forstielser av hotbilder och
informationens tillforlitlighet.
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Att inkludera en individuell asynkron uppgift (niastan som en liten
utbildningsmodul) framtrader som nagot positivt i ibland annat en
uppfoljningsintervju efter en workshop dar ett LMS anviandes som
ovningsstod:

"Men jag tyckte det var jdttebra for jag [...] upplever [...] att den
hdr stunden for att tdnka pa egen kammare blir tydligare [...] for
den enskilda deltagaren [...]”

I Moment 2 som péaborjas nagon eller nagra dagar efter Moment 1 och
som ocksa ar den forsta gruppuppgiften i 6vningen ar det lampligt att de
ovade tillsammans skall se 6ver de svar/reflektioner som skrevs in i
systemet under foregdende moment och komma fram till ett gemensamt
svar for uppgiften. Moment 2 kan med fordel vara synkront och da
kombinera tva verktyg, till exempel ett LMS och ett videokonferens-
system i vilket de ovade kan diskutera. Att anvanda en chatt ar ocksa en
mojlighet. Svaret pa uppgiften kan en utsedd dokumentator
dokumentera, skriva in, i LMS:et. En utmaning i sammanhanget ar att fa
till en observator som for ovningens utviardering dokumenterar hur de
ovade kom fram till svaret. Det skall dock papekas att det inte alltid ar
mojligt och ibland kanske inte heller lampligt att anvanda observatorer.
Dartill skall det poangteras att det kan vara svart att fanga processen till
ett beslut och det ar var uppfattning att denna utmaning géaller 6vningar
rent generellt. Om processen att komma fram till ett gemensamt beslut
inte finns med i dokumentationen blir det dock svart for utvarderaren att
utvardera utfallet (se t.ex. Bellstrom m.fl. 2019); fordelen med en
chattfunktion ar att diskussionen automatiskt blir dokumenterad (se
kapitel 4). De 6vande hinner inte sjalva vara observatorer — diaremot kan
man for att begridnsa antalet aktorer i en Ovning som gar via
videokonferens eller chatt avdela en eller ett par deltagare att vara
observatorer. Dessa lar sig en hel del om sin grupps agerande fran just
den tillbakadragna sits som en observatorsroll ger. Exempelvis kan
nyanstallda eller nya i krisgruppen ges observatorsrollen for att skolas in
i krishanteringsarbetet innan de i nasta Ovning ges en mer aktiv roll.

Darefter foljer Moment 3—5 i vilka inspel introduceras och deltagarna
uppmanas att tillsammans losa en uppgift vilket kan ske antingen (semi-)
synkront dar diskussionen sker i t ex en diskussionstrad i ett LMS med
en viss fordrojning eller synkront i en realtidschat alternativt ett
videokonferenssystem. I samband med dessa inspel kan sd kallade
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scenarioforstarkare (film, ljud eller bild) anvandas for att "sitta” de
ovande i en viss stamning. En film kan t ex besta av ett nyhetsklipp dar
viss information framgar och darefter skall de 6vande tillsammans
komma fram till ett beslut och dokumentera detta i likhet med hur svaret
hanterades for Moment 2. Var erfarenhet fran att anvanda scenario-
forstarkare och da specifikt film i Ovningar ar mycket positivt. Ett
exempel pa detta framtriader exempelvis i en enkdtundersokning som
genomfordes efter en workshop som inkluderat en demonstration av en
ovning dar en av deltagarna formulerar det som:

“Filmer dr vdaldigt bra for att forstdarka och tydliggora en situation
samt hur personer i situationen upplever det. Det underldttar for
mig som deltagare att sdtta mig in i en situation.”

(enkdit, vintern 2021)

Det skall dock papekas att det ar viktigt att scenario-forstarkare anvands
pa ratt stalle for att "trycka pa” ratt sak. Ett exempel pa nar detta inte
fungerade som tankt ar hamtat fran Demonstrationsévning 2020
rapporterad i Bellstrom m.fl. (2020). I denna demonstrationsévning
anvandes fyra filmer och en ljudfil och nagra av de 6vade uttryckte att
filmerna fyllde sitt syfte medan nagra istillet menade att filmerna var
delvis forvirrande och att diskussionen dirmed hamnade pa filmerna och

en metaniva istallet for att fokusera pa de fragor som gavs i LMS:et.

“Jag tycker att filmerna var jdttebra men det behovs inte mer. Men
kanske ocksa en film: nu har ni sett de har fyra rollerna i den hdr
filmen, nu ar du Axel och du Sven [...] Jag gillar att man far till att
det ar roller i ett buningsmoment i grupp.”

(Fran intervju med deltagare fran ovanndmnda workshop)*2

Till denna diskussion om scenarioforstarkare bor liggas en allman
observation som galler alla inspel. I all scenariobaserad krisovning ar
tidsangivelse central (nar i scenariotiden saker sker och har skett) och an
mer central i digital krisovning dar handelseférloppet kan vara utdraget
i flera dagar. Ovningsdeltagare kan annars blanda ihop fiktiv och faktisk
tid. Denna risk ar nagot storre nar 6vning sker genom videokonferens

2 P& grund av 6vningsgruppsens sammansattning anvandes dock inte roller i aktuell dvning.
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eftersom deltagarna mer forlitar sig pa visuell information som t ex texter
som syns i videoskdrmdelning och finns i LMS (eller mejl, eller kris-
hanteringssystem som anvands i 6vningssyfte). Den aterkoppling som
ovningsledaren far genom muntliga och skrivha kommentarer kan
anvandas for att kontrollera att alla ar med pa vad ”"pa morgonen” och
andra uttryck betyder. Att begira individuella svar pa uppgifter ger ocksa
en bekriftelse pa att deltagarna verkligen observerat uppgiften (om
systemet som anvands medger annan typ av kontroll s& minskar behovet
av sadan aterkoppling).

Innan en Ovning skall designas och planeras, bor ocksd en analys av
behovet att trana/ova genomforas. Men vad hinder om en sddan inte har
genomforts eller om de 6vande presterar battre eller simre an forvantat?
Ocksa for dessa typer av situationer bor det finnas en handlings-
beredskap. En digital 6vning ar i likhet med en diskussionsévning som
genomfors i ett rum inte ett “sjilvspelande piano”. Ovningsledaren har
en viktig roll for att i dessa situationer antingen utmana de 6vande mer
genom att "gasa pa” i 6vningen eller "forenkla” Gvningen genom att
“bromsa”. En ovningsledare skall till och med kunna vilja att gora
“omtag” om sa behovs, alltsa att “rulla tillbaka” ett moment och helt
enkelt bestamma att nu borjar vi om pa nytt. Hiar har den
diskontinuerliga schemalaggningen visat sig vara till stor hjalp som
framgick i avsnitt "Omtag under diskontinuerlig ovning” i foregédende
kapitel.

Att ova digitalt kraver inte bara servrar, personliga datorer eller
surfplattor, smartphones for appar, utan ocksa fungerande natverk.
Sjalva utgangspunkten att ova digitalt ar att kunna 6va niar som helst
(inom givna tidsfonster for momenten), pa vilken enhet som helst (som
stodjer aktuellt verktyg) och var som helst (under forutsattningen att det
finns ett tillrackligt snabbt natverk) som framholls i kapitel 3. Men vad
hiander om natverket slutar att fungera pa den enhet den ovande
anvander eller om den/de kraftfulla datorer som agerar server helt enkelt
slutar att fungera? For att en digital ovning skall kunna genomforas aven
om tekniken inte fungerar som tankt, bor ovningsledaren laga efter lage:
ar det en synkron Ovning som pagar under en halv dag, sd bor
ersattningsmedel diskuteras. Till exempel fungerar det att ringa in till ett
Zoom-mote. Kan en deltagare delta (meningsfullt) utan skarmbild? Kan
ovningen fortgd om alla maste anvianda telefon? Ofta kan
kommunikation med enskilda deltagares problem avhjilpas med email
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till smartphone samt telefonsamtal. For de mer upphuggna
ovningsformaten, de diskontinuerliga vare sig dessa ar distribuerade
eller samlokaliserade, erbjuder dessa teknikproblem inga storre problem
dven om ett moment kan behova skjutas upp nagon timme, dag eller
vecka.

I Oovningens sista moment, i den generella designen ovan ar detta
Moment 6, forbereds aterforing till verksamheten, krisplanen och
krisovningsplaneringen. Men ovningsledningen kan ocksd behova
hantera de 6vandes reaktioner pa, och upplevelser fran, 6vningen. Som
en erfaren utbildare pa svenska MSB sa i en intervju:

“man vill ta hand om saker och ting och det som dar viktigt ar — nu
pratar jag generellt — omedelbara reaktioner i syfte att limna
tillbaka en kursdeltagare som inte kdanner skuld eller agg mot
kollega”

(Intervju vdaren 2021)

Vi finner att det generellt uppskattas om varje deltagare far uttrycka sina
egna tankar. Detta ar inte helt latt i en storre 6vning. Men ett avslutande
moment (egentligen efter vningen) kan innehalla individuella svar, som
bara Ovningsledaren ser. Ovningsledaren kan plocka upp visentliga
synpunkter till en gemensam skrivyta dar punkterna kan diskuteras
muntligen om momentet sker synkront men ocksa genom att deltagarna
kan lamna skriftliga kommentarer som ar synliga for alla andra (daremot
kanske inte i en skdrmdelning om momentet kors synkront med
videokonferens, eftersom ovningsledaren da litt tappar kontrollen over
de punkter som den muntliga diskussionen behandlar).

Sedan maste Ovningsledningen liamna Over material till Gvnings-
utviarderarna (ofta ar detta samma personer forstas) och en analys goras
av eventuella observatorers och ovningsledares anteckningar under
ovningens gang samt det material som nu finns i 6vningssystemet med
tidsstimplad respons fran deltagarna. Brast det i forstdelse? Av
krisplanen eller av 6vningsscenariot? Eller finns brister i krisplanen
och/eller i scenariot eller ndgot annat? Dessa saker behandlas mer
djupgaende i nasta kapitel medan vi har gar vidare med exempel pa
krisovningar dar olika typer av digitala system anvants.
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5.3 Nagra exempel pa genomférande av 6vning i olika typer av
digitala verktyg

I foljande avsnitt kommer vi att ge nagra exempel pa diskussions-
ovningar som har genomforts med stod av olika digitala verktyg. I
kapitlen ”Diskussionsovningar med Learning Management Systems
(LMS)” samt "En mer asynkron flerfunktionsovning med Learning
Management Systems (LMS)” presenterar vi tva diskussionsovningar dar
webbaserade 1osningar har anvants (dessa kraver bara att en webblasare
finns pa enheten) och i "Diskussionsovningar med Augumented Reality
(AR)” en AR-l0sning som kraver installation av programvara pa den
enhet som skall anvandas.

Diskussionsévningar med Learning Management Systems (LMS)

I Bellstrom m.fl. (2019) presenteras en diskussionsovning som
genomfordes i en prototyp utvecklad i WordPress3 dar tillagget
LearnPress'4 utgjorde LMS:et. Denna uppsattning har anviants vid flera
ovningar. Verktyget i sig erbjuder stod for asynkrona Gvningar, men
ocksa synkrona ovningar kan forstas anvianda verktyget om diskussionen
sker muntligen och/eller via en realtidschat eller videokonferenssystem.
Wordpresslosningen anviandes for synkron kommunikation i en lands-
overskridande svensk-norsk 6vning som var planerad att ske asynkront.
Intressant nog valde kommunikatorerna i den svenska kommun som
deltog, trots att Oovningen var tankt att ske asynkront, att sitta
tillsammans i ett rum under varje moment i 6vningen.

En senare 6vning i en annan kommun men med samma beredskaps-
samordnare som oOvningsledare schemalades som en kontinuerlig
samlokaliserad ovning. I och med att den var samlokaliserad blev den
forstas synkron. Vi beskriver den har for att genomférandeprocessen ska
bli tydlig. Fokus var dven for denna Ovning pa kommunikations-
funktionen. Arbetsgangen fram till 6vningen planerades som:

'3 https://sv.wordpress.org/

14 https://thimpress.com/learnpress/
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e Startméte: Varen 2019

¢ Planeringsmote 1: ambitionsniva: varen 2019

e Forankra kriskommunikatorer: hdsten 2019

e Planeringsmote 2: 2019-10-31, faststalla scenario.

e Planeringsmote 3 forévning: Nagon gang mellan 7-12 november.
Testa att logga in i verktyget.

e Ovning: 14 november 2019

e Utvardering: Sista momentet i 6vningsverktyg med efterféljande
diskussion kl. 16.00 den 14 november.

Denna arbetsgang foljdes. En del basstruktur fanns redan fran den
ovannamnda gransoverskridande kommunikationsévningen.

I LMS:et registrerades information om behovsanalys och mal. Har
aterges ett utsnitt ur behovsanalysen:

"Tidigare 6vningar och hdandelser visar pd att en betydande del av
krishanteringen bestdr av att hantera det informationsvakuum
som uppstar. Ett stort ansvar ldggs pa kommunikatérer att
hantera bade information och kommunikation. Som ett led i detta
har nya rutiner for kriskommunikation tagits fram i kommunen.
Dessa rutiner behover provas.”

Aven forberedelser for de som skulle 6va faststilldes: ldsa rutiner for
kriskommunikation; kunna logga in i WIS; forovning for att testa
tekniken; siakerstilla tillgangen till Skype.

Eftersom LMS:en sjalva skickar ut inbjudningar nar anviandare blir
inbjudna att delta i en kurs (= ’deltai en 6vning’ i vart fall) ar det lampligt
att ge lite mer information till de kommande deltagarna. Vi brukar ge tre
typer av information i ett och samma mejl:

1. "Hej! Ni kommer snart bli tillagda i dvningsverktyget. Nar ni blivit
tillagda i verktyget séa far ni ett mejl med era kontouppgifter. En video
som visar hur man loggar in i verktyget for férsta gangen hittas
har: [lank]. Ovningsverktyget kommer ni sedan &t via féljande lank:
[lank till LMS:et].”
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2. | mejlet ombads mottagarna att kontrollera att de kan logga in samt
att de kan na den specificerade dvningen.

3. Pa grund av GDPR maste alla anvandare informeras om
persondataanvandning: "Vi kommer ocksa skicka ut ett mejl
angaende GDPR.” Detta resulterar i flera mejl vilket vissa deltagare
kan tycka ar rorigt, men om inte nya system anvands vid varje
Ovning sa utgor just GDPR-informationen en engangsforeteelse.

Det ar viktigt att innan en 6vning startar kontrollera att de vanligaste
webbldsarna som organisationen anvander ocksa fungerar med det valda
verktyget. Detta ar en lardom eftersom infor aktuell 6vning visade det sig
att systemet, byggt pa WordPress, inte hanterade en av anviandarnas
omstallning av 16senord (en IT-kunnig webbmaster). En projektassistent
tog bort anvandarkontot och skapade ett nytt konto. Darefter fungerade
det, men anvandaren rapporterade att webblasaren Edge inte fungerade
for detta dandamal — en lardom ar att informationsbrevet eller den
lankade informationen bor ge ett eller tva forslag pa webbldsare som kan
anvandas.

Figur 11 visar hur 6vningsmodulen ser ut i fliken “Innehall” vid slutet av
ovningen, di alla moment ar synliga. Det LMS som anvindes, LearnPress
som ar ett tillagg i WordPress, visar senaste moment hogst upp. Fran
borjan syntes bara de nedersta. Hur ménga moduler som visas fran start
bestaimmer emellertid 6vningsledningen beroende pd om Ovningen
genomfors med dolt eller 6ppet protokoll.
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Kommunikationsovning_ [namnnamn] Nov-2019

Innehdll  Ovningsbestammelser  Grupp  Syfte/Mal  Alla kommentarer

Moment 6. Utvardering

Moment 5. Samverkanskonferens
Moment 4. Pressmedelande

Moment 3. Kommunicera lagesbild
Moment 2. Lagesbild och informationsplan
Moment 1. Uppstart

Bekré&fta deltagande

Fragor till 6vningsledaren

Figur 11. Innehdll ndar alla sex momenten syns — fran borjan var bara de tva nedersta
synliga, sedan Moment 1, 0.s.v.

Figur 12 visar samma innehallsflik men dar anvandaren har klickat pa
plustecknen som syns i Figur 11 och dirmed visas delmomenten.
Anvandaren maste klicka pd delmomenten for att komma till dem. Ett
alternativ satt hade varit att pa varje momentsida ha knappar "Nasta” och
"Foregaende”. Det kan underlitta for anviandaren om tva moment eller
delmoment ska utforas i snabb foljd. I ovrigt underlattar det om
deltagarna far en 6verblick over hela diskussionen. I detta LMS hade vi
lagt till en funktion under den flik vi benamnde ”Alla kommentarer” som
listar alla hittills visade inspel och deltagarnas kommentarer per inspel.
Denna funktion underlittar ocksa for ovningsledaren under 6évningen
samt for ovningsutvarderaren efter 6vningen.
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Moment 6. Utvardering

tvaraering ovningsverktyget

Moment 5. Samverkanskonferens

Uppratta samverkanskonferens

Moment 4. Pressmedelande

Moment 3. Kommunicera lagesbild

uppdatera lagesbild i WIS

Moment 2. Lagesbild och informationsplan

Moment 1. Uppstart

Bekrafta deltagande
ning: Bekréafta deltagande

Fragor till 5vningsledaren

Figur 12. Varje delmoment synligt. Hdr syns de element som deltagarna kan ta del av om de

klickar pa dem.

Moment 1.1 inneholl i den har ovningen texten: ”"Pa flertalet sociala
medier cirkulerar det uppgifter om att nagot har hant. I ett Facebook-
inlagg namns det att en buss eventuellt har kort av viagen utanfor
Bergstad och det finns skadade personer frin Astad. Det inkommer ocksi
flertalet telefonsamtal fran oroliga foraldrar som vill veta vad som har
hant. P4 Twitter forekommer ocksd Varstad kommun som tankbar
olycksplats.” (Fingerade ortsnamn; 'Varstad’ ar de 6vande kommunika-

torernas kommun.)
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Moment 1.2 gav fragor att besvara samt instruktioner om dokumenta-
tionen av svaren:

- Men vad gor du nu med denna knapphandiga information?

- Vem kontaktar du och vad férmedlar du?

- Vad behdver du veta mer och hur tar du reda pa det?

Svara pa fragorna ovan genom att skriva text i textrutan nedan. Tryck

sedan pa knappen 'Publicera kommentar’. Din kommentar kommer
inom kort att visas pa sidan.”

Eftersom kommunikatorsfunktionen satt tillsammans i denna Ovning,
utsdg deltagarna en dokumentator och inlagget i LMS:et blev ett direkt
svar pa fragorna:

“Omvarldsspanar pa sociala medier. Kdllkritik.”

“Kontaktar raddningschef i beredskap for att fG mer information
och bekrdftat om det har intrdffat en olycka.”

“Om det dar sa, kontakta kommunchef sa att krisledningsfunktionen
sjosdtts.”

I moment 2.1 hade beredskapssamordnaren (6vningsledaren) lagt in en
fiktiv lagesbild enligt kommunens mall for lagesbild. Utifran denna
skapade kommunikatorerna en informationsplan och i moment 3.1 var
uppgiften att uppdatera lagesbild i WIS: "Ni har nu fatt tillgang till
stabens lagesbild. Bestim vem av er som skall vara redaktor i WIS och
ldgga in stabens ligesbild. Ovriga skall logga in i WIS och bekrifta att
lagesbilden ar pa plats genom att skriva en anteckning i WIS.”

Sedan ser vi att vissa problem uppstar. Till moment 4.1, "Ta fram ett
pressmeddelande och skriv in i textrutan nedan”, lyder kommentaren:

"Pressmeddelandet raderades under IT avbrott”.

Om an det inte gar att se hur pressmeddelandet 16d, sa behover inte
ovningsledaren eller en framtida utviarderare tvivla pa att uppgiften
faktiskt utfordes. For moment 5 diar en samverkanskonferens ska
upprattas haltar videokonferensuppkopplingen och det avspeglas i svaret
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pa en av frigorna: ”— vad ar viktigt i samarbetet mellan kommunerna nar
det kommer till information?!

“Kontaktuppgifter till kriskommunikatérerna i Astad genom
telefon, mail, SMS och RAKEL. Vi behover publicera samma
information samtidigt. Dialogen kommunerna emellan dr vdaldigt
viktig.”

Avslutningsvis inleddes utvarderingsmomentet med en enkat. Denna
blev lite mager eftersom gruppen anviande sig av en dokumentator som
forde in gruppens asikter i LMS:et. Har fanns forstas en risk att de
enskilda deltagarnas asikter inte fullt ut blev synliggjorda. Darefter foljde
dock en muntlig genomgang av ovningen i vilken nagra viktiga insikter
kom upp till ytan Det framkom att ndgot moment om aterkoppling till
staben behover vara med for en mer realistisk 6vning. For att inte krava
motspel kan ett sddant moment formuleras som “forbereda sig for
stabsmote”.

I de efterfoljande intervjuerna for projektets rakning sager en deltagare
att

“Vi var ganska engagerade faktiskt och alla var med och
diskuterade”

Medan en annan jamfor med en liten storre 6vning i MSB:s 6vnings-
program:

"Nu satt ju en och skrev och vi andra pratade. I den andra 6vningen
jobbade man med olika saker samtidigt och visade de andra i

gruppen.”

Det gar alltsd att dra slutsatsen att ovningen kunde varit lite mer
komplex, men det har var forsta gangen som just den har gruppen 6vade
med ett LMS som ovningsverktyg sa ovningsledaren valde diskussions-
snarare in roll-6vning. Ovningsledaren reflekterar i en intervju s har:

“Ovningsmadissigt sd tyckte jag att det var bra, jag satt ju med i
rummet men forsokte vara tyst. I borjan var jag tvungen att vara
lite ledare men det kan ju vara for att jag var ddr. ...trots att jag
forsékte gora tydligt att jag inte ‘var dar’. Det tog ett tag innan alla
kom in men N.N. var engagerad och drog med sig de andra. De tog
sig tid att testa sina rutiner.”
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Ovningsledaren fortsitter:

“De ville ju sitta thop och da dr det ju svarare att utvdrdera
verktyget. Men for mig blev det ett test pd hur man kan utforma
funktionsovningar och det funkade ju. Jag hade inte behovt vara
ddar. Det som dr bra med att de sitter i grupp dar ju just
diskussionerna[...]”

(OL intervjuad ndgon mdnad efter 6vningen)

I Bellstrom m.fl. (2020) presenteras en samlokaliserad diskussions-
ovning som genomfordes i Canvas LMS. Dar gjordes fler inlagg av
deltagarna. Dar delades dessutom deltagarna upp i tva parallellt
arbetande grupper. Dock noterar forfattarna att upplagget i denna
ovning, med en enda 6vningsledare, ledde till att grupperna satt ganska
langa stunder utan styrning och kunde da forlora fokus pa uppgifterna.
For ovningen som just beskrivits kan man notera ett problem med de fa
kommentarerna i LMS:et — ovningsledaren paborjade skrivandet av en
utforlig rapport men pa grund av Coronapandemin sa slutférdes den
aldrig. Att arbeta direkt i LMS:et med rapporttext kan vara ett alternativ
eftersom mycket information redan finns dar, och skairmdumpar fran
WIS kan precis som lagesbilden laggas in dar.

En mer asynkron flerfunktionsévning med Learning Management
Systems (LMS)

For att visa hur det kan se ut nar man genomfor en 6vning mer asynkront
och definitivt mer distribuerat ger vi hiar nagra utdrag ur en liknande
ovning men dar endast Moment 3 var helt synkront.

Ovningsmodulen i LMS:et var designad med 6 moment vilka var
fordelade pa tre dagar och med tvad moduler per dag. Varje dag gjordes
ett moment tillgangligt kl. 08:00 och ett moment kl. 13:00. De 6vande
visste nar momenten skulle goras tillgangliga och redovisas och kunde
darfor planera nar de skulle genomfora det som efterfragades i respektive
modul, men redan Moment 1 fick nagra efterslantrare, vilket dock inte
spelade nagon roll i for 6vningen i stort. Eftersom LMS:et ar designat for
asynkron kommunikation snarare an for chatt, simulerade vi en
chattfunktion med hjilp av en gemensam skrivyta i Box, en sa kallad Box
Note som ar ett forfattarverktyg som erbjuder en gemensam skrivyta, det
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vill sdga att de som har access kan skriva samtidigt. Bokstav for bokstav
ser anvandarna vad de andra anvandarna skriver?s.

Kortfattat om denna 6vning dar fem personer fran tva organisationer
deltog:

Organisation 1 Organisation 2
Sakerhetschef (Sak1) Chef (Chef2)
Avdelningschef Vice chef (Vice2)

Klientcentrum (Chef1)

Vice chef (Vice1)

Avdelningschefen i Organisation 1 kom till organisationen just nar
ovningen borjade och var alltsd inte lika beredd som de Ovriga, men
sakerhetschefen Siki tyckte det var bra att de bada vicecheferna skulle fa
huvudrollerna eftersom de inte 6vat tidigare. Sakerhetschefen utgor
ovningsledare, och sa ar det forstds i manga organisationer: en extern
ovningsledare anviands inte utan istillet anvands en nyckelperson for
organisationens krishantering varfor denna ocksd ar en deltagare i
ovningen.

Tre delmoment dterges nedan, Moment 1.2 (forsta input fran deltagarna)
samt Moment 3.1 och 3.2. Fetstilt text utgor text som fanns inlagd i
ovningsmodulen medan ovrig text ar inskriven, dock anonymiserad, av
deltagarna.

'S https://www.box.com/notes
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Exempel moment 1.2 Rollfordelning och rollbeskrivning
1. S&k1 resp. Chef2 fordelar roller till de deltagarna i sin organisation.

2. Vilken roll har du? Beskriv kortfattat din roll, ansvarsomrade och
tankbara uppgifter pa kort och lang sikt.

Chefl, 2 september, kl. 10:11:

Jag skulle sdga att min roll i arbetet dr att vara kontakt for de
funktioner som finns pG@ min avdelning och som kan behdvas under
arbetet. T.ex. ingar handldggare som arbetar med KlientData i min
avdelning och tillgang till KlientData med klientuppgifter kan
behévas sa dar star jag som kontakt gentemot dem. Ndr det akuta
skedet dr over kan vi behdova meddela coacher pa de kurser
klienterna deltar i om vilka klienter som varit inblandade for att
ovriga klientgruppen ska fa information om klienterna t.ex. blir
franvarande.

I enheten som [Vicei] dr enhetschef for ingar Klienthdlsan och
International office som bada behover kopplas in om nagot sant
hdr hdander och ddr kan bade jag och [Vice1] vara ansvariga, om
[Vice1] inte ar tillganglig sa dr det enkelt for mig att skéta
kontakten med de funktionerna, dock dr [Vice1] deras ndarmaste
chef och jag kommer till en borjan att kontakta henne for att se om
hon finns tillgianglig. Blir det en lingre process kan vi behova
hjdlpas at och dela pa arbetet.

Klienthdlsans roll blir att, vid behov, stotta de klienter som rédkat ut
Jor olyckan och finnas tillgdngliga for samtal etc. Detta kan
behdvas bade i det akuta skedet men ocksa pa lang sikt. Om ndgon
klient t.ex. skulle avlida kan manga klienter bli berérda och behova
stottning under en ldngre period.

International office (I0) kan bli involverade om det bor utlindska
klienter i lagenheterna. Var organisation har ett utokat ansvar for
de klienterna och om ndgon av dem berors behover deras hem
kontaktas etc. Aven hér kan det komma att handla om att fler
klienter dn de som dr ndrmast berorda behover stod och dar kan
International office framforallt hjalpa till att sdtta utlindska
klienter i kontakt med Klienthdlsan.
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Sdk1, 2 september, kl. 14:11:

Nar jag fatt kdnnedom om hdindelsen kommer jag initialt att
informera krisledningsgruppen, och sammankalla delar av
gruppen till en borjan. I detta fall gor jag bedomningen att chef for
avdelningen Klientcentrum och kommunikationschef ska kallas.
Ersdttare for funktionen avdelningschef 1 ar enhetschef [Vice1]. Det
kan bli sa att enhetschef [Vice 1] kallas in direkt, endera som
ersdttare for [Chefi] eller i egenskap av ndrmaste chef for
Klienthdlsan.

Motivet for att [Chefi] och/eller [Vice1] kallas, dr de akuta atgdrder
som behover vidtas i forsta hand ror klienter, och kan komma att
handla om stédsamtal. Kommunikation/information om
hdndelsen kommer att ha stor betydelse for att undvika
ryktesspridning. Darfor kallas funktionen kommunikationschef.

Min egen roll dr att vara 1:a sammankallande och leda
krisledningsgruppens arbete bade operativt och strategiskt. Pa
kort sikt dr uppgiften att fa igang krisarbetet, ha kontakt med
blaljusmyndigheter och ha en stabsgenomgang med krisgruppens
medlemmar. Pa lang sikt dar det att se till att krisledningsgruppens
arbete fungerar tills myndighetschefen beslutar att krisledningen
ska upplosas. Jag ska ocksa vara talesperson 1 fragor som ror
krisarbetet mot media.

Vicel, 2 september, kl. 16:47:

Min roll som enhetschef vid avdelningen for Klientcentrum dr att
ersdtta avdelningschef Chef1 vid hennes franvaro, i uppdraget med
att bitrdda krisledningen, och leda arbetet, i klientrelaterade
fragor. Jag dr enhetschef for bland annat Klienthdlsan och
International Office och har i det sammanhanget ett sdrskilt
ansvar att kontakta kuratorer vid behov av personstédjande
insatser och stodsamtal. I situationer ddr internationella klienter
kan wvara berorda sa kontaktar jag dven internationella
koordinatorer for att identifiera klienter och eller internationella
institutioner som kan vara berorda.
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Vice2, 3 september, kl. 10:39:

Klientsocialt ansvarig och ordforande for krisgruppen pa
[Organisation 2]. Jag arbetar framst med foreningar/
aktivitetsansvariga och andra sociala tillstdllningar som finns
runt om bade utanfor och pa [Organisation 1]. Min roll blir att
ersitta Chef2 ndr han inte befinner sig pa plats. Under
krissituationer arbetar vi dven ndra var kommunikator. Det dr
min uppgift att fordela olika arbetsuppgifter vid ett eventuellt
krisldge samt informera resterande pa vart kansli.

Chef2, 3 september, kl. 11:01:

1. Jag ser, i egenskap av chef for [Organisation 2], till att vara
tillgdnglig om [Organisation 1’s] krisgrupp vdljer att kalla in mig.

Var egen krisgrupp bestar av:

- ordforande (och sammankallande) Vice2, normalt med
klientsocialt ansvar

- ledamot [Chef2]

- ledamot [xxx], kommunikator
- ledamot [yyy], styrelseledamot
- Org 1-representant Sdk1

2. Mitt ansvarsomrdde i [Organisation 1’s] krisgrupp dr att se till
att vdar egen organisation skoter kontakten gentemot
klientforeningarna. Da Vicez2 dr ordférande for var organisations
krisgrupp dr det hon som har det huvudsakliga ansvaret for att
skota denna kontakt, men jag kan dven gora det om hon vdljer att
delegera detta eller om hon inte har mojlighet att ndrvara.
Kontakten kan ske genom var facebookgrupp med alla
ordforanden for varje klientforening, genom att vi kallar till en
fysisk trdff eller genom vara ovriga sociala medier. Jag ser till att
all information vi for vidare antingen kommer fran [Organisation
1’s] krisgrupp eller dr godkdnd av den. Om ndgon klient hor av sig
till mig medan jag dnnu inte har ndgon information fran
[Organisation 1’s] krisgrupp formedlar jag att jag ska fa tag i
informationen for att sedan formedla den sa snart det gar.

Utover detta ansvarar [Organisation 2] for att bista klienter som
behover hjdlp eller stod pa grund av hdndelsen. Detta kommer
formodligen géras av vart klientombud eller var klientsocialt
ansvarig. Dessutom ska [Organisation 2] samverka med
Klienthdlsan, Klientcentrum och ovriga stodfunktioner for
krisstod. Var klientsocialt ansvariga haller i kontakten med
Klienthdlsan. Om jag inte dr bortrest kommer jag sjdlv se till att
delta vid samlingar i anslutning till hdndelsen, vid Gtersamling och
vid minnesstunder.
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Dessa utdrag visar hur engagerade och seriosa deltagarna ir, dven de som
inte observerat vilken dag Moment 1 skulle ha slutforts.

For den synkrona diskussionen i Moment 3 anvandes ocksa Box Note
som ovan ocksa har forklarats som ett forfattarverktyg som erbjuder en
gemensam skrivyta, det vill siga att de som har access kan skriva
samtidigt. Diskussionerna kopierades in i LMS:ets kommentars-
funktioner for Moment 3, varfor nedanstiende diskussioner fanns
tillgangliga ocksa under efterféljande moment. Man kan se att
Organisation 2s chefer har satt sig tillsammans — de gor sina inspel
tillsammans.

Exempel moment 3.1 Diskutera underlag och presentera en samlad
lagesbild

Med utgangspunkt i organisationernas respektive framtagna
underlag (fran Moment 1 och 2) diskutera och presentera en samlad
lagesbild.

VICE1: Hur ser skadeldget ut? Behover vi kalla in personal fran
Klienthdlsan?

SAK1: Ja, med tanke pd att personer har forts till sjukhus dr
manga sdkert oroliga. Att forbereda samtalsstéd dr en omedelbar
dtgdrd.

SAK1: Kommunikationsavdelningen ligger ut en text pd
klientndtet. Den informationen kommer med 1 ldgesinformationen
de gar ut med. Hoppas ocksa att [Organisation 2] via sina
informationskanaler kan formedla informationen.

VICE2&CHEF2: Vi pa Klientorganisationen ser till att
informationen om att Klienthdlsan dr bemannad kommer ut i vara
informationskanaler.

VICE1: Dorrarna till institutet och Klienthdlsan dr lasta. Vem
ordnar sa att dessa blir upplasta sa att klienterna kommer in?

SAK1: Jag ger Securitas, via var vdiktare, i uppgift att 6ppna
dorrarna, dels via larm/passagesystemet, dels med nyckel, om det
behovs.
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CHEF1: Jag haller kontakt med [Vice1] och [Sdk1] lopande under
kvallen/dagen for att se om [Vice1] behover hjdlp med nagot eller
behover avlastas.

SAKi1: Det blir bra, vi hdller dig informerad [Chefi]. Skulle det
vara sa att [Vice1] behover avlosning 1 krisledningen kontaktar jag
dig i god tid.

SAK1: Jag tror att vi kan presentera en gemensam ligesbild. Ni
far korrigera min text om ni har en annan bild.

PRESENTATION AV SAMLAD LAGESBILD (en gemensam
text pa nagra meningar):

SAKu: Efter raset dr ndgra personer forda till sjukhus. Delar av
[Organisation 1]’s krisledningsgrupp och [Organisation 2]’s
krisgrupp dr aktiva. Information om ldget har gdtt ut via
respektive  informationskanaler.  Klienthdlsan  forbereder
samtalsstod for drabbade. Var organisation hdller kontinuerlig
kontakt med “blaljusmyndigheter”.

Exempel moment 3.2 Beslut om atgarder

Med utgangspunkt i den samlade lagesbilden, fatta och presentera
ett till tre beslut. Fortsatt anvanda det sarskilda
diskussionsdokumentet for att diskutera men klistra sedan in
diskussion och beslut om atgarder har.

VICE1: Enligt det som framkommit gdllande behov av insatser
fran Klienthdlsan sa forstar jag det som att jag kallar in tva
kuratorer som skall finnas tillgdngliga vid Klienthdlsan for mojlig
kontakt for klienter som dr drabbade. Hur ser tidsaspekten ut?
Skall vi finnas tillgdngliga hela helgen eller kan vi ha oppet ndgra
timmar i kvdll och sedan hdanvisa klienterna till att vid behov
kontakta kuratorer via mailadressen [..@...] alternativt
onlineboogqtider for att boka in en tid?

CHEF2&VICE2: Var organisation sammankallar sin interna
krisgrupp och ser till att na ut till klienterna med den information
[Organisation 1] krisgrupp har beslutat om.
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SAKai: De dtgdrder som vidtagits dr bra. Jag tycker att det blir bra
med ditt forslag pa bemanning [Vice1]. Vi far se hur stort behovet
ar, men 1 nuldget kdnns det rdtt. Kommunikationsavdelningen
lagger kontinuerligt ut information om ldget. Bra att er
organisation gar ut med samma info sd det inte blir dubbla
budskap. Vi har en tdt kontakt mellan krisgrupperna, vilket dr bra.
Ser ni ndgra andra atgdrder som vi gemensamt behover gora?

CHEF1: Jag tinker pa kontakter med anhoriga etc. visst skoter
sjukvarden och polisen sant? Alltsa for skadade personer?

SAKz1: Ja, nir det giller personer pd sjukhuset, och om det skulle
ske ett dodsfall, sa dr det polisen och sjukvdrden som skoter det.
Aven ndr det gdller uttalanden och ldget pa skadeplatsen.

SAKz1: Jag skriver beslut om dtgdrder sd far ni korrigera om det
behovs.

CHEF1: Jag har ldst igenom och tycker det ser bra ut!

VICE1: Instammer med [Sdki1] och [Chefi] om den samlade
bilden.

BESLUT OM ATGARDER (en gemensam text):

SAK1: Var krisledningsgrupp fortsitter verka. Kontinuerlig
kontakt halls med [Organisation 2]’s krisgrupp. Information om
laget laggs ut 1 informationskanaler. Fragor om skadade och ldget
pa skadeplatsen hdnvisas till polisen. Klienthdlsan haller éppet
under kuvdllen, ddrefter hdnvisas samtalsstod till kuratorer via
mailadress. Avlosning for medlemmar 1 krisledningsgruppen
forbereds.

Dessa utdrag ur ett LMS, som anvandes under en distribuerad ovning
utan video- eller telefonkonferens, visar ganska val hur den deltagande
ovningsledaren ger exempel pa hur krishanteringen ska se ut, och de
visar ocksa hur varje deltagare far spela igenom sin roll till fullo.
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Diskussionsévningar med Augumented Reality (AR)

Det digitale gvingsverktayet CORE DSS'¢ skal understotte kommunal
kriseledelse, i et samspill med andre akterer pa hgyere og lavere
ledelsesniva, i a styrke sin kompetanse til & etablere et felles
situasjonsbilde, og basert pa dette utfore en strukturert prosess for a ta
gode beslutninger. @vingsverktoyet skal bidra til & bevisstgjore den
enkelte deltager i kriseledelsen om sine ansvarsomrader. Et videre mal
for bruken av verktgyet er at det ogsa vil gi merverdi for andre
kommunale ansvarsomrader, som for eksempel arealplanlegging eller
drift og vedlikehold av kommunal infrastruktur.

Det har blitt utviklet et nytt brukergrensesnitt for hele CORE, som er mer
brukervennlig og intuitivt slik at en gvingsleder selv kan bruke verktayet
bade til & planlegge avelser, sette opp scenarier for giennomforing i slike
gvelser, og ta rollen som game master under en gvelse, uten behov for
teknisk statte fra leverander.

Kartgrunnlaget i DSS har statiske og dynamiske kart som sentrale
utgangspunkt, mens sgk pa stedsnavn lar brukerne hente inn
kartgrunnlag fra hvor som helst i verden. Kartet kan skaleres mellom tre
pre-definerte skaleringsnivaer, med et stort utsnitt for strategisk
oversikt, et mellomstort utsnitt for planlegging pa detaljert niva, og et lite
utsnitt for opplevelse av konsekvenser pa bakkeplan (mest effektfullt i
VR- eller AR-briller).

For at gvingsplanlegger skal kunne sette opp egne ovelser og nye
scenarier etter behov, er det utviklet et lagringssystem i CORE. Dette er
et fleksibelt system som lar ovingsleder eller game master utvikle
scenarier, lagre dem og distribuere dem for ovelser. Det lar deltakerne i
en gvelse lagre oversiktsbilder underveis i gvelser, og lar grupper arbeide
med lgsninger pa problemer hver for seg eller sammen. Med dette
systemet kan man ogsa sette opp mer komplekse gvelser hvor brukerne
ma ta valg underveis. Slike komplekse scenarier kan settes opp uten et
eget visuelt grensesnitt.

Flerspillerfunksjonaliteten i CORE DSS vil i fremtiden vaere knyttet opp
mot en innlogging og en administratortilgang. Forelgpig logger

16 Se https://www.fyndreality.com/core/decision-support-system/
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deltakerne pa med en unik sesjons-kode som genrerers automatisk og
distribueres til deltakerne av game master. En DSS-gkt (=en DSS-
session) kan ha 30 samtidige brukere. Dette kan man fordele pa én
person som jobber i hvert sitt kart og hver sin DSS, eller 30 som
trener/@ver sammen i det samme kartet, eller 10 stk som jobber i tre ulike
kart. Det begrenses ikke hvor mange ganger man bruker lgsningen, sa i
prinsippet kan man ha mange hundre unike brukere, men de kan bare
spille i samme gkt, samtidig, med 30 av gangen. Disse kan vere logget pa
i VR, AR eller pa pc.

CORE DSS har — i et samarbeid mellom CriseIlT 2 prosjektet, Fynd
Reality og HINN - blitt brukt i evelser med bade bachelor- og
masterstudenter ved krise- og beredskapsstudiene pa Hggskolen i
Innlandet (HINN), Campus Rena. Forelgpig siste gvelse fant sted pa
Rena 28. oktober 2021, hvor det deltok studenter ved BA-studiet i
beredskap og krisehandtering (BERKRI), i emnet 30RG310, Kriseledelse
i komplekse organisasjoner (3. studiedr). Da ble det brukt samme
scenario («Lyngvik») som under en gvelse med masterstudentene pa
Master in Public Administration (MPA) i juni 2021. Formatet pa gvelsene
var begge ganger diskusjonsgvelse med simuleringsstotte.
Gjennomferingen i juni var hel-digital, hvor verktgoyene Zoom ble
benyttet til videobasert fjernundervisning, ssmmen med Canvas LMS. Til
sammen ca 50 studenter har under 2021 deltatt i denne typen gvelse med
CORE DSS ved HINN Rena. Etter hver gjennomfering er det foretatt en
sporreskjemabasert evaulering som omfatter egenskaper ved
gvingsprosessen sa vel som forbedringsmuligheter i opplegget og
verktayet.

Under folger erfaringsrapport fra gjennomferingen 28. oktober 2021
(ved Kristoffer Eide, forskningsassistent):

@velsen er bygget opp i ovelsesprogrammet Core DSS. Bruk av Core DSS
skaper mulighet for a ta i bruk forgreninger i scenarioet, som vil fore til
at ut ifra gvingsdeltakerens handling vil scenarioet utvikle seg pa tre
forskjellige mater.

@vingsdeltakerne fikk utdelt innbrief om scenarioet hvor de fikk
informasjon om hva som hva som 14 til fering for e@velsen, hvilken
geografi kommunen hadde og tilgjengelige ressurser i kommunen. Denne
ble lest opp hayt av gamemaster som underveis panorerte kameraet over
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byen og viste interessepunkter for deltakerne. Videre ble ovings-
deltakerne delt inn i fire grupper bestaende av fire til fem personer hver.
Hvert steg av ovelsen ble presentert av gamemaster og gruppene
diskuterte hver for seg hva de gnsket a gjore. Etter at tiden gikk ut og en
beslutning matte fattes presenterte hver gruppe sin beslutning. Hver
gruppe begrunnet hvordan de kom frem til sin beslutning, og hvorfor de
ikke valgte en av de andre valgmulighetene.

I alle tilfeller hvor det var mulig & ta i bruk proaktiv stabsmetodikk
(Lunde 2019) ble dette gjort. Ved tilfelle om evakuering eller forebygging
av oversvemmelse valgte alle gruppene a evakuere sa tidlig som mulig.
Dette begrunnet de ulike gruppene med at forebyggende aktivitet i dette
tilfelle ville eventuelt kunne ga pa bekostning av mulighetene for 4 kunne
iverksette evakuering sa tidlig som mulig.

Etter gvelsens gjennomfering ble det tatt en diskusjon i klasserommet
om hvordan deltakerne opplevde scenarioet og dens oppbygning samt
deres egen innsats. Her kom det frem flere gode tilbakemeldinger som at
hvordan ovelsen er oppbygd var en god mate & ove pa, samt
gvingsarenaen Core DSS gir mulighet for a skape en form for innlevelse.

Det kom ogsa flere punkter vedrerende hvordan scenarioet kan
videreutvikles. Dette kan oppsummeres som at gvelsens struktur kan
tidvis virke noe begrenset i hva gvingsdeltakerne gnsker a gjore, da de
ofte har flere gode ideer som scenarioutvikler ikke hadde tatt hgyde for i
sin gvelsesoppbygning.

Figur 13 summerar kapitel 5 och visar pa en process for ovning som
inkluderar de delar foreliggande kapitel har behandlat.
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Kapittel 6 Evaluering av gvelser

6.1 Evalueringens hva og hvorfor?

Evaluering inneberer, i bred forstand, systematisk vurdering av
resultater og effekter av fullferte handlinger - som grunnlag for laering.
Nar det gjelder gving, handler evaluering bide om systematisk vurdering
gvelsens resultater og effekter, og a4 dra nytte av (implementere)
identifiserte erfaringer (se kapittel 2.6, figur 5, avsnitt 4 og 5 i
@vingsprosessen). A kunne si noe om hva resultatene, eller effekten, av
gvelsen var er en sentral del av gvelsesprosessen, og noe som kreves for
a kunne identifisere og dra nytte av erfaringer og - til slutt - gke
krisehandteringsevnen.

Evaluering er ikke en egen del av gvingssprosessen, men noe som ma
giennomsyre helheten. Evalueringen skaper forutsetningene for a
identifisere erfaringer som videre kan gi tilbakemelding til den ovede
organisasjonen om hva som fungerer bra og hva som ma fungere bedre.
Evalueringen er ogsa viktig for at de som har ovd far bearbeidet sin
opplevelse av det de har veert giennom, og for a gjore sine roller, som en
del av helheten, tydeligere. For at evalueringen skal fore til leering, ma
den henge sammen med de andre delene av gvelsen, fra etableringen av
gvelsens formal og mal til gjennomferingen. Figur 6. 1. viser av stotte-
punkter i planleggingen av hvordan evalueringen skal gjennomferes, og
er hentet fra MSBs veileder: Metodhifte — Utvardering av ovning (2016).
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Figur 14. Fra MSB - Ovningsvdgledning: Metodhifte — Utvéirdering av vning (2016)
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Evalueringens bestanddeler

DSBs metodehefte er velegnet til & lese parallellt med denne
publikasjonen for & utdype den generelle kunnskapen omde ulike delene
av gvelsesprosessen. Nedenfor er en veldig kort oppsummering av delene
i figur 6.1.

1. Hvilke spersmal ma stilles?

En evaluering ma svare pa de overgripende spersmalene knyttet til
ovelsens forutsetninger, gvelsesprosessen og resultatene av gvelsen -
"Hvordan gikk det?" og "Hvorfor skjedde det?" er spersmal som kan
deles inn i utallige dyptgaende og fokuserte spgrsmal, som sammen gir
den gvede organisasjonen muligheten til & vurdere resultater og effekter,
og identifisere og utnytte forbedringspunkter.

2. Hvor kan svaret pa spgrsmalene vare og hvordan kan de samles
inn?

Ved hjelp av ulike evalueringsmetoder (se kapittel 6.3 for mer detaljert
gijennomgang av disse), kan evaluatoren identifisere hvor svar pa
spersmalene kan vare og hvordan de best kan samles inn. I en digital
ovelse kan den mest hensiktsmessige metoden vare forskjellig fra en
konvensjonell gvelse, men uavhengig av type ovelse er det viktig, i
gvingsplanleggingen, & vurdere hvem i gvelsen som er best egnet til a
kunne si noe om et bestemt problem. Et sporreskjema gjor det for
eksempel mulig a fange opp svar fra ulike grupper i gvelsen, blant annet
fra ovingsledelse, @vingsdeltakerne, motspill, observateorer eller
eksperter.

3. Hvordan kan svarene vurderes?

Evalueringen av en gvelse kan folge bade en maélbasert og en malfri
tilneerming, avhengig av formélet med gvelsen (se kapittel 6.2 for en mer
detaljert gjennomgang av disse). Som nevnt i kapittel 2, kan gvingsmal
brukes til & konkretisere et identifisert kompetansegap. Det er lurt a
jobbe mot mal i en enkelt gvelse eller i en langsiktig evingssplan av flere
grunner. Malene ma imidlertid kunne maéles for at organisasjonen skal
kunne vurdere i hvilken grad de har blitt oppfylt. Hva gjer en utfering
god? Er det grader av hvor god en utfering kan vare? Hvordan kan
utfallet av en beslutningsprosess i en gvelse vurderes i forhold til et mal
om god utegvelse av X, Y eller Z? Dette er spersmal som ma besvares og
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ma baseres pa en solid treningsbehovsanalyse (se kapittel 2.3). Nar dette
er gjort, kan méalene brytes ned i vurderingskriterier eller indikatorer som
gvingsresultatet kan vurderes mot. Hvis indikatorene 1, 2 og 3 er oppfylt,
kan mal 1 sies a veere oppfylt.

4. Hvilke avgrensninger ma gjores?

Evalueringen, som gvelsen for gvrig, ma forholde seg til begrensede
ressurser. Det er et bredt spekter i hvor overfladisk eller grundig en
evaluering kan vere, og det er viktig at evalueringsnivaet bestemmes
tidlig i ovelsesplanleggingen - og at dette nivaet faller innenfor
budsjettets rammer. Det er forskjell pa & sende ut en sperreundersokelse
til 30 personer sammenlignet med & intervjue 30 personer. Forskjellen i
innsats for dataanalyse av de ulike materialene viser ogsa hvor viktig det
er 4 kjenne de gkonomiske rammene. A jobbe med evalueringens
begrensninger er en lgpende prosess fra start til slutt — ting kan
manifestere seg under en gvelse som krever dypere analyse enn det som
opprinnelig var forventet, noe som gjor at det kan veere lurt 4 ha en ekstra
margin i budsjettet for & kunne handtere dette.

«Det er 0gsa viktig G preve a begrense seg selv 1 datainnsamlingen
og ikke G samle inn for innsamlingens skyld, fordi det kan vaere
kjekt G ha for sikkerhets skyld»

(MSB, 2016)

5. Kan veivalg spores og dokumenteres?

Valgene som tas for gjennomferingen av evalueringen ma beskrives og
begrunnes. I henhold til metodikken som MSB beskriver gjores dette i
sakalte evalueringsbestemmelser. Prosedyrer og vurderingskriterier/
indikatorer md dokumenteres og kunne spores. Dokumentasjonen av
evalueringen er nyttig dersom evalueringsrapporten (et av slutt-
produktene i gvelsen) skal forstas av andre enn evaluatoren selv.

«Det er ytterst viktig @ ha formdlet med ovelsen i fokus for
evalueringen ellers er det stor ristko for at evalueringen blir
misvisende. En ovelse kan for eksempel vaere utformet for G skape
et samarbeidsbehov eller ikke. Mange ganger blir deltakerne pda
forhdnd bedt om G fokusere pa noe spesifikt, for eksempel interne
prosesser 1 egen organisasjon. I en slik situasjon vil det ikke vaere
hensiktsmessig eller rettferdig G veare kritisk til mangel pda
samarbeid og initiativ for G kontakte eksterne organisasjoner»
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(MSB, 2019).

Forutsetninger for evaluering

Som det fremgar av kapittel 4, kan digital stette brukes til & sikre at
evaluering ikke blir en frittstdende del av gvelsesprosessen, men snarere
noe som gjennomsyrer hele gvelsesprosessen. Dersom de som er
ansvarlige for evalueringen ikke er involvert i utformingen av gvelsen, er
det en risiko for at resultatene av evalueringen (og derfor gvelsen som
sddan) vil bli hemmet av for eksempel gvingsmal som ikke males, eller at
ressursene til innsamling av evalueringsdata ikke vil vaere tilstrekkelige.
Evalueringens fokus og metode har betydning for hva som kan oppnaés
med en bestemt gvelse, da evalueringen bestemmer hva som kan males.
Forventningene til resultatene fra evalueringen ma samordnes med
design- og planlegging av gvelsen for at de skal ha en sjanse til 4 nas.

At evalueringen delvis eller fullstendig gjennomferes og dokumenteres
digitalt gjor det lettere for deltakerne a fole seg involvert og fa en
forstaelse av evalueringsbehovene. Ellers kan det 4 bli gransket og
vurdert, som en evaluering i stor grad dreier seg om, oppfattes som noe
ubehagelig. Kvaliteten pa evalueringsresultatene avhenger av at de blir
evaluert vager a veere apne og erlige, og stoler pa organisasjonen at det i
gvelsessammenheng er lov a feile. En av fordelene med gvelser er nettopp
at for eksempel beslutningstaking i en vanskelig og stressende kontekst
kan testes uten risiko for at en feil beslutning har negative konsekvenser.
Dette er av stor betydning for a trene opp, og stole pa, beslutningsevnen
nar en virkelige krise banker pa deren. Evalueringens rolle og formal i
gvelelsen ma derfor vare apen og troverdig for de som skal ave.

Ove for a lzere og/eller gve for a teste?

@velser brukes ofte til to tilsynelatende motsatte formal — som en
mulighet for leering eller som en mulighet til & teste og vurdere
kompetansen til en person, gruppe eller organisasjon. Det er en spenning
mellom gvelser med fokus pa laering og ovelser med fokus pa testing.
Rammene i laeringsgvelsen tillater kanskje a sette gvelsen pa pause for a
gi rom for refleksjon, mens dette ikke er egnet i en testovelse der
gjennomfering skal males i en realistisk kontekst (Greenberg et al.,
2016). Uavhengig av gvelsens fokus, er det av viktig at gvelsens design
klargjor gvelsens fokus, hva som forventes av gvelsen, og hva gvelsen skal
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fore til i en storre sammenheng. Ovelsesdeltakerne vil oppfore seg
annerledes avhengig av om det er en laerings- eller testovelse og
organisasjonen ma ha en langsiktig gvingsplan der formélet med de ulike
gvelsene er klart og avstemt med leeringsmalene.

6.2 Evalueringsstrategier

Det er forskjellige strategier for a evaluere en gvelse, hvorav to er kort
beskrevet nedenfor. Strategiene utelukker ikke hverandre, men kan
kombineres i en langsiktig avelsessplan etter behov. Se for eksempel
Larsson (2004).

Malbasert strategi

En maélbasert tilneerming i evalueringen av en gvelse tar sikte pa 4 méle i
hvilken grad forhandsdefinerte og veldefinerte mal er oppnadd. Mal
identifiseres pa grunnlag av organisasjonens behov og forutsetninger. En
malbasert tilneerming i evalueringen av en gvelse kan vere spesielt
hensiktsmessig nar det er behov for en tydelig fokusert evaluering. En
malbasert tilneerming til evaluering kan vere ressurseffektiv pa grunn av
tydelig fokus.

Det som males ved en maélbasert tilnerming er forst og fremst:
- Om forhandsbestemte mal oppnas eller ikke
- Thvilken grad malene nas
- Hvordan malene oppnas eller ikke

Kapittel 4 ga folgende eksempel pa et mél; &8 kunne produsere og formidle
et helhetlig situasjonsbilde der noen av delmélene er at operaterene
deler, samt etterspor, relevant informasjon og kvalitetsvurdrerer
informasjonen som innhentes.

Malfri strategi

En malfri tilneerming i evalueringen av en gvelse tar sikte pa a identifisere
fordeler, kostnader, muligheter og utfordringer uten a ha forkunnskaper
om hva som vurderes. Mens en maélbasert evalueringsstrategi er
forutsigbar i det som skal males, kan en fordel med en malfri evaluerings-
strategi vaere a identifisere uventede og uforutsigbare hendelser som
oppstod under gvelsen. En malfri tilnseerming i evalueringen av en gvelse
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kan veere spesielt hensiktsmessig nar det er mangel pa kunnskap om
organisasjonens, gruppens eller individets krisehdndteringsevner, eller
nar en lengre opplaringsplan skal lanseres. En malfri tilnaerming til
evaluering kan, takket veere sin mangel pa forutsetninger, veere mer
ressurskrevende.

Det som males ved en malfri tilnerming er forst og fremst:

- Egenskaper ved det som studeres

- En oversikt over for eksempel fordeler, kostnader, muligheter og
utfordringer

6.3 Evalueringsmetoder

Det finnes en rekke metoder for innsamling og analyse av data i
forbindelse med gjennomfering av en ogvelse. De aktuelle metodene
avhenger av formalet, mélene og gvingsopplegget, samt ressursene som
er tilgjengelige for evalueringen. Nedenfor presenteres et utvalg av
evalueringsmetoder (med fokus pa datainnsamling), hovedsakelig hentet
fra Gralla et al. (2016) og deres fordeler i forhold til digitale ovelser. Det
gis ogsa en innfering i erfaringene fra Criseit-prosjekter hva gjelder
evaluering av digitale gvelser.

A fange prosessen i digitale ovelser

Man kan anta at dersom en gvelsesdeltaker sitter pa sitt kammers og
loser oppgaver relatert til et asynkront moment, blir bare personens svar
formidlet til ovingslederen og de andre deltakere, mens de mister
deltakerens underliggende tankeprosesser. Det samme kan man ante
dersom noen deltakere synkront diskuterer et spgrsmal, men bare
rapporterer sitt avtalte svar. @vingsledere og andre deltakere far et godt
innblikk i utevernes uuttalte tanker, ved & stille oppfelgingsspersmal, ved
a be om at utviklede svar gis i synkrone deler, eller gjennom
kommentarer til innleggene. Hvis ovelsen handler om & forsta krise-
handteringsarbeid, forsta tankesettet til sine krisehandteringskolleger og
organisatoriske forutsetninger, vil svarene pa disse spgrsmalene gi et
godt utgangspunkt. Kapittel 4 pekte ogsa pa muligheten for a la visse
synkrone diskusjoner finne sted skriftlig for & gjore prosessen og ikke
bare resultatene mer sporbare. Dessverre vil analyse av videoopptak veere
omfattende, men slik dokumentasjon kan ogsa i prinsippet innga.
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Videoopptak kan imidlertid ha en hemmende effekt pa fremtidige avelser
hvis potensielle deltakere tror de vil bli filmet, og det ikke har vaert en del
av deres tidligere trening. Observatorer er et alternativ til videoopptak og
takket veaere videokonferansesystemene kan observatorer lettere
rekrutteres til digitale gvelser.

Observasjon

Denne evalueringsmetoden brukes av en eller flere observaterer for a
vurdere de gvedes prestasjoner i gvelsen. Observateren er ikke selv
involvert i gvelsens ulike momenter. Observatorens oppgave er a samle
inn data og informasjon for a steotte evalueringen av deres utforelse, noe
som betyr at observaterens rolle er forskjellig fra en gvingsleders rolle.
Observatgren kan vaere ekspert pa feltet eller spesielt opplert til a
evaluere gvelser. Observatgren undersgker atferd, tiltak og indikatorer
for god utforelse, blant annet der diskusjoner/uenigheter har skjedd,
og/eller det ikke er tilrettelagt tilstrekkelig for diskusjon og
problematisering.

I forskningslitteraturen er det tre kriterier som en rekke kvantitative og
kvalitative karakterskalaer for observaterer er basert pa:

1. Er onsket evne/virkemate/handling utfort?
2. Hvor godt har evnen/atferden/handlingen blitt utfert?

3. Hvor ofte har evnen/atferden/handlingen blitt observert?

Observataren kan for eksempel ha et gye med atferdsfrekvensen som kan
vaere forbundet med situasjonsforstaelse, for eksempel & be om mer
informasjon.

I en digital ovelse kan observateren delta i synkrone moment, der
deltakerne jobber og diskuterer sammen samtidig (bade distribuert og
samlokalisert). Under asynkrone momenter, der gvelsen fungerer
individuelt pa ubestemt tid, kan det vaere vanskeligere for observatorer a
folge ovelsesprosessen (se kapittel 6.4.1. Fange prosessen i digitale
gvelser). Kvaliteten pa observasjonene avhenger ikke bare av i hvilken
grad gvelser kan observeres, men ogsa av observaterens kunnskap om
organisasjonen, samt hvilke instrumenter som er tilgjengelige for
observasjoner. En erfaring fra bruk av observaterer i digitale gvelser er
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at det kan vere vanskelig a observere nar flere ting skjer samtidig.
Innspilling av videokonferanser og chatopptak, sammen med andre
digitale verktay som laeringsplattform eller krisehandteringssystem, kan
imidlertid brukes til a stotte tolkning av hendelsesforlapet.

Observasjon som evalueringsmetode kan brukes i sammenheng med
béade en malbasert og malfri evalueringsstrategi.

Sondering

Denne evalueringsmetoden fokuserer pa datainnsamlingsmetoder som
evaluatorer kan bruke for a vurdere ytelsen til de som gver. Det finnes to
hovedtyper av sonderingsmetoder:

- Frysende sondering — & stoppe ovelsen og stille gvingsdeltakerne
spersmal om situasjonen de star i for 4 vurdere deres forstaelse av
denne

- Sanntidssondering — 4 stille gvingdeltakerne spgrsmal om
situasjonen de er i under gvelsen for a vurdere deres forstaelse

Disse to metodene gjor det mulig for evaluatorer & undersgke taus
kunnskap og resonnement med sikte pa & vurdere kompetansen til de
gvede i dybden. Et eksempel pad en frysende sondering: Evaluator
observerer en gruppe gvingsdeltakere som tar en stor beslutning uten a
bruke mye tid pa & diskutere problemet. Med interesse for hvorfor og
hvordan de kom frem til nettopp denne beslutningen, kan evaluatoren
stoppe ovelsen og be dem om a redegjore for sin tankeprosess og
forstaelse av situasjonen. Et eksempel pa en sanntidssondering: For a
vurdere situasjonsforstaelsen under gvelsen kan deltakerne motta en
telefonsamtale fra en autoritet med annen organisatorisk tilknytning
som ber dem om en situasjonsrapport.

I en digital ovelse kan evaluatorer forst og fremst bruke frysende
sondering pa asynkrone momenter, helst etter at alle deltakerne som
forventes a gi innspill i et bestemt moment har gjort dette. Sondering kan
legges inn som et eget moment, men den direkte interaksjonen med
gvingslederen uteblir. Dette kan ga ut over dybden i svarene man far.
Muligheten for coaching er ogsa fraveerende med mindre gvingsledelsen
er aktivt inne og skriver inn kommenterer. Sanntidssondering er mye
vanskeligere 4 bruke som datainnsamlingsmetode for evaluering i
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asynkrone momenter, men det kan vare hensiktsmessig i forbindelse
med synkrone momenter, da alle deltakerne er aktive samtidig. Som vist
i kapittel 4 og 5, er det svart nyttig & diskutere forstaelse ved a benytte
individuelle momenter (enten de utfgres asynkront eller synkront).

Sondering som evalueringsmetode kan brukes bade i malbasert og malfri
tilnaerming til evaluering.

Egenvurdering

Denne evalueringsmetoden ber dem gve pad a vurdere sine egne
prestasjoner i en gvelse. Under eller etter gvelsen fyller deltakerne ut et
forhandsprodusert vurderingsark (papir eller digitalt). Vurderingsarket
kan inneholde bade kvalitative og kvantitative spersmal, og tilpasses
etter formalet med evalueringen.

Denne vurderingsformen er enkel & gjore, men ogsa helt subjektiv.
Kombinert med andre evalueringsmetoder kan egenvurdering fortsatt gi
et verdifullt bidrag til & stette evalueringen som helhet, ved & male
leeringen til ovingsdeltakerne og be dem identifisere sine styrker og
forbedringsomrader. Dette kan igjen bade stotte konklusjoner i
evalueringen, samt bidra til utformingen av fremtidige ovelser.

I en digital gvelse er det gode muligheter til & bruke egenvurdering som
evalueringsmetode, selv om egenvurdering ikke er testet i de digitale
gvelsene som har blitt gjennomfert i prosjektperioden. Mulighetene og
fordelene ved a bruke egenvurdering har blitt diskutert som en lgsning
pa utfordringen med a fange evingsdeltakernes tankeprosesser. I et
evalueringsintervju med en gvingsleder ble det foreslatt at hvert moment
i ovelsen kan ende opp med at gvingsdeltakeren gjennomforer en
egenvurdering (f.eks av opplevde utfordinger), for & gi evingslederen
mulighet til & justere fremtidige momenter for bedre & matche innholdet
i ovelsen med deltakernes behov og forutsetninger. Den intervjuede
gvingslederen uttrykte ogsa at de pa samme mate kunne gjore
egenvurderinger for & beskrive hvordan ulike oppgaver er last og hvordan
innsatsen har vaert, noe som kan vare nyttig for evalueringen av gvelsen.

Egenvurdering som evalueringsmetode kan brukes bade i sammenheng
med en malbasert og malfri tilneerming til evalueringen.
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Planvurdering

Denne evalueringsmetoden evaluerer hvordan etablerte- eller gvelses-
tilpassede (beredskaps-)planer fungerer. Malet med metoden er & synlig-
gjore aspekter ved planen som fungerte eller ikke fungerte under gvelsen
og a skape forstdelse for hvordan deltakernes utevelse ble pavirket av
denne. Det er to hovedmater & utfore en planevaluering pa:

1. Planen vurderes ut fra om den klarte 4 dekke alle eventualiteter
som fant sted under gvelsen.

2. Planen vurderes med hensyn til fleksibilitet, og om den klarte &
generere et vellykket svar fra gvingsdeltakerne selv om ikke alle
eventualiteter som utspilte seg under gvelsen var beskrevet i
planen.

I en digital avelse er det gode muligheter til & bruke planevaluering som
evalueringsmetode og det er uavhengig av om gvelsen har asynkrone eller
synkrone momenter. Metoden er testet i gvelser i prosjektperioden og
forte til identifisering av brister i planverket. Det er spesielt interessant a
merke seg at de asynkrone gvelsene, i motsetning til hva man matte tro,
kan utgjere en god stresstest fordi de pagar parallelt med andre
aktiviteter som medlemmene i krisegruppen ogsa méa héandtere. Se
eksemplet i avsnittet om gjentagelse i kapittel 4.

Planevaluering som evalueringsmetode kan brukes i sammenheng med
en malbasert tilnaerming til evalueringen. En maélfri tilneerming er
mindre hensiktsmessig & kombinere med en planevaluering, med det
smalere fokuset i planevalueringen sammenlignet med andre
evalueringsmetoder.

Dokumentanalyse

I forbindelse med denne evalueringsmetoden blir deltakerne bedt om a
dele dokumentene som brukes og produseres under ovelsen med
evaluatorene. Dokumenter kan brukes som primeer- eller sekunderdata
for a stette evaluatorer i vurderingen av gvelseutfgrelsen. Malet med
denne metoden er 4 samle inn og analysere komplementare data for &
stotte evalueringen av utferelsen. Analyse av dokumenter som brukes og
produseres under gvelsen kan bidra til a bekrefte eller stille sparsmal ved
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andre data som brukes i evalueringen, for eksempel egenvurderinger
eller observasjoner.

I en digital gvelse er dokumentanalyse hensiktsmessig i forbindelse med
bade asynkrone og synkrone momenter. Etter asynkrone moment er
dokumentasjon av ulike typer ofte det eneste som er tilgjengelig for
evaluatorer. Dokumentanalyse er derfor en sentral evalueringsmetode
for asynkrone momenter. Som med synkrone momenter er det imidlertid
en god ide & kombinere metoden med andre evalueringsmetoder, for
eksempel sporreundersgkelse, intervju, egenvurdering, hot wash-up, etc.
For synkrone moment er dokumentanalyse egnet som et supplement til
observasjoner. Dokumentanalysen kan brukes som en mate a basere

observasjoner pa, spesielt nir det har vart mange inntrykk a ta inn
samtidig.

Dokumentanalyse som evalueringsmetode kan brukes i sammenheng
med bade en malbasert og malfri tilneerming til evalueringen.

Hot wash-up — en samtale med gvingsdeltakerne

Denne evalueringsmetoden er basert pa at gvingsdeltakerne, sammen
med ovingsledelsen og evaluatorer, gis anledning til a diskutere og
begrunne sine handlinger under ovelsen. Dette gjor dem i stand til &
identifisere styrker og forbedringsomrader, bade individuelt og pa
organisasjonsniva. Evaluatoren kan bruke denne informasjonen i sin
evaluering av gvelsen og de kompetanseomradene som er satt pa prove.
En hot wash-up med ale gvingsdeltakere skal utferes umiddelbart etter
at gvelsen er avsluttet.

Det anbefales & strukturere hot wash-up rundt noen viktige omrader
/utfordringer, for eksempel rundt de viktigste kompetanseoradene som
evalueres under gvelsen.

I en digital avelse er hot wash-up egnet uavhengig av om gvelsen har vaert
helt asynkron, helt synkron eller blandet. Erfaringer fra CriselT-
prosjektene viser at hot wash-up med gvingsdeltakerne i prinsippet alltid
er egnet etter en gvelse. Hot wash-up er «ferskvare» og det ligger i
metodens natur at dette ma finne sted relativt umiddelbart etter gvelsen
er avsluttet - og det betyr at tiden for gjennomfering ma vere planlagt,
samt at man sgrger for at alle deltakere har mulighet til & delta.
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Hot wash-up evalueringsmetode kan brukes i forbindelse med bade en
malbasert og malfri tilnerming til evalueringen. I en malbasert ovelse
bor det gjores klart at diskusjonen baseres pa malene som publiseres
verktoyet som benyttes. En hot wash-up i forbindelse med en malfri
strategi kan forventes a vaere en dpen historie som krever at gvingsledelse
og evaluatoerer kan folge opp med ytterligere spersmal, avhengig av hvor
diskusjonen dreier.

Protokoll og sporreskjema for evaluering

Denne evalueringsmetoden er basert pa datainnsamling via protokoll
eller sparreskjema som kan distribueres under- og etter en gvelse. Dette
er blant de vanligste datainnsamlingsmetodene nar det gjelder
evaluering av gvelser. En evalueringsprotokoll brukes til 4 samle inn data
under en pagaende gvelse for & vurdere deltakernes kompetanse/
atferd/tiltak i forhold til gvingméilene og kan omfatte en konkret
nedbrytning av mélene i form av indikatorer og evalueringsspersmal. En
evalueringsundersgkelse/sporreskjema inneholder et spegrsmaélsbatteri
som gvingsdeltakerne far mulighet til & besvare etter (i noen tilfeller ogsa
under-) gvelsen. Sperreskjemaet er hovedsakelig utviklet god tid for
gvelsen, men det er ikke uvanlig at evaluatoren tillater seg & supplere
sporreskjemaet med flere spersmal. Et sperreskjema kan stotte
vurderingen av deltakernes handlinger i forhold til gvingssmalene, bidra
til a identifisere styrker og forbedringsomrider for gvelsen og gi
tilbakemelding til ovelsen som sdadan. Sperreskjemaer distribueres
normalt sa snart evelsen er fullfert, og ulike sperreskjemaer kan
distribueres til ulike deltakere i gvelsen, for eksempel @vingsdeltakere,
gvingssledelse, motspill, eksperter, etc. Sperreskjemaer kan bidra til &
stotte vurderingen av utfallet av gvelsen, men ogsa bidra til gkt forstaelse
til hvorfor utfallet ble som det ble.

I en digital avelse er sporreskjema egnet til & bruke for a fa innsikt i
deltakernes opplevelser. En fordel er at undersgkelsen er anonym, noe
som gir deg tilgang til informasjon som ellers risikerer a ga tapt, for
eksempel fordi den er folsom. Slike undersgkelse har vaert brukt som
standard i de digitale gvelsene som er blitt gjennomfert i lopet av
prosjektperioden. Dette har veert nyttig, bade for a evaluere selve gvelsen,
menogsa for & evaluere det digitale gvelseskonseptet. Metoden for a
bruke protokollmaler for observatgrer kan utvides til analyse av skriftlige
innlegg i digitale ovelser - evaluatorene har en protokollmal, med ting a
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merke seg, for eksempel tidspunktet for innlegget, problematisering i
innlegget, referanser til eksterne akterer i innlegget, etc.

Protokoller som evalueringsmetode er forst og fremst hensiktsmessige a
bruke i ssmmenheng med en maélbasert tilneerming, da den er basert pa
et forhdndsbestemt bilde av hva evaluatoren vil vare interessert i under
gvelsen. Sporreskjema som evalueringsmetode kan brukes i
sammenheng med bade en malbasert og malfri tilnaerming til
evalueringen, selv om en malbasert tilnerming kan gi mer fokuserte
undersgkelser.

Intervju

Selv om undersgkelser er gode for 4 samle inn store mengder data fra
mange mennesker samtidig og anonymt, er instrumentet litt «fattig»;
hvilke spersmal som stilles og hvordan de blir stilt bestemmer hvilke svar
og dermed hvilke data som produseres. Man dykker dypere inn i
deltakernes erfaringer med gvelsen, og det gjores med sterre presisjon,
ved hjelp av intervjuer. Siden intervjuene er mer tidkrevende, kan disse
brukes som et supplement til sperreskjema, og intervjuer kan da primaert
rettes mot ngkkelpersoner i gvelsen.

Malgruppen for intervjuet kan ogsd vere den samme som for
sporreskjemaet. Mens MSB (2016) nevner at det vanligste er at
evalueringsintervjuer gjennomfores etter at gvelsen er gjennomfert, kan
metoden ogsd kombineres med andre metoder, for eksempel sondering,
og da brukes under pagaende gvelser.

I en digital avelse far intervjuet ekstra hjelp av at sa mye dokumenteres,
og at denne dokumentasjonen er lett tilgjengelig under intervjuet.
Intervjuer har ofte blitt brukt som datainnsamlingsmetode i de digitale
gvelsene som gjennomfgres i prosjektperioden, noe som ikke minst har
vaert nyttig for evalueringen av de digitale gvelseskonseptene.

Intervju som evalueringsmetode kan brukes i forbindelse med bade en
malbasert og malfri strategi for evalueringen, der et intervju med et litt
friere rammeverk (semistrukturert intervju) kan vare spesielt nyttig i
sammenheng med en malfri tilneerming.
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Avstemming mellom evaluatorer og @vingsledelse

Denne evalueringsmetoden samler evaluatorene og andre akterer i
gvingsledelsen (f.eks. kontrollgrer, observatgrer, motspill) for a
identifisere og diskutere hovedstyrker og forbedringsomrader i gvings-
deltakernes respons. @vingsdeltakerne deltar ikke i denne evaluerings-
metoden. Malet er a identifisere de underliggende arsakene til
utforelsene under gvelsen, som deretter bidrar til evalueringen som
helhet. Det er viktig & avklare om en mindre vellykket utforelse har vaert
pad grunn av deltakernes kompetanse eller om det skyldes @vings-
tekninske forhold. En avstemming av denne typen ber utferes etter hot
wash-up med de praktiserende, men ellers sa snart etter gvelsen som
mulig.

I en digital ovelse er det ofte relevant 4 gjore en avstemming med
evaluatorer og gvingsledelse. Det kan spesielt vare aktuelt hvis gvelsen
inneholder ett eller flere asynkrone moment. Pa grunn av begrensninger
i datainnsamlingen rundt gvingsprosessen (se kapittel 6.4.1. A fange
prosessen i digitale gvelser) kan en slik avstemming vaere en mulighet for
evaluatoren &, pa en konstruktiv méate, fa ulike tolkinger utfordret eller
bekreftet. Ogsa i det digitale formatet, som i intervjuer, skjer en slik
avstemning ved at gvelsesmodulene gjennomgas moment for moment.

Avstemming mellom evaluatorer og ovingsledelse som evaluerings-
metode kan brukes i forbindelse med bade en malbasert og malfri
tilneerming til evalueringen. Mens en malbasert tilneerming, gitt at den
er tilstrekkelig fokusert, kan vere uten en slik avstemming, er det desto
viktigere at det gjores i under en malfri tilneerming. Den mallgse
strategiens mangel pa forutsetninger gjor at dette skaper en viktig arena
for dem som som leder og evaluerer gvelsen. De har dermed mulighet til
a diskutere hva som har skjedd og lande pa en felles forstaelse.

After-action review

Denne evalueringsmetoden er utformet for a kvalitativt vurdere
resultatene av ovelsen som helhet. Basert pa de innsamlede dataene,
vurdering av de utfordrede kompetanseomradene, tanker/refleksjoner
som ble samlet inn under hot wash-up, samt evaluatorenes ekspertise, vil
evaluatorene identifisere og beskrive viktige styrker og forbedrings-
omrader i en after-action review. Disse styrkene og forbedringsomradene
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diskuteres sammen for a skape en dypere forstielse for underliggende
arsaker.

Resultatene av en after-action review kan danne grunnlaget for en mer
formell evalueringsrapport som inkluderer en beskrivelse av gvelsen og
dens rammeverk (inkludert scenario), en diskusjon om hvordan for
eksempel sentrale kompetanseomrader ble dekket, en oppsummering av
funn og anbefalinger, og en handlingsplan for hvordan anbefalinger skal
implementeres og av hvem. Handlingsplanen kan fungere som en avtale
mellom de aktgrer som er ansvarlige for hvordan og nar tiltakene skal
iverksettes. En after-action review kan startes umiddelbart etter gvelsen
og kan vare alt fra uker til maneder etter at gvelsen er fullfort, avhengig
av omfang og kompleksitet, og avhengig av hvor mye du skal inkludere
av nye innspill som kommer til.

I en digital gvelse er en after-action review veldig hensiktsmessig som en
del av evalueringen, fordi den bidrar til erfaringer og forbedringspunkter
identifiseres. Avhengig av konklusjonenes sensitivitet kan eraringene
fores inn i det digitale systemet som brukes under gvelsen for & hjelpe
deltakerne til a forsta gvelsens betydning pa lang sikt. Videre kan after-
action review danne grunnlaget for nye gvelser for a male leeringseffekten
av den forste gvelsen. Selv om digitale gvelser i denne rapporten forst og
fremst anses som et supplement til storre, tradisjonelle gvelser, er det
fortsatt viktig & folge ovingsprosessen i mal. En after-action review kan
gi evalueringen den strukturen som er ngdvendig, og det er ikke relevant
om gvelsen har vert liten eller stor- eller om den er gjort pa tradisjonell
mate eller digitalt.

After-action review som evalueringsmetode kan det forst og fremst vare
hensiktsmessig & bruke i sammenheng med en malbasert tilnserming til
evalueringen, der rammeverket for gvelsen er klart definert og mal kan
knyttes til prestasjon og videre til anbefalinger og handlingsplaner. En
malfri tilneerming er mer apen, men after-action review kan absolutt
brukes til & strukturere hvordan evalueringen formuleres, men metoden
er mindre i samsvar med den malfrie strategiens mangel pd mal og
rammeverk.

6.4 Erfaringsoverfering (Transfer of training)

P& tross av at det brukes betydelige ressurser pa gvelser hender det
likevel at resultatet fra en gvelse ikke overfores tilbake til organisasjonen.
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Ifolge Argyris & Schon (1990) er individuell leering en forutsetning for
organisatorisk leering. Nar det enkelte individ har fatt ny kunnskap kan
dette formidles til gvrige i organisasjonen og man har dermed identifisert
noen forbedringspunkter (lessons identified). Men det er forst nar man
pa organisasjonsniva blir enige om for eksempel 4 endre praksis, samt at
organisasjonens praksis endres at man kan snakke om
«forbedringspunkter implementert» (lesson learned). Endring trenger
ikke alltid veere malet laering. Sommer, et.al. (2020) hevder at
Organisatorisk beredskapslaering ber forstas som en prosess som forer til
at man endrer, bekrefter eller far en dypere forstdelse av praksis og
beredskapsordning.

Man kan altsa ikke tette en organisasjons kompetansegap alene ved a
sende folk pa eksterne kurs og gvelser. Salas et. Al. (2012) anbefaler et
«overfgringsklima» som viser at leering/kompetanseheving verdsettes og
at dette er en forutsetning for at erfaringene skal bli til organisatorisk
leering. Dette innebeerer at man opplever stotte fra ledelsen nar man
kommer med ny kunnskap, har et ytringsklima som tillater
tilbakemeldinger og rapportering av avvik, samt en organisasjonskultur
som verdsetter laering og forbedring. For mer om «larende
organisasjoner» henvises det til for eksempel Senge (1990).
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Kapitel 7 Forutsattningar for implementering av digital
ovningsmetodik

7.1 Inledning

I tidigare kapitel har erfarenheter kring vardefulla perspektiv och
arbetssatt i samband med tillampningen av digital 6vningsmetodik
redogjorts for. I detta kapitel diskuteras nagra perspektiv pa
implementationen eller inforandet av digital ovningsmetodik i en
organisation och vad som kan vara bra att tinka pa for att lyckas med
detta.

I CriselT-projekten har fokus varit pa att utveckla nya digitala verktyg
och 6vningsmetoder. Data om systemens upplevda anvandbarhet och
anvandarvanlighet har samlats in i samband med till exempel
demonstrationsovningar och pilotovningar i organisationerna, liksom
data om attityder till att anvanda digitala ovningsverktyg generellt.
Coronapandemin har bade hindrat och drivit pa inforandet av digitala
ovningsmetoder men det ar for tidigt att uttala sig om en mer permanent
forandring i Ovningsmetodiken. Detta kapitel bygger pa tidigare
forskning fran andra om innovations- och implementationsprocesser.

I CriselT-projekten har det strivats efter att ta fram Ovningar
(ovningsunderlag) i en mindre Ovningsbank som ar plattforms-
oberoende. Tanken ar med andra ord att Ovningarna ska ga att
implementera i olika system. I linje med detta resonemang blir rdden i
detta kapitel darfor generella men likval viktiga att beakta.

I grova drag innebar inforandet av digital 0vningsmetodik atminstone tva
saker: ny anviandning av teknik och nya/férandrade arbetssitt kring
ovning. Vad inforandet innefattar mer konkret beror forstas pa en rad
faktorer som vilka 6vningsformer och tekniska l6sningar som ar aktuella,
hur anvandningskontexten ser ut m.m.

I foljande avsnitt lyfts med utgangspunkt i nedanstaende lista aspekter
som ar viktiga att beakta och hantera vid inférandet av ny teknik:

¢ Implementationsprocessen - fran idé till regelbundet anviandande
e Forutsattningar och behov i anvandningskontexten/-miljon

e Valet av teknik och hur organisationen far tillgang till denna
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e Forandringar i verksamheten som behover folja inforandet av
tekniken

7.2 Implementationsprocessen

Hur en organisation kan ga fran en forsta idé om att anvanda digital
ovningsmetodik till att ha infort ny teknik och nya arbetssatt som skapar
de forvantade nyttorna ar bokstavligen en hel vetenskap. Det finns rik
och viletablerad forskning om implementation om innovationer
generellt, liksom om implementation av olika digitala tekniker. Dels
finns mycket forskning om vad som driver pa respektive bromsar
teknikadoption, dels finns forskning om hur processen for detta brukar
se ut (deskriptiv forskning), eller bor se ut (preskriptiv forskning). En
modell som beskriver hur det ofta ser ut nar (datoriserade)
informationssystem implementeras visas i Figur 15 nedan.

_________________________________________________________________________________________________________________

................................................................................................................

l I I I Anv?a'ndning T

Initiering—— Adoption — Anpassning <+ Acceptansﬂggaﬁh?::gs;)l lels 5> Inforlivande

Figur 15. Implementationsprocessen for informationssystem. Kdlla: Oversdttning av
Kwon & Zmud (1987, s. 233).

Typiska uppgifter for ett informationssystem ar att samla in, bearbeta,
lagra, overfora och/eller presentera information. P4 sa satt liknar en
digital metod for ovning ett informationssystem. Det forsta steget i
implementationen av ett informationssystem utgors av initiering till en
forandring. Nagon upplever att det finns problem som informations-
systemet skulle kunna losa eller ser helt enkelt mojligheter att forbattra
verksamheten genom att infora systemet. Nasta steg, adoption, innebar
att organisation fattar beslut om att infora systemet. Darefter sker sjalva
inforandet och ofta behover en viss anpassning ske bade av systemet och
verksamheten. Att systemet har inforts innebar inte automatiskt att det
finns en acceptans i organisationen. Att systemet accepteras av
anvandarna ar dock en nodvandig forutsattning for anvdndning och
anvandarnojdhet (tillfredsstallelse). Utan dessa sker inget inforlivande i
verksamheten som innebdar att systemet blir en naturlig och
vardeskapande del av verksamheten. Detta ar en typprocess och hur det
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ser ut i specifika organisationer varierar. Pilarna i figuren ar tankt att visa
pa att processen ofta ocksa gar fram och tillbaka, t.ex. kan 1ag acceptans
gora det nodvandigt att gora anpassningar i organisationen eller ta ett
varv till med att forankra eller lyfta fram argument for adoptionen.

Paverkansfaktorerna (driv- och bromskrafterna) ar ofta kopplade till
olika steg i processen, som beslutet att borja anvanda en ny teknik eller
malgruppens acceptans och anvindande av tekniken. Det ar bra att
kanna till vilka péaverkansfaktorer som ar vanliga eftersom en
organisation som lyckas minska hindren och 6ka drivkrafterna okar
chanserna for ett smidigare inforande och i slutindan en lyckad
forandring.

7.3 Forutsattningar och behov

Kartlagg nuldget och analysera behoven

For den person eller organisation som vill prova eller infora digital
ovningsmetodik i en verksamhet ar det viktigt att kunna visa pa for varfor
detta ar intressant och att kunna ge resten av organisationen (goda)
exempel pa anvindning och vil fungerande system. Aven om processen
startar med att ett specifikt Ovningssystem vickt intresse behover
organisationen grunda en eventuell implementation av systemet i
behoven som systemet ska fylla och for vem/vilka roller.

e Ska digital teknik mojliggora mer frekventa 6vningar?

e 1 sa fall for vilka malgrupper?

e Mer varierade Ovningar, av fler handelsetyper?

e Bittre dokumentation?

e Enklare planeringsprocess?

e Att kunna involvera fler inom organisationen eller bland externa
samarbetspartners i 6vningar?

e Att nyanstallda kan introduceras?

e Battre uppfoljningsmojligheter?

e Att oka medvetenheten om kriser och krisplaner generellt?
e Att ova specifika forméagor for vissa roller eller funktioner?

e Att gora det roligare att ova?
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Att infora digitala ovningsmetoder innebar ett forandringsarbete i
organisationen. I detta ingar att identifiera vilka de storsta problemen
inom ovningsomradet ar och vilka mal som ska uppfyllas men aven
styrkor, dvs. vad som fungerar bra idag (se Christiansson, 2020;
Goldkuhl & Rostlinger, 2012). Detta mynnar ut i prioritering av behov,
vilket i sin tur ligger till grund for vilka atgarder och typer av 16sningar
som ar aktuella. Ingen losning rymmer allt - och tekniken ar inte
losningen pa allt - sa det ar centralt att ha en behovsbild att utga fran.

Aven organisationens och samverkande organisationers forutsittningar
behover klargoras. Exempelvis:

Finns restriktioner for vilka programvaror som far anvandas?

Vilka interna kompetenser och resurser finns?
Vilka krav stills pa informations- och datasdkerhet?

Vilka ar de ekonomiska ramarna och kan en digital 10sning tankas

spara ekonomiska resurser?

Ett led i att klargora behov och forutsattningar kan vara att modellera/
rita upp de verksamhetsprocesser som berors i s.k. processkartor (se t.ex.
Christiansson, 2020).

Nagra fragor att stalla vid kartlaggning av verksamhetsprocesser ar:

Vilka tillvagagangssatt ar lampliga vid planering en évning?

Vad ar syfte och mal med processen?

Vad "triggar” processen att starta?

Vilka olika aktiviteter (arbetssteg) ingar?

| vilken ordning gors eller borde olika aktiviteter goras?

Vilka styrdokument finns?

Vilken information behdvs som underlag respektive skapas i de olika
stegen?

Vilka underlag, resurser och teknik anvands for olika aktiviteter?
Vem (vilken roll) ansvarar for respektive aktivitet?

Vilka ar slutresultaten?

Vilka tar emot resultatet, dvs. vilka ar processens
kunder/brukare/avnamare?
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Kapitel 4 och 5 presenterade forslag pa generella processer for att planera
respektive genomfora en ovning, forslag som kommer fran erfarenheter
av ovningar dar anvandning av olika digitala stod har statt i fokus for
observationerna.

I nasta steg ar det bra att fundera pa hur det borde fungera och visualisera
aven detta. For digitala tabletop/diskussionsovningar finns i kapitel 5 ett
forslag pa hur enskilda 6vningar kan genomféras i Canvas LMS, liksom
hur en verksamhets langsiktiga 6vningsverksamhet kan planeras och
foljas upp (till exempel i MeTracker). I tidigare kapitel i rapporten
redogors ocksa for hur ovningar kan genomforas med VR-teknik. I
kapitel 4 beskrevs hur tabletop/diskussionsovningar kan genomforas
med synkrona och asynkrona inslag, med deltagarna distribuerat eller pa
samma plats. I dessa kapitel kan forhoppningsvis inspiration hamtas till
hur digital 6vningsmetodik kan se ut.

Vikten av att verksamhetsledningen och malgruppen dr med pa
taget

En viktig forutsattning for att olika typer av innovationer ska accepteras,
anvandas och skapa varde i organisationen ar att inforandet forankras
internt och, beroende péa typ av innovation och situation, ibland dven hos
externa samarbetspartners. Forskning om forandringsarbete i
organisationer trycker pa vikten av att de som berors far mojlighet att
paverka tidigt i processen (se t.ex. Goldkuhl & Rostlinger, 1988). Dels sa
”ar det den som bar skon som vet var den klammer”. De som i vardagen
jobbar med berorda omraden, t.ex. att planera 6vningar, har forstas den
basta forstaelsen for hur det fungerar idag, vilka problem som finns och
ofta ocksd idéer om hur det skulle kunna fungera battre. Dessa kunskaper
ar viktiga att ta till vara. Dels ar risken for motstdnd viktig - att
innovationen inte anvands eller accepteras, 0kar om involvering av, och
forankring hos, centrala intressenter inte gors innan inforandet. Alla kan
kanske inte delta men att tidigt involvera, eller atminstone informera,
representanter for centrala grupper ar viktigt.

Det ar alltsa centralt att forankra och skapa intresse. Vid behov kan en
intressentanalys genomforas diar de aktorer som péaverkas av eller
paverkar den berorda verksamheten listas inklusive vilka deras krav och
forvantningar pa arbetet ar. Sarskilt viktigt ar det att verksamhetens
ledning ar engagerad. Dels eftersom ledningen bestaimmer over resurser
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for inforandet, dels pa grund av de signaler det ger till den Gvriga
organisationen om att detta ar prioriterat. Att fA med ledningen pa taget
ar en framgangsfaktor som ar gemensam for en rad olika studier om
verksamhetsforandringar och inforande av ny teknik.

Faktorer som paverkar viljan att anamma en innovation ar exempelvis
vilka fordelar detta ger i jamforelse med nuvarande eller alternativa
arbetssiatt och system samt hur kompatibel innovationen ar med
nuvarande arbetssatt och varderingar, hur komplext det hela verkar och
hur latt det ar att prova innovationen forst (se t.ex. Rogers, 1995). Att
beskriva de forvantade fordelarna och demonstrera hur det skulle kunna
se ut liksom att fa med sig nyckelpersoner i organisationen som stottar
forandringen ar alltsa centralt.

7.4 Valet av teknik

Den ekonomiska aspekten ar forstas ocksa ofta en viktig parameter att
beakta. Det kan av olika skal vara svart att “rakna hem” inforandet av IT-
losningar. Detta giller kanske sarskilt inom 6vningsomradet. Eftersom
det aldrig gar att veta hur organisationen hade agerat utan 6vning eller i
vilken omfattning 6vning hjalper, ar det nastintill omojligt att anvanda
kostnadseffektivitet som ett argument for denna typ av innovation. Den
som dnda vill komma en bit pa viagen kan fundera kring parametrarna
tid, kostnad och kvalitet.

e Hur mycket kan digital ovningsverksamhet tankas spara i tid, for
de 6vande respektive de som ar ansvariga for att 6vning planeras
och genomfors?

e Vilka ledtider kan eventuellt kortas, t.ex. mellan planering och
genomforande?

e Vilka aktiviteter kan tas bort eller effektiviseras med digitala
verktyg?

e Vad sparar det per person?
e Vad blir det i finansiella medel raknat pa I6nekostnad?

e P4 vilka satt skulle kvaliteten kunna 6kas?

Att den ekonomiska aspekten av alla eventuella forbattringar som kan
uppnas ar viktig visar utvarderingar av verkliga handelser. Till exempel
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uppskattades de direkta skadekostnaderna for 6versvimningen i Arvika
ar 2000 till 313 miljoner kronor.”

I CriselT-projekten har fokus framforallt varit pa diskussionsévningar
(seminarieovningar) och tva tamligen olika tekniska l6sningar till stod,
larplattformen Canvas respektive AR/VR-systemet Core DSS. Dessa ar
tva exempel pa system som visat sig vara anviandbara. Det finns ocksa en
rad andra system p& marknaden och nya utvecklas 16pande. Aven om
anvandning av IT for att planera och genomfora 6vning inom
krisberedskapsomradet generellt sett Annu sker i tamligen liten skala sa
finns sammantaget en rik systemflora i gruppen kommuner,
lansstyrelser/ fylkeskommuner och forstas foretag. Manga stora
organisationer har ocksa strikta krav pa sin systemmiljo och vilka
applikationer som far anviandas. Det kan darfor vara svart att ta in nya
system. Det kan vara vettigt att borja med att fundera over vilka vanliga
system for samarbete och kommunikation som redan finns i
verksamheten. Om tekniken redan finns i verksamheten ar beslutet att
borja anvianda digital 6vningsmetodik troligtvis mindre komplicerat dn
om ny teknik eller nya tjanster behover anskaffas. For enklare
ovningsformat som diskussionsovningar ar det ocksa mojligt att manga
organisationer redan har tekniska losningar som kan anvandas. Genom
att exempelvis kombinera videokonferenssystem som Teams, Zoom eller
Skype med larplattformar (LMS) som Canvas eller Moodle kan
ovningsunderlag enkelt distribueras. Detta kan ske samtidigt som enskilt
och distribuerat arbete som kan utforas nar den enskilde har tid, och
kombineras med gemensam och samtidig diskussion. I flera av
larplattformarna finns dessutom videokonferensverktyg redan
integrerade.

Det ar forstas lampligt att ocksa overviaga de system som erbjuds av MSB
och DSB. De nationella systemen WIS (Sverige) och CIM (Norge)
tillhandahalls utan kostnad av MSB respektive DSB for krishanterings-
organisationer pa lokal och regional niva. Vid skarpa héandelser ar
rekommendationen fran myndigheterna ofta att anvianda de nationella
systemen. Det ar emellertid i slutindan upp till varje organisation (och
ibland person) om de verkligen anvinder systemen. I bdde WIS och CIM

7 Enligt 2009 ars prislage. (Blumenthal et.al., 2010).
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finns funktionalitet for ovning. Erfarenheten fran CriselT-projekten ar
att systemen anvands i 6vning men langt ifran av alla organisationer som
har mojlighet. Systemens funktionalitet for 6vning har av en del av de
respondenter som intervjuats under projektens gang upplevts som (for)
begransad. Om inte de nationella systemen och organisationens
existerande system racker till for behoven ar det bra att specificera och
prioritera krav pa en teknisk 16sning, garna med stod av de processkartor
som namnts. Det finns tekniker for detta (se t.ex. Eriksson, 2008) och
konsulter kan anviandas vid behov. Kraven jamfors med olika
system/tjanster pa marknaden och anviands i nasta steg for att hamta in
offerter. Det bor ndmnas att det ofta ar svart att definiera krav "fullt ut”
pa forhand. Vad som gor olika system eller tjanster anvandbara avgors
forst nar de provas i planering och genomfoérande. Ofta behover ocksa
flera system samverka eller samanviandas. Det kan vara svart att forsta
vad komplexa system med mycket funktionalitet (som larplattformar)
faktiskt erbjuder innan de tas i anviandning. En grov kravspecifikation
kan dock dven vara bra att ha som underlag for demonstrationer fran
systemleverantorer.

Det finns en rad kommersiella system och tjanster for krishantering och
ovning pa marknaden liksom nagra kostnadsfria system och tjanster. De
senare ar ofta s.k. Oppen-killkodssystem som &ar framtagna i
forskningsprojekt. Dessa system kan krdva att organisationen sjalv
laddar ner systemet och skoter om driften. Kommersiella system kan &
sin sida vara kostsamma. Vad som ar basta alternativet for en
organisation blir en bedomning av systemens funktionalitet, anvandar-
vanlighet och kostnad gentemot organisationens behov, forutsattningar
och resurser. Det ar vart att prova enklare modeller forst for att battre
forsta vilka krav som stills pa digitalt stod nar det giller lagring och
delning av Ovningsuppldgg, inbjudan av externa deltagare for mer
realistiska inspel och diskussioner, och dokumentation och spridning av
slutsatser fran utviarderingar. Det svara kan snarare vara att latta upp
bokningskraven som kapitel 4 redogjorde for. Att évningar sker mer
sillan dn organisationer onskar beror ofta att ratt tillfalle invintas, “nar
alla har tid”. Och det tillfallet intraffar sallan.

7.5 Forandringar i verksamheten

Att ova pa kriser ar i sig inget nytt i de flesta organisationer. Samtidigt
innebar digital 6vningsmetodik en innovation i manga organisationer, i
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den bemarkelsen att for organisationen ny IT eller nya digitala tjanster
infors, alternativt att existerande teknik anvands pa ett nytt satt. Digital
ovningsmetodik innebar att siattet som Ovning/traning planeras och
genomfors forandras genom att tekniken kommer in i bilden. Hur stor
forandringen blir varierar beroende pa nuvarande arbetssitt och
teknikanvandning och vilka forandringar som organisationen viljer att
gora i verksamheten. Exempelvis kanske vissa viljer att jobba som
tidigare med 6vningsplanering och genomforandet av 6vning forutom att
webbenkiter anviands istillet for pappersenkiter for utvardering av
ovningen. Om inga andra forandringar gors har endast en datorisering
skett, dvs. viss analoga data har blivit digitala. Arbetssittet ar annars i
stora drag detsamma som forut med skillnaden att viss information
samlas in, lagras och overfors digitalt. Tekniken skapar ocksa innovativa
mojligheter till att jobba smartare eller med hogre kvalitet. Om sjilva
ovandet sker i digitala verktyg kan nya och mer flexibla satt att trana/ova
erbjudas, nya typer av data kan samlas in och analyseras som kan
forbattra ovningsverksamheten och beredskapen mot kriser. Exempelvis
kan utvarderingsdata hamtas in om var i 6vningen det blir mycket
diskussioner eller om nar de 6vande verkar ha missforstatt uppgiften.
Denna data kan sedan anvandas for att forbattra utbildningar, krisplaner
eller genomforandet av nya ovningar. Att anvianda tekniken som en
havstang for nya arbetssatt/verksamhetsprocesser kallas ibland for
digitalisering. Om tekniken leder till an mer omvalvande forandringar
som nya tjanster kallas detta for digital transformation. Inom
ovningsomradet skulle detta t.ex. kunna motsvara att digitala tekniker
anvands for ett mera omfattande samarbete mellan organisationer, som
att dela Ovningsunderlag och att hitta nya Ovningspartners. Stora
forandringar sker inte Over en natt men det ar viktigt att se pa inforande
av ny teknik, inte som enbart en systemutveckling, utan en utveckling av
verksamheten. Med andra ord bor inforandet foljas av en kreativ process
dar forandringar sker ocksa i verksamhetens processer och mal/
strategier.

For att forandringar av arbetssitt och verksamhetsprocesser ska lyckas
behover de planeras och goda forutsattningar skapas. Det finns en
omfattande forskning om saval forandringsledning som implementation
av innovationer. Forskningen géller exempelvis vad som paverkar om en
person, en organisation eller ett natverk valjer att borja anvianda en
innovation och vad som underlattar dess inforande och kontinuerliga
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anvandning. Tidigare har namnts att forankring och tidig involvering av
intressenter som ledningen och den tilltainkta malgruppen ar viktigt, med
andra ord att arbeta anvandarcentrerat. Gedigna utbildningsinsatser ar
en annan faktor som visat sig vara central nar nya digitala tekniker infors
liksom att se till att det finns stod for anviandningen nar systemet val
tagits i bruk. Forandringsledning och stod till anvindarna far inte
upphora nar tekniken tas i bruk. For att se hur tekniken tas emot och vad
som eventuellt behover andras eller tillforas i form av resurser ar det
viktigt att 10pande utviardera systemets upplevda kvalitet, kvaliteten pa
informationsinnehéllet liksom stodet for anvandningen (jfr DeLone &
Mclean, 2003). Dessa faktorer har visat sig centrala for anvandningen
och hur nojda anviandarna ar. Detta paverkar i sin tur vilka eventuella
nyttor som uppstar for organisation och individ.

7.6 Avslutande kommentar

Det kan vara latt att kdnna sig overvaldigad av de manga olika aspekter
kring digitalisering av ovningar som finns. Har ar det dock viktigt att
komma ihag att ett gott steg pa vdgen i inforandet av en digital
ovningsmetodik ar att borja i det lilla och ta ett steg i taget, att jobba
systematiskt och att &tminstone reflektera 6ver fragorna som beskrivs i
det har kapitlet.
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Heggskolen
i Innlandet

Digitalisering av krisdévning

Genomforandet av dvningar dr en nyckel till stirkt formaga att agera effektivt
1 kris. CriselT-projekten har haft som mal att bidra till detta genom att skapa
mojligheter for kommuner och andra aktorer med krisdvningsbehov att 6va
enklare och oftare.

Det finns en 6nskan om, och en medvetenhet om behoven av, att 6va mer in
vad som gors 1 nuldget i manga organisationer. Digitala verktyg dr ett sitt att gora
det mojligt att 6va oftare, med ligre resursatgang och kortare tid for planering
och genomforande. Corona-pandemin har ytterligare gjort det tydligt vilka
mojligheter digitaliseringen innebir for att effektivisera processer som tidigare
varit inramade av tids-och rumsbegrinsningar —t.ex. 6vning.

Denna rapport syftar till att pa ett lattillgangligt sitt redogora for och diskutera
utmaningar och mojligheter med den digitala Gvningsprocessen, sa som
den kommit till uttryck i CriselT-projekten, genom att beskriva metodiska
arbetssitt for design, genomfoérande och utvirdering av digitala krisGvningar
samt nagra perspektiv pd implementering av digital Gvningsmetodik 1
organisationer. Malgrupp for rapporten 4r den som arbetar med krisberedskap
1 offentlig eller privat verksamhet, och som 6nskar lira sig mer om mojligheten

att digitalisera sin 6vningsprocess. Arbetsrapporten ir del av resultatredovisning
for Crisel T2.
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