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Sammanfattning

Inom ramen f6r projektet Crisel T (www.criseit.org) har en intervjustudie genomforts
med norska och svenska krisberedskapsaktorer. 19 respondenter frin totalt 16 aktérer
intervjuades om deras syn pa behovet av krisévning, vad som fungerar bra och daligt
med de 6vningsmetoder som vanligtvis anvinds, och vilken nytta de kunde se med
datorbaserade 6vningsverktyg. Svaren visar pa ett stort behov av att 6va mer, girna i
form av mindre och kortare 6vningar. Det finns en rérelse bort fran scenariobaserade
6vningar till 6vningar dir olika formagor star i centrum. Flertalet aktorer anser att de
planerar och genomfér 6vningar med gott resultat men att det saknas en systematik i
hur utvirderingar leds vidare 1 ett forbittringsarbete. Det finns intresse men ocksa
tveksamhet infor att involvera allmdnheten 1 krisGvning, men ett sitt att hantera bland
annat sikerhetsaspekter vore att ga via frivilligorganisationer som kan bistd med
organisering och viss utbildning.

Respondenterna visar stort intresse f6r datorbaserade 6vningsverktyg som ett medel
tor att 6ka krismedvetenheten och kunskapen som stédjer den egna rollen. De kan
ocksa se potentiella problem, t ex att vissa personer har svart att ta till sig ny teknik
och att det kan finnas risk att resurser till andra 6vningsformer minskas. Bland de
tordelar som nimndes var méjlighet att Gva oftare, med fler aktérer, och att 6va pa
olika platser vid olika tidpunkter. Man ser ocksa forbittrade mojligheter att 6va
utdragna kriser. Den malgrupp som lyfts fram som sirskild intressant f6r
datorbaserade 6vningsverktyg dr krisledningsorganisationen, dvs. den strategiska
nivan. Flera nimner ocksa behovet av bittre planeringsstod f6r sikerhets-
/beredskapssamordnarna.

En slutsats vi dragit dr att det 4r viktigt att digitala krisévningsverktyg dr webbaserade
och bygger pa standarder. Detta for att mojliggdra att verktygen kan anvindas
distribuerat, 1 samarbete mellan olika organisationer och inte kriver lokala
installationer i de olika hart styrda I'T-miljéerna. Det bér ocksé vara verktyg som
fungerar pa savil smartphone som surfplatta och PC. I stort bor de system som

anvinds under verkliga kriser anvindas dven under 6vning.



Introduktion

Vissa av de kriser som uppstar i dagens sambhille 4r komplexa och involverar manga
aktorer, vilket stiller stora krav pa formaga till samverkan och kommunikation. For att
vara férberedda och kunna handla vid en akut kris 4r myndigheter pa olika nivaer och
delar av niringslivet dlagda att genomfora krisdvning . Vanliga former f6r krisGvning
ar t ex funktionsévningar, seminarieévningar, simuleringsévningar eller faltévningar
(MSB, 2014). Benimningen pa motsvarande 6vningsformer i Norge r
tunksjonsevelse, diskusjonsevelse, spillovelse och fullskalagvelse (DSB, 2016). Olika
6vningsformer har sina styrkor och svagheter, men ett generellt problem r att det
6vas alltfor lite och att 6vningar kriver mycket tid av de inblandade (se t ex van Laere
m fl, 2009).

Som ett komplement till de existerande formerna av krisdvning har dirfor foreslagits
att krisvningar i delar eller i sin helhet kan genomféras med datorbaserade metoder
och verktyg (se t ex Kvarnlof m fl, 2014; Vold och Wenstad, 2013). Négra av de
méjligheter som datorbaserade verktyg skulle 6ppna for ér att de deltagande parterna
inte beh6ver vara pa samma 6vningsplats, utan att dvningen kan ske distribuerat. En
annan mojlighet som lyfts ar att deltagarna kan delta vid olika tidpunkter, sa kallad
asynkron 6vning. En tredje aspekt dr att datorbaserade verktyg skulle kunna ge ett
tekniskt metodstod under hela 6vningskedjan fran planering till utvirdering och
implementering av lirdomar. Detta skulle kunna leda till processen enklare kan
kvalitetssakras, att troskeln for att genomfora krisovningar sanks och att fler 6vningar
kan genomforas.

Regionen lings den linga grinsen mellan Norge och Sverige har skiftande karaktir
fran norr till séder, men vissa gemensamma drag kan urskiljas: 1) det ar glest befolkade
omraden 2) omradena domineras av skogs- eller fjallomraden 3) flera stora vattendrag
korsar grinsen (Magnusson, 2014). Delvis olika krishanteringssystem i Norge och
Sverige skapar utmaningar vid gemensamma kriser. Grinsriddningsradet som
organiserar aktérer i Hedmarks fylke samt Dalarnas och Virmlands ldn ér ett organ for
att 6verbrygga grinsregionala problem infor krissituationer. Radet driver bl a fragor
som r6r samverkan och resurssamordning, och utvecklar kunskap och férmagor
mellan de bada linderna. Ett sidant projekt dr framtagandet av en sdrskild risk- och
sarbarhetsanalys for grinsomradet - GrenseRoS (Fylkesmannen i Hedmark m fl,
2010).

! Forordning 2015:1052 om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap



Denna rapport dr en del av projektet Crisel T, som ir finansierat av EU Interreg Inre
Skandinavien och av de ingaende parterna. Projektet som 16per under 2016-2018 avser
att utveckla och testa metodik och verktyg for trining och 6vning. Projektet ska ocksa
utveckla undervisningsmoduler om kris6vning. Som ett fOrsta steg i projektet har en
intervjustudie genomférts med aktérer inom krisberedskap i grinsregionen Hedmark-
Virmland-Dalarna, samt representanter f6r nationella myndigheter. Syftet med studien
ar att kartldgea nuldget, vilka maojligheter och eventuella hinder som finns f6r en god
krisberedskap i grinsregionen Inre Skandinavien, med sirskilt fokus pa en utékad
anvindning av I'T-st6d for krisdvning och utbildning om krisberedskap. Denna
rapport syftar till att redovisa resultatet av studien och ge rekommendationer f6r
projektets fortsatta arbete.

Studien har undersokt foljande 6vergripande fragor:

- Hur planeras och genomférs krisévning i de studerade organisationerna?

- Vilken typ av mal formuleras f6r Gvningar och hur sker utvirdering?

- Vilket behov finns av utbildning om krisévning?

- Vilka tekniska plattformar anvinds 1 organisationernas krisberedskapsfunktion?

- Vilka f6r- och nackdelar ser respondenterna med datorbaserade
krisovningsformer?

Metod

Nyckelpersoner hos 16 aktorer inom krisberedskap i Hedmark, Virmland och
Dalarna, samt representanter for de nationella myndigheterna DSB och MSB
intervjuades under perioden april-juni 2016. Totalt intervjuades 19 personer via telefon
eller vid fysiska méten. De aktorer som intervjuats ar:

NORGE

- Ciisis Training AS (CTAS)

- Frivilliges organisasjoners redningsfaglige forum (FORF)
- Viler kommune

- Hamar kommune

- Sivilforsvaret i Hedmark

- Fylkesmannen Hedmark

- Norges vassdrags- og energidirektorat (NVE)

- Direktoratet for samfunnssikkerhet og beredskap (DSB)

SVERIGE

- Civilforsvarsforbundet Orebro och Virmland
- Arvika - Eda - Siffle riddningstjanst (Arvika)



- Filipstads och Storfors kommuner (Filipstad)
- Karlstads kommun

- Riddningstjinstférbundet Karlstadregionen
- Lansstyrelsen Dalarna

- Linsstyrelsen Virmland
- Mpyndigheten f6r samhillsskydd och beredskap (MSB)

Intervjufragorna framgér av bilaga. For tre av intervjuerna anvindes en annan
intervjuguide men med 1 huvudsak liknande fragor. Intervjusvaren har sammanstillts
utifran intervjuinspelningar och intervjuanteckningar och sedan analyserats. 1
rapporten pekas pa likheter och skillnader i svaren fran olika aktorer liksom pa tydliga
genomgaende moénster. Avslutningsvis redovisas slutsatser och limnas
rekommendationer till de delar i Crisel T-projektet som ska utveckla metoder, verktyg,
och utbildning f6r datorbaserad krisévning.

Resultat fran intervjuer

De intervjuade personerna har tillsammans en stor erfarenhet av planering och
genomférande av Ovning, allt fran lokala Gvningar f6r den egna organisationen till
regionala, nationella och internationella samovningar. Denna erfarenhet omfattar
samtliga vanligare dvningsformer, sisom seminarieévning, simuleringsévning med och
utan motspel och filtévningar, liksom av individuell triningsmetodik.

Planering av 6vning

Under denna rubrik redovisas intervjusvar utifran frigor om hur 6vningar planeras,
vilka som deltar i planeringen och hur kallelser sker till 6vningar.

Planeringsprocessen skiljer mycket mellan olika typer av évningar. Det finns dock tva
huvudvarianter av hur 6vningar planeras. For storre Gvningar pa internationell,
nationell och regional niva sker planeringen normalt genom att en grupp saitts ithop
med representanter for de deltagande parterna. Det finns alltid nigon huvudansvarig
organisation, som antingen kan ha en ledande eller en koordinerande roll. Storre
6vningar planeras 1 mycket god tid, ofta med 1-2 drs planeringshorisont. Ett flertal
planeringsmoten (dven kallade planeringskonferenser) genomférs under
torberedelserna. En annan huvudvariant av planering dr att det f6r mindre 6vningar dr
en person eller en mindre grupp i en organisation som skoter planeringen. Det ér
vanligt for t ex kommunala 6vningar, men ocksa for frivilligorganisationers Gvningar.
Kommuner som har sikerhets- och beredskapssamordnare har resurser att skota
denna planering internt, medan mindre kommuner kan skota planering (och
genomférande) genom konsult.



Ett stod for planeringen dr faststillda 6vningsplaner och anvindningen av offentliga
évningskalendrar, vilket finns i bida linderna. Ovningsplaner och -kalendrar tydlige6r
tidpunkter, deltagande parter, ansvariga, etc., vilket underlittar kommunikationen
mellan olika parter. F6r kommuner och fylke/lin i bide Sverige och Notge anvinds
flerariga Ovningsplaner. Det giller dven for t ex Sivilforsvaret i Norge.

Det finns handbocker fran DSB (2016) och MSB (2014) om hur god évningsplanering
kan ske. I Sverige didr handboken funnits ute en tid har den fatt stort genomslag pa
regional och kommunal niva. I Norge dr handboken nyss utgiven. Utvirderingar fran
tidigare Gvningar dr ocksa vanligtvis anvinda som planeringsunderlag for nya Gvningar
tillsammans med risk- och sarbarhetsanalyser och krisledningsplaner.

Inbjudan till 6vning sker antingen som en inkallelse eller som en mer 6ppen inbjudan,
beroende pa vilka de deltagande parterna dr. Vanligt édr att inbjudan sker via e-post,
men kan dven ske via brev, telefon eller SMS. I regel dr Gvningars datum bestdmda i
torvig vilket gor att en inbjudan mer fungerar som en bekriftelse pa 6vningens
genomférande. Vissa typer av kortare och mindre Gvningar kan genomfdras utan
torvarning, t ex larmévningar f6r ledningsgrupper eller staber.

En intressant kommentar frin en respondent var att det dr i planeringsprocessen som
mycket lirande sker. Detta dr ett viktigt observandum eftersom det inte dr valdigt
tydligt var och hur lirandet gar till i andra delar av 6vningsprocessen. Dock maste man
beakta att det dr relativt fa personer som deltar i planeringen och som far dessa
lirdomar, och att det ddrfor krivs en kunskapsspridning f6r att organisationerna i stort
ska ha lart nagot. En annan kommentar var att planeringsprocessen maste klara av att
tanga upp deltagarnas forvintningar pa 6vningen. Annars ér det risk att det ordnas en

6vning som inte dr 6nskad.

Genomforande av traning och 6vning

Under denna rubrik redovisas fragor om vilken typ av trining och évning som
genomfors, vilka mal som normalt formuleras, om och hur generella f6rmagor 6vas,
om organisationen var tillrickligt, samt vilken typ av 6vning respondenterna énskar

mer av.

Det dr fa respondenter som anger att de bedriver trining f6r enskilda. Men det
torekommer utbildningsinslag hos frivilligorganisationer, t ex f6r de svenska frivilliga
resursgrupperna (FRG). Det férekommer ocksa indirekt trining genom att vissa
organisationer forutsitter att deras medarbetare behirskar t ex Nodnett/Rakel eller
CIM/WIS. Linsstyrelsen Dalarna anvinder Rakel och WIS f6r all kommunikation och
dokumentation av krisberedskapsarbetet i Dalarna, vilket har lett till 6kad f6rmaga att

anvinda systemen hos kommunerna. Vissa kommuner angav ocksa att de anvinder



trining infér Gvningar, t ex om hur en ligesbild skapas eller hur en stab fungerar. I en
kommun gavs instuderingsuppgifter till enskilda medarbetare sisom en férberedelse

infér 6vning.

Respondentgruppen hade en samlad erfarenhet fran de flesta 6vningsformer som
torekommer, allt fran Gvningar for delar av en kommun till internationella 6vningar
med flera linder inblandade. De vanligaste formerna var dock regionala
samverkansovningar, olika former av kommunala 6vningar, samt interna 6vningar for
delar av en organisation (ofta krisledning, kriskommunikation, etc). I Norge har
polisdistrikten ansvar f6r koordinering av de regionala dvningarna, som genomfors i
samverkan med Fylkesmannen, Sivilforsvaret, kommuner, FORF (Frivillige
Organisasjoners Redningsfaglige Forum), etc. I Sverige har linsstyrelserna
motsvarande roll. Det finns ocksa regionala 6vningar mellan olika linsstyrelser, t ex
genom Nordsam. Regionala 6vningar kan vara i form av filtdvningar,

simuleringsévningar eller seminarie6vningar.

Norges vassdrags- og energidirektorat (NVE) har ett sektoruppdrag att genomfora

6vningar. Dessa gors dels inom sa kallade kraftforsorjningsdistrikt i samverkan med
kraftbolag och ett flertal andra aktérer, dels inom den egna organisationen (t ex for

ledningsgrupp) ofta i form av seminarieGvningar.

Kommunala 6vningar kan ske pa egna initiativ eller genom att t ex Fylkesmannen tar
initiativ och planerar en 6vning at kommunerna. De kommuner som ir lite storre har
ofta egna resurser att planera och genomféra 6vningar. Det finns exempel didr mindre
grannkommuner kan dra nytta av detta och haka pa en stérre kommuns dvningar.
Kommunala 6vningar kan omfatta flera forvaltningar (samverkansovningar) eller
endast en férvaltning. Ovningsformatet 4r ofta seminariedvningar, funktionsévningar
eller larmovningar. Aven simuleringsévningar kan férekomma. Mycket vanligt 4r att
6vningarna dr inriktade pa krisledningsfunktionen (politisk ledning respektive stab).

I Sverige har Frivilliga resursgrupper (FRG) sasom en frivillig resurs en sirskild roll i
den kommunala krisberedskapen. Dirfor deltar Civilforsvarsforbundet/FRG ()i vissa

kommunala 6vningar.

Det har forekommit flera grinséverskridande 6vningar i omradet Virmland-Hedmark
bland annat genom Grinsriddningsradets forsorg. En storre filtdvning genomfordes
2013 dir norska och svenska blaljusaktérer samverkade vid en simulerad trafikolycka
mellan tdg och buss.



Scenarier eller formdgor

Det dr tydligt att dvningar genomfors efter att mal upprittats. Detta framkom fran alla
respondenter. P4 fragan om det var scenarier eller generella f6rmédgor? som utgjorde
utgangspunkten for 6vningar sd var ett forhallandevis tydligt monster att de nationella
myndigheterna framhaller formagor (n0. evner eller kompetensomraden) bland annat i
sina nationella vigledningsdokument. De regionala aktérerna framhaller inriktningen
mot férmagor men pekar ocksa pa att den inte slagit igenom 6verallt dn. Lokala
aktorer utgar inte vanligtvis fran formagor i sina vningar. Dock har respondenter pa
alla nivaer svarat att formagor finns representerade i dvningsmalen.

De f6rmédgor som ofta lyfts fram som sirskilt utmanande dr samverkan och

kommunikation.

Hur éva mer?

Med nagot undantag anser respondenterna att deras organisation inte 6var tillrickligt.
Det finns nyanser i detta, t ex att det kunde vara viss typ av Ovning som inte
genomfors, eller att vissa grenar av organisationen (exempelvis chefs- och
ledningsgrupper) inte 6var nog.

Pa en fraga om vilken form av krisdvning man 6nskar sig mer av framkommer en rad
saker:

- Vill ha kortare Gvningar oftare (lokal niva)

- Seminariebvningar dr vil sa bra som stérre Gvningar (lokal niva)

- Vill 6va sa skarpt och verklighetstroget det gir med de organisationer som ingar
vid kris (lokal niva)

- Inkludera sociala medier (lokal niva)

- Ovningar som kan leda fram till konkret handlingsplan (lokal niva)

- Maste 6va mangfacetterat (lokal niva)

- Ova asynkront (lokal niva)

- Owa distribuerat - inte pa samma plats (lokal niva)

- Sitta stab, komma igang och fatta beslut (lokal och nationell niva)

- Viktigare att 6va organisering dn specifika scenarier (regional niva)

- Kombination av stora och smé dvningar (nationell niva)

- Korta oannonserade 6vningar f6r chefsgrupp (nationell niva)

’tex formaga att leda, fatta beslut, kommunicera eller samverka



Dokumentation och utviardering av 6vningar

Dokumentation av planeringsprocess och genomférande gors pa delvis olika sitt i
olika organisationer. Vanligt ir dock att planeringen stéds av Word- och/eller
Powerpointdokument som sedan arkiveras i vanlig ordning. Stérre Gvningar har mer
omfattande beskrivningar in mindre. I Norge anvinds ofta en dreiebok (manus,
korschema). I Norge dr det ocksa vanligt att dokument, t ex loggtoring, lagras i
krishanteringssystemet CIM. Det forekommer dven att loggforing sker pa papper
under en 6vning. Linsstyrelsen Virmland nimnde att de har en sirskild funktion som
dokumenterar under 6vningar. Videofilmning togs upp som ett annat sitt att

dokumentera en 6vning.

Utvirderingar gors efter 1 princip alla 6vningar. Omfattningen beror pa storlek pa
6vning. Vid mindre 6vningar kan en muntlig utvirdering gbras 1 slutet av Gvningen.
Denna dokumenteras sedan och sprids till deltagarna. Vid stérre 6vningar anvinds
utvirderingsscheman och -mallar (som bland annat kan himtas frin DSB:s och MSB:s
handbd6cker). Nagra respondenter nimner att sjalvvirdering gérs inom olika arbetslag
som en del av utvirderingen. En respondent beskriver ett antal olika killor vid
utvirdering, t ex information fran de 6vade och olika 6vningsverktyg. En annan
respondent nimner en enkit som gjorts fore och efter en 6vning fOr att mita lirandet.

Det gors ocksa utvirderingar efter skarpa hindelser, vilket dr en viktig killa till
kunskap for vissa organisationer.

En respondent vickte frigan om vad man egentligen utvirderar. Ar det Gvningen,
deltagarnas prestationer, om en viss konstellation kan hantera en viss situation, eller
vill man skapa en grund f6r vad man behover lira efterat?

Ett kdnsligt steg 1 hela 6vningsprocessen ér hur utvirderingarna tas omhand. Vid
storre 6vningar i Hedmark halls utvirderingskonferens tva veckor efter 6vningen. En
annan variant ar att ett seminarium ordnas utifran utvirderingen. Det férekommer att
utvirderingar fOrs in 1 interna kontrollsystem for fortsatt uppfoljning. Utvirderingar
gjorda efter MSB:s storre Ovningar publiceras pa webben. Linsstyrelsen Dalarna
beskrev att utvirderingar anvinds 1 utbildning av kommuner.

Men det krivs ofta ytterligare atgirder for att sikerstilla att forbattringspunkter
verkligen genomfors. Flera respondenter har beskrivit att det dr osikert i vilken
omfattning lirdomar efter Gvningar verkligen tas tillvara. En vanlig atgird ir att
utvirderingar tas upp och anvinds inf6ér nista 6vning. Ibland gar luften ur” de 6vade
efter 6vningen vilket gor att forbattringsarbetet inte blir utfért. En slutsats som ndgra
har f6rt fram dr att forbattringspunkter och atgirdsforslag behover preciseras vad
giller vem som ér ansvarig och nir det ska vara gjort.
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Tva goda exempel pa ett utokat forbittringsarbete har framkommit vid intervjuerna.
Ett norskt exempel fran Stavanger beskriver en EU-finansierad 6vning som inte
avslutades efter sjilva genomférandet utan som fortsatte efter utvirderingsrapporten
med forbittringsforslag med tidsgrins och ansvarig. Ett ar efter dvningen holls en
uppfoljningskonferens. Ovningens styrgrupp var fortsatt i drift och ordnade méten
under denna period. Ett gott svensk exempel kommer frin dricksvattenomradet dir
ett nationellt organ genomfdr Gvningar f6r en kommun at gangen. Arbetsgangen i
dessa 6vningar ér att en snabb utvirdering halls 1 slutet pa 6vningen. Dagen dirpa
skrivs och redovisas en handlingsplan. Ansvarig myndighet f6ljer sedan upp
handlingsplanen ett ar darefter.

Drivkrafter och hinder for kris6vning

Det finns en mycket tydlig drivkraft och ett mycket tydligt hinder som framkommer i
intervjusvaren. Drivkraften dr intresset och engagemanget for att 6va, och hindret ir
tillgdngen pa tid och andra resurser. Manga respondenter beskriver ett brett intresse 1
deras organisationer for att 6va, och dven en 6nskan att 6va mer. Nagon eller ndgra
pekar dock pa att engagemanget kan vara lagt i vissa organisationer. Att det i
organisationer rader brist pa tid och resurser f6r krisGvning ir det mest genomgaende
svaret 1 hela studien. Det kan handla om otillricklig tid f6r att vara med 1
planeringsprocess och/eller genomférande, och att 6vning dirfor prioriteras ner. Det
finns ocksad en tendens att tidsatgangen for planering och genomférande underskattas.
En sirskild utmaning som rader for frivilligorganisationer ér att deras medlemmar
anvinder sin fritid for krisévningar. Ett sitt att 1 viss man underlitta deltagande ir att
ha en lingsiktig planering. Ett annat hinder som papekats dr att det 1 vissa
organisationer saknas en person som har planering av krisévning som sin uttalade
arbetsuppgift.

En drivkraft som observerats i Norge efter terrorddden i Oslo och pa Uteya var krav
om fler krisdvningar fran politisk ledning och departement. Andra exempel frin
respondenter var att fysiska avstand dr ett hinder och att skillnader i kultur mellan
olika deltagande parter kan vara ett hinder och att det krdvs extra mycket planeringstid
1 dessa fall.

Vad fungerar och vad fungerar inte

Det finns vissa generella monster som framkommer nir vi fraigar om vad som
fungerar bra respektive mindre bra vid 6vningar. Ett sadant var att de forsta delarna 1
krisévningsprocessen - planering och genomférande - ofta fungerar bra men att
utvirdering respektive implementering av lirdomar fungerar simre. Andra mer
generella resultat dr att mindre Gvningar fungerar bittre dn storre 6vningar, samt att
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samverkan och kommunikation (internt och externt) dr utmanande och svart att fa till
pa ett bra sitt i 6vningar.

Ovningar som ir vil planerade och férberedda, dir de deltagande parterna varit aktiva
1 planeringen fungerar ofta bra. Det stirker processen om deltagare vagar vara kritiska
till upplagg och innehall i Gvningen. Det kan ocksa bli ett bittre utfall om parterna
kinner till varandra sedan tidigare. Men det finns dock en risk att det 4r samma
personer fran de deltagande organisationer som ofta eller alltid deltar i
samverkansdvningar vilket gor att det blir begrinsade delar av organisationerna som
blir 6vade och att kunskapsspridningen blir begrinsad.

Nagra av de saker som generellt anses fungera bra ir 6vningsledning och évningar
som giller uppstart av krisorganisationen. Saker som anses fungera mindre bra ir t ex
att fa med den politiska ledningen 1 6vningar och att lyckas skapa en samlad liagesbild.
Ett annat problem som nimndes var att en 6vning som inte ar tillrickligt realistisk
riskerar att skapa diskussioner som kan leda 6vningen 1 fel riktning.

Inga stora skillnader i svar har kommit fran norska respektive svenska respondenter.

Krisovning for allmanheten

Pa en fraga om vad respondenterna anser om att genomfora krisGvning f6r
allminheten blir svaren skiftande. Medan det finns en viss tveksamhet hos t ex vissa
kommunforetridare till att blanda in allmidnheten finns det intresse hos andra aktorer,
t ex pa frivilligsidan. Tveksamheter grundas pa oklarheter om vem som har ansvar f6r
om néagot o6nskat hinder med deltagare om de inte 4r medlemmar i nagon deltagande
organisation. Vissa typer av allvarliga scenarier anses ocksa kunna skapa oro och panik
om de kommuniceras i ”de breda lagren”.

Ett forslag fran t ex nagra kommunforetridare att hantera eventuella sikerhetsfragor
var att engagera en intresserad allminhet via frivilligorganisationer. D4 skulle viss
utbildning kunna hallas fére 6vningar. Det skulle ocksa bli tydligt vilka personer som
verkligen deltar i dvningen.

Ett annat 6nskemal som framkommer var att kunna 6va och organisera personer som
har vissa férmégor eller resurser, t ex elektriker eller lastbilsdgare.

Ett forslag fran en respondent ir att ett dvningsverktyg i form av en app skulle kunna
vara ett sitt att genomfora krisévning med (ett urval av) allminheten.

12



Utbildning om Kris6vning

Det finns ett uttalat behov av utbildning om krisévning hos flertalet respondenter.
Exempel som har nimnts pa 6nskat innehall i utbildning har varit planering och
utvirdering av dvningar.

MSB och DSB har ett kursutbud om dvningsledning, utvirdering, etc. De nationella
handbd&ckerna anvinds som liromedel inom flera utbildningar. Vid Hégskolan i
Hedmark, Universitetet i Stavanger och Forsvarshogskolan 1 Stockholm ges utbildning
péa hogskoleniva. Det finns ocksd en marknad av kurser givna av konsulter.

Anvindning av tekniska plattformar

Eftersom den existerande I'T-miljén i de studerade organisationerna kan skapa savil
moijligheter som hinder for utformningen av nya I'T-verktyg/-system kartlades hur
organisationernas I'T-stdd fungerar och ser ut idag.

Nir det kommer till anskaffning av nya system eller installation av nya system inom
organisationerna de intervjuade arbetar vid dr det olika saker som avgor vilket system
som viljs, och om medarbetarna inom organisationen fritt kan installera ny
programvara pa sina enheter. Beslut om eller hantering av nya programvaror skots i
manga fall av en IT-avdelning, nio av de intervjuade organisationerna nimner detta.
Beslut for eller emot nya system grundas dven i om organisationen har rad med
kostnaden och om det finns ett behov. I vissa fall 4r det andra organisationer som
avgor vilket eller vilka system organisationen anvinder, till exempel i ett
6vningsfoérfarande.

Det dr en mingd olika system respondenterna anvinder, dels i sin arbetsvardag, dels
under 6vning och projektets verktyg behover anpassas efter detta.

Minga respondenter menar att de under 6vning behéver anvinda samma verktyg som
de skulle anvinda under en kris. Men vad giller t ex Rakel/No6dnett och WIS/CIM
uttrycker nigra respondenter 6nskan om trining/6vning infor storre Gvningar.

Det finns ocksa en dnskan hos en enskild respondent att projektets verktyg kan vara
ett teknikstod till organisationens befintliga Gvningsformer eller tillata nya (fysiska)
6vningsformer — dvs. att verktygen skulle utgora ett slags virtuellt stod vid fysiska

ovningar.

Nagra respondenter nimner att loggningar under évning bor kunna féras Gver till
vanliga filformat som Word-dokument (i tekniskt sprakbruk brukar detta kallas
“export” av data). Nagon papekar att det ar viktigt att kunna ateranvinda (delar) av
6vningar och utnyttja tidigare utvirderingar.
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En respondent tar upp spraket och olika begreppsanvindningar som ett méjligt hinder
for ett gemensamt verktyg 6ver lands- och organisationsgrinser. Aven om inte
samtliga respondenter i den hir intervjustudien tar upp begrepp och sprik, har
problemet visat sig under workshops (inom Crisel T-projektet) och experimentella
intervjuer (som masterstudent Henrik Andersson vid KAU genomfért). Det finns
ocksa nagra av respondenterna och deras organisationer som anvinder egna (NVE)
eller MSB:s/DSB:s handbocker och manualer vid 6vningsplanering och
genomfoérande, vilket dr hogst relevant f6r bedomning av sprakliga aspekter och
anvindningen av vissa begrepp kring krisdvning.

Flera respondenter menar att projektets verktyg frimst bor rikta in sig pa krisledning.
En respondent menar att Gvningar pa den operativa nivian behover liggas pa en
detaljerad niva for att ge nagot, vilket medfor att det dr svért att anpassa sjilva
ovningen till manga verksamheter(s operativa nivaer).

Vad giller anvindandet av CIM i Norge verkar pabudet fran Fylkesmannen gora att
CIM anviinds eller atminstone sigs anvindas i storre utstrickning dn vad WIS anvinds
1 Sverige (WIS idr det svenska MSB:s motsvarande system).

Projektets verktyg och respondenternas tankar om dessa

Ett centralt syfte med projektet CriselT dr att utveckla nya I'T-verktyg f6r 6vning och
utbildning om krishantering. I studien stilldes dirfor fragor som syftade till att
klarldgga respondenternas attityder till liknande verktyg. Eftersom det inte dr
tullstindigt klarlagt 4nnu vad projektets verktyg kommer att mojliggdra har vissa av
respondenterna haft lite svart att besvara vilka specifika behov man ser av projektets
verktyg och vilka fordelar/nackdelar respondenterna kan se med sidana verktyg. De
behov som nimnts dr bland annat att:

- kunna 6va oftare
- kunna 6va utan att behova samlas pa en och samma plats
- forenkla planering samt genomférande av 6vning
- fungera som teknikstdd 1 befintliga 6vningsformer, liksom i enskild trining
- hjilp att underhalla kunskap och krismedvetenhet
- bidra vid férberedelser infér Gvningar
- stédja upplirning av ny personal
- utveckla och trina 6vningsledningen genom strukturstéd vid
ovningsplanligening.
Nir det kommer till nackdelar verkar det vara ett bekymmersmoment att det rOr sig

just om digitala verktyg: man dr ridd att det finns ett motstand eller teknisk okunskap
bland brukarna som kan medféra att verktygen inte anvinds. Respondenterna nimner
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ocksa saker som har med verktygens anvindbarhetsgrad att géra: att det kommer vara
svart och krangligt, men ocksd att den digitala tekniken kan gora att det dr svart att
behalla verktyget uppdaterat och modernt. Att verktygen ska vara littanvinda dr ocksa
ndgot som papekas under frigan om vad som dr viktigt att tinka pa for att
datorbaserad 6vning ska fungera. Ett par respondenter nimner att verktygets
6vningsskapande funktioner ska stddja inldgg av spelmekanismer (exempelvis
poingrakning).

En risk ndgra respondenter nimner ir ocksa att verktyget skulle ersitta andra
6vningar. Till detta hér ocksa risken att organisationens resurser f6r dvning minskas
om ett verktyg som effektiviserar 6vningarna inforskaffas.

Vissa av respondenterna ser det som att det inte gar att Ova samverkan i verktygen,
eftersom deltagarna inte befinner sig pa samma plats. Dock framhaller nagon att
samordning mellan kommuner gér att motspel kan arrangeras med hjilp av annan
kommun nir den egna organisationen dvar och vice versa. Klart dr att en majoritet av
respondenterna siger att krisledning dr en kompetens (med tillh6érande
funktioner/roller) som man ser passar 6vning i digitala verktyg. En annan
aterkommande idé dr att 6va uthallighet och langdragna hindelser i verktygen, nagot
som dr svart att fa till under en 6vningsdag eller en seminarie6vning,.

Nir det giller vilka steg i 6vningsprocessen som limpar sig extra vil for digitala
verktyg varierar svaren fran “alla steg” till ett urval av stegen. Genomférande av
6vning nimns av manga. Nagra av respondenterna nimner utvirdering och
erfarenhetsaterforing som speciellt passande steg.

Slutsatser och rekommendationer

En tydlig slutsats i denna studie, som stodjer tidigare studier, dr att organisationer Gvar
for lite. En orsak till det dr brist pa tid och i viss man andra resurser. Samtidigt finns
det ett relativt brett engagemang och intresse for att delta 1 krisGvningar. Individuell
trining férekommer inte hos de flesta organisationer som ingir i studien, men det
fanns olika exempel pa utbildning, t ex infér en dvning.

I en kris6évnings olika faser planering - genomforande - utvirdering - forbattringsatgdrder ir det
tydligt att de flesta organisationer ir bra pa att planera och leda genomférandet av
6vningar. Man idr hyggliga pa att utvirdera, medan de allra flesta inte har ett
systematiskt forbittringsarbete efter 6vningar. Det fanns dock goda exempel som
visade pa systematik dven i de avslutande delarna av 6vningskedjan. Ett relativt enkelt
sitt att fullflja dven ett forbittringsarbete dr att tydliggbra vem som dr ansvarig for en
viss atgird och nir den ska vara genomford.
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De vigledningar som har getts ut av MSB och DSB har fatt bred uppmirksamhet hos
regionala och lokala aktérer. En sak som dessa vigledningar vill styra bort ifran ir att
basera och planera Gvningar utifran olika scenarier for att istillet koppla 6vningars
syfte och mal till olika (generella) formagor. Det visade sig att det dnnu ar fa
organisationer som verkligen baserar 6vningar pa férmagor men att dessa férmagor ir
vil representerade 1 6vningsmalen i flertalet studerade organisationer. De férmagor
som ofta lyfts fram som sirskilt utmanande 4r samverkan och kommunikation.

Pa en fraga om hur respondenterna skulle vilja 6va om de fick tillfille att 6va mer
framkom 6nskemal om fler kortare Svningar som kunde genomfdras med deltagarna
pé olika platser och dir deltagandet kunde ske vid olika tidpunkter.

Intresset for att genomféra krisévning for allméanheten var blandat. De fragetecken
som fanns rorde framfor allt de 6vades sidkerhet och ett sitt att kunna hantera detta ar
att organisera “allméinheten” genom frivilligorganisationer. Da finns ocksa mojlighet
att kombinera 6vning med viss utbildning.

Det fanns ett brett allmint intresse bland respondenterna f6r datorbaserade verktyg
tor krisdvning, och alla olika faser av en krisovning ansags relevanta. Man sag flera
olika fordelar med digitala verktyg, framfér allt f6r att kunna 6va oftare. Andra
fordelar var méjligheten att 6va med andra aktérer men pa olika platser och tidpunkter
(distribuerat och asynkront), och att kunna genomféra krisvningar som ar
utdragna i tiden. Négra av de problem som lyftes vad giller digitala verktyg var att
vissa personer har ett motstand mot ny teknik och nya system, och att system
snabbt kan bli utdaterade och omoderna om de inte underhalls. En évergripande
friga som togs upp av nagon respondent angdende nya verktyg ir om de kan leda till
att mindre resurser avsitts for mer traditionella 6vningsformer. Projektet kan hir
framhalla att datorbaserade 6vningar bor ses som ett komplement till andra
o6vningsformer.

Digitala krisovningsverktyg bor baseras pa webbaserade system, s linge dessa
system bygger pa standarder. Da minskar behovet av specialanpassningar till
anvindarnas plattformar. Det skapar ocksa en flexibilitet f6r anvindaren vad giller
vilken typ av enhet som anvinds i olika situationer: smartphone, surfplatta eller
dator. Systemet bor dirfér kunna anpassa sig efter olika enheters skirmstorlekar och
inputméjligheter. Sd linge det webbaserade systemet bygger pa standarder
underlittas f6r de organisationer vars anstillda maste ga genom en I'T-avdelning f6r
att installera ny programvara pa sina datorer. Med ett webbaserat system behover
nédvindigtvis ingenting installeras pa datorn, férutsatt att datorn redan har en
uppdaterad webblidsare. Systemet bor ocksd kunna anpassa sig efter olika enheters
inputméjligheter. Det senare dr viktigt att ta i beaktande ocksa nir det kommer till
6vningarnas och triningens utformning: den multimedia som presenteras i systemet
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maste ocksa anpassas efter enheten, liksom det maste vara moijligt f6r anvindaren
att delta i trining och 6vning oavsett enhet (exempelvis limpar sig inte linga
textinmatningar pa enheter med touch-skdrmar, eller himtning och visning av stora

bilder).

Aven om flera respondenter frimst anvinder persondatorer och inte enheter s som
smartphones och surfplattor i sin yrkesroll har manga yttrat att nya enheter dr pa
gang, och att man far anvinda dem om man 6nskar. For att projektets system skall
kunna brukas under en lingre tid framéver behéver alltsd funktionerna f6r utformning
av 6vningar ge stod (vigledning) fér enhetsanpassning av évningen. Detta innebir att
projektets system maste vigleda den som skapar 6vningen att sakerstilla att Gvningen
och dess innehall fungerar ocksa utifran ett pedagogiskt perspektiv, oberoende av den
6vades enhet (som kan vara smartphone, surfplatta eller dator). Projektet beh6ver
alltsa skilja mellan funktioner for att planera och skapa respektive genomféra Gvning,.

Vilken webblisare respondenterna anvinder och har installerade pa sina datorer har
inte kartlagts under intervjuerna som rapporteras hir. Men, med tanke pa att all teknik
inte fungerar i alla webbldsare bor projektet noggrant 6verviga om alternativa
l6sningar finns innan teknik som bara fungerar i en viss webbldsare implementeras.

For projektet i stort dr det viktigt att kunna skilja pa funktionerna bakom att planera
och bygga en 6vning respektive att genomfora en évning.

Flera respondenter framholl att det ér viktigt att anvinda samma system och
verktyg under 6vning som under en verklig kris. Detta galler aven sprakliga
aspekter, t ex att samma begrepp anvinds i 6vning som i andra sammanhang. En
siarskild utmaning av detta slag r vid krisGvning 6ver en nationsgrins.

En annan aspekt pa verktyg och 6vningar som tas fram ér att de behover vara
tillrickligt generella f6r att passa olika organisationer men samtidigt vara specifik nog
tor enskilda anvindare i olika roller. Projektet bor 6verviga en individanpassning av
ovningsinnehallet med hjilp av en inloggning och tillhérande profil.

Det finns férdelar med att involvera andra verktyg i 6vningar, da kunskapen om
verktygen halls ajour. Respondenterna fran Linsstyrelsen i Dalarna nimner exempelvis
att de med goda resultat ’tvingat” kommuner och andra som deltar i Gvningar att
anvinda WIS och Rakel.

Vid uppbyggnad av parlér och grinssnitt liksom vid varje uppbyggnad av
6vningsinnehall dr det viktigt att inte verktygens och 6vningars sprakbruk skiljer sig
mot manualer som anvinds inom brukarorganisationen liksom mot
begreppsanvindning i organisationer och deras befintliga system. En del 6vningar som
byggs upp med hjilp av projektets verktyg kan adressera just sprakfrigor och kunskap

1 andra organisationers nomenklaturer.
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Projektets verktyg och évningar som tas fram behover vara tillrackligt generella for
att passa den bredd av organisationer man vinder sig till, samtidigt som évningar
maste vara nog specifika for att vara givande f6r anvindaren.

En individanpassning av 6vningsinnehallet behover 6vervigas. Kan det, med hjilp
av en inloggning och tillhérande profil, styras vad anvindaren ser och 6vas i? Med en
sadan inloggning kan ocksa den som planerar 6vningen eller triningen skicka ut
ovningen till lampliga roller och personer.

Intresset bland respondenterna f6r den ”tidsutstrickta” 6vningsformen ir stort,
liksom uppstartsfas som ocksd aterkommer om idn inte lika frekvent, varfér dessa bada
bér framhallas som bra Gvningstyper att inrikta sig pa inom projektet.

Da utvirdering och erfarenhetsaterféring aterkommande tas upp av
respondenterna som en svaghet eller svarighet med dagens évningar, kanske den delen
av 6vningsprocessen borde vara av extra intresse f6r projektet.

Det ir viktigt att projektet framhaller att verktygen ér ett komplement och en
mojlighet att 6va mer - inte en ersittning av traditionella Gvningar eller ett incitament
att endast 6va virtuellt.
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Bilaga: Intervjuguide.

Inledning

* Inom vilken organisation arbetar du och vilken roll har du? Vad ingar i din yrkesroll?

Tekniska plattformar

* Vilka tekniska plattformar anvdands inom organisationen idag och vilka tekniska
plattformar anvander du?

* Anvands “andra” enheter (an surfplatta, dator, smartphone) sa som pekskarmar i bil,
handdatorer, osv? Till vad?

e Ardet tilldtet att installera programvaror, sd som program, plugins (i webbldsare)?

Planering av kris6vningar

* Vem eller vilka dr det som planerar och utformar 6vningar inom organisationen?
* Hur planlaggs 6vningar idag? Vilka arbetsmoment ingar, osv?

o Hur sker inbjudan till dvningen och vad innehaller inbjudan?

o Hur och var finns dvningarna dokumenterade?
¢ Vilka forutsattningar respektive hinder fér planering av 6évning(ar) finns idag?

Traning och 6vning

*  Hur krisévar ni som organisation idag?
o Hur 6vas formagor (som behovs for) ledning/beslutsfattande, samverkan,
kommunikation samt gemensam lagesbild?
o Vilka dr malen med 6vningar som ni genomfor idag?
¢ Vilka forutsattningar och hinder for 6vning finns idag?
o Vad fungerar bra idag? Vad fungerar mindre bra idag?
* Anser du att er organisation dvar tillrackligt? (Varfor inte?) Hur skulle du vilja tréna / 6va?
e  Ovning foér allmanheten — hur ser du pa det? Har ni diskuterat det?
* Vad hédnder efter en 6vning?
o Sker nagon utvardering? Feedback och ldrande (for de som 6vat eller personer i
liknande roller)?
o Hur tillvaratas resultaten fran 6vningen? T.ex. fors resultat eller erfarenheter
vidare mellan de som Ovat eller personer som ar i liknande roller?

Utvardering

* Vilka kriterier finns det for utvardering och/eller vilka anvands?
* Vilka metoder anvénds for erfarenhetsaterforing?

Utbildning om krisdvning

* Vilket behov har ni nar det géller utbildning om krisévning?
* Nyttjar ni nagon utbildning idag?
¢ Vilka handbocker och metoder anvander ni?
o Hur anvander ni digitala verktyg for utbildning om krisévning idag?
* Kanner ni till ndgon annan utbildning utéver den ni ev. nyttjar?

Introducera verktygsidén

* Vilka behov ser du att er organisation skulle kunna ha av vara verktyg?
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o Vilka kompetensomraden och roller ska 6vas i verktygen?

Vilka fordelar ser du med ett sadant verktyg som i var idé?
Ser du nagra nackdelar?

o Vad tror du ar viktigt att tanka pa for att datorbaserad 6vning ska fungera?
Finns det nagra steg i en 6vningsprocess som du tror passar mindre bra att genomfora i
verktygen? (Om den intervjuade inte ndmner annat &n sjadlva 6vandet, ta upp att:
Processen kring dvning kan inkludera till exempel analys av traningsbehov,
ovningsplanering, genomfdrande, utvardering och aterférande av erfarenheter.)
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HHILCTITITY
Sverige-Norge

Europeiska regionala utvecklingsfonden = EUROPEISKA UNIONEN

Behov av datorbaserade metoder och verktyg for
krisévning

Denna rapport ar en del av projektet CriselT, som ar finansierat av EU Interreg Inre
Skandinavien och av de ingaende parterna. Projektet som l6per under 2016-2018 avser
att utveckla och testa metodik och verktyg for trining och 6vning. Projektet ska ocksa
utveckla undervisningsmoduler om krisévning. Som ett forsta steg i projektet har en
intervjustudie genomforts med aktorer inom krisberedskap 1 grinsregionen Hedmark-
Virmland-Dalarna, samt representanter for nationella myndigheter. Syftet med studien
ar att kartlagga nuliget, vilka mojligheter och eventuella hinder som finns for en god
krisberedskap 1 grinsregionen Inre Skandinavien, med sirskilt fokus pa en utokad
anvindning av [T-stod for krisovning och utbildning om krisberedskap. Denna
rapport syftar till att redovisa resultatet av studien och ge rekommendationer for
projektets fortsatta arbete.

Studien har undersokt foljande 6vergripande fragor:

- Hur planeras och genomfors krisévning 1 de studerade organisationerna?

- Vilken typ av mal formuleras for 6vningar och hur sker utvirdering?

- Vilket behov finns av utbildning om krisévning?

- Vilka tekniska plattformar anvinds i organisationernas krisberedskapsfunktion?

- Vilka for- och nackdelar ser respondenterna med datorbaserade krisovningsformer?

Fakulteten for humaniora och samhallsvetenskap

ARBETSRAPPORT | September 2017






